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Einleitung

Gewiss, angenehm ist es, das Telefon zu haben,
aber sind wir im Ganzen genommen
glucklicher durch das Telefonieren geworden?

(Kurt Schwitters, Personenzug 1922)

0. Einleitung

Es gibt nur wenige Teil bereiche der Gesell schaft, fur die Auswirkungen undVeran-
derungen durch das Internet nicht kontrovers diskutiert worden sind. Dabel stellt sich meist
nicht die Frage, ob ds Internet irgendwelche enschneidenden Verdnderungen zeitigen
wirde, sondern allenfals, welcher Art diese seien undwie man sich darauf am besten ein-
stellen konre. Ob nun ds Arbeitsleben oder der Handel, ob es um Schule und Ausbildung
geht oder um Politik und Demokratisierung, Gberal ist das Internet entweder ein Hoff-
nurgstrager, welches neue Effizienzschiibe, mehr Lebensqualitdt, demokratischere Struktu-
ren etc. schaffen soll oder eine Gefahr, die bestehende Strukturen, Madtverhdtnisse und
Verhatensformen in Frage stellt. Auch nachdem der Neue Markt zusammengebrochen ist,
werden de zu erwartenden Auswirkungen des Internet nicht etwa relativiert, sondern all en-
fals in ihrem Eintreffen zeitlich weiter hinausgeschoben; oder die Schwerpunke werden
verlagert: nicht der Handel zum Endkunden, sondern Business to - Business- Marktplétze
im Netz sollen Produkionsprozesse dfizienter und cen Wettbewerb duchsichtiger ma-
chen; nicht die Freiheit Uberal einzukaufen wird den Privatbereich revolutionieren, son-
dern de Allverfugbarkeit von Redhnerleistung und Kommunikationsinfrastruktur, wie wir
es von Strom und Licht bereits gewdhrt sind. Kinder und Jugendiche werden durch stei-
gende Medienkompetenz fur die ,Wissensgesell schaft” fit gemacht, Seniorlnnen finden
mit dem Internet neue Wege aus Isolation undEinsamkeit im Alter. Zumindest in den In-
dustrielandern kennt das Internet nur Gewinner, wenn man vonden pleitegegangenen Dot-
coms absieht. Dementspredchend groR3 ist der Druck, die Menschen ins Netz zu bewegen,
dementspredhend korsequent spricht man auch weniger von, Menschen ohre Netzzugang',
sondern von , Internetverweigerern’. Diese zugrundeliegenden Betrachtungen zeigen zu-
meist die positiven Auswirkungen einer Netzanbindurg fur Einzelne oder fir eine Organi-
sation im Speziellen auf - angesichts dessen, dassdas Netz immer zu bereits bestehender
Infrastruktur, zu bestehenden Kommunikationskanden dazukommt und jene nicht etwa
einfach ersetzt, kann immer ein Zugewinn an Handungsoptionen und eine Erweiterung
personlicher Freiheit attestiert werden. Eine negative Bilanz kann von vaneherein ausge-
schlossen werden.

Bis auf wenige Ausnahmen ist diesen Ansdtzen gemein, dass $e zumeist die direkte
Auswirkung des neuen Mediums auf einen gesell schaftlichen Teilbereich beleuchten. Die
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gestellten Fragen lauten beispielsweise, wie das Internet die Moglichkeiten der Schulaus-
bildung verandert, oder wie mittels Rechnervernetzung der Verwaltungsablauf in einem
Amt birgerfreundicher und effizienter abgewickelt werden kann, oder wie @ne Anbin-
dung ans Internet einem strukturschwadien Land oder einer strukturschwaden Region
Entwicklungsimpulse verleithen kann usw.

In der folgenden Arbeit sollen dese Fragen zwar nicht ausgeblendet werden, jedoch
sollen sie nur as Folie dienen, auf der die groferen gesell schaftlichen Strukturen darge-
stellt werden, in de das Netz mit seiner Durchsetzung eingreift. Ihre Relevanz soll dabel
nicht in Frage gestellt werden, jedoch sollte klar werden, dasses kein ,Wesen des Internet’
gibt, sondern dass auf das Internet wie auf ale anderen Medien auch de Gesdll schafts-
struktur abgebil det wird und dese dort wirksam ist.

Einige der einschneidendsten Auswirkungen des Internet gehen nicht direkt von
seiner Durchsetzung, von seiner universellen Einsetzung in alen mdoglichen Lebensberel-
chen aus, sondern vonindirekten Prozesen, de ailésdich der Etablierung des Internet als
neuem Universalmedium mit bestimmten Eigenschaften beginnen undihrerseits die Ge-
sell schaft undihre Struktur verandern. Das Netz setzt beispielsweise @nige Begrenzungen
der physischen Welt aulRer Kraft, sei es die natirliche Begrenzung der Reichweite des Ein-
zelnen bel der Distribution vonim weitesten Sinne unerwiinschten Inhalten, ocder die physi-
schen Beschrankungen durch materielle Knappheit beim Verteilen von Gitern etc. Die
Methoden, mit denen dese neuentstandenen Phanomene im Netz begegnet wird, haben
auch Auswirkungen auf das Leben aulRerhalb des Internet, auf Personen, de an Internet
keine wie auich immer geatete direkte Beteili gung besitzen. Die Prozess, die im Internet
ablaufen, verdndern somit ebenso die Strukturen in den Teilen der Gesell schaft, die mit
dem Netz direkt nichts zu tun haben.

So sollen in der Arbeit Strukturen vonMadt, Ungleichheit und Kontrolle im Inter-
net und ihrer Wirkungsweise aif Akteure und Exkludierte im Netz aufgezeigt werden.
Weiterhin soll dargestellt werden, wie das Netz das Potential zu weitergehender Demokra-
tisierung von Gesell schaft besitzt, andererseits jedoch angesichts der Unmagli chkeit einer
neutralen, urinstrumentalisierbaren Technik seinen Beitrag zur Verscharfung bestehender
Ungleichheits- und Ausbeutungsdrukturen |eistet.

Die verschiedenen Kontroll- und Steuerungsinstanzen des Internet undihre jeweil i-
gen Legitimationen und Befugnisse sind im Rahmen deser Arbeit von gréf¥erem Interesse
als das Aufkommen der verschiedenen Generationen vonProtokollen undDiensten. So soll
im ersten Teil der Arbeit vor alem aufgezeigt werden, wie sich aus den milit&risch - tech-
nokratischen Steuerungsinstanzen der Anfangszeit des Internet Institutionen entwickelten,
diein der Folge mit handfesten marktwirtschaftlichen Interessengruppen korfrontiert wur-
den, dementsprechend sich ihre Aufgaben erweiterten undanderten undzu guter Letzt auch
ihre Legitimation sich irgendwann richt mehr auf einen ad hac gultigen Expertenstatus
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grindete, sondern auch mehr oder weniger demokratisiert wurde. Am Rande soll auf die
erweiterten Entscheidurngsbefugnisse der jeweili gen Gremien (exemplarisch hier ICANN,
deren Agieren aktuell auch de grofte Offentlichkeitswirkung hat) eingegangen werden.
Ilhren Entscheidungen kam zu Beginn rein technisch-normative Bedeutung zu, vermehrt
werden ihre Regeln nunaber auch auf 6konamischem und sozialem Gebiet wirksam. Ge-
nannt seien beispielsweise der Markenschutz bel Domainnamen und de kinstliche Ver-
knappurg des Domainnamensraums.

Im zweiten Teil der Arbeit soll dargestellt werden, wie gangige Ansétze der Tedh-
niksoziologie auf das Internet Ubertragbar und anwendbar sind. Kernthese ist, dass das
Netz strukturell keinen wie aich immer geateten Quantensprung der Tednikentwicklung
darstellt, sondern - wie fast jede andere technische Entwicklung auch - in de Gesdll-
schaftsentwicklung integriert wird, ohre deshalb jedoch grundegende Strukturen und
Madhtverhdtnisse neu zu definieren oder in Frage zu stellen. Weiterhin, dass Tedhnik als
solche keine Eigendynamik besitzt, die unabhéngig von der gesell schaftlichen Umsetzung
ihrer Errungenschaften existiert undfunktioniert, sondern dass s$e spéatestens in der Durch-
setzung ihrer Erkenntnisse den Erfordernissen und ar Verwertungslogik bestehender Herr-
schaftsverhdtnissen urnterworfen wird. Anstell e dieser Eigendynamik von Tedhnik existiert
nur eine selektive oder zurichtende Adaption ihrer Fortschritte auf die gesell schaftlichen
Herrschaftsverhdltnisse. Dieser Prozesshat auch bei der Durchsetzung des Internet stattge-
funden.

Diese Selektion oder Zurichtung madit sich an den im dritten Tell erOrterten
Begrifflichkeiten von Eigentum und reu geschaffenen bzw. verschérften Ungleichheiten
fest. Der Begriff des Eigentums wird dahingehend erortert, dass er sich im Kontext des
Internet verandert, da dieses Knappheiten von leliebig distribuierbaren dgitalen Gutern
abschafft und de Kontrolle tber ihre Besitzformigkeit nicht mehr gewéhrleistet ist oder
zumindest von technischer Kompetenz abhangig gemadt wird. Physikali sche Trivialit &en
wie die Unmdglichkeit der gleichzeitigen Verfigungsgewalt von mehreren Personen Uber
dasslbe materidle Gut werden duch de Digitaiserung und de dlenfals die
Verbreitungsgeschwindigkeit, nicht jedoch de Verbreitung an sich begrenzenden
Distributionskandle des Internet in Frage gestellt. Diese Korntrolle neuer, erweiterter
Begrifflichkeiten von Eigentum findet nicht nur auf der Ebene der Ungleichheiten
zwischen oden Burgerlnnen traditionell privilegierten Stagen zu, zwischen den ein
,Information Gap’ wirksam wird, sondern auch zwischen den Gesellschaften, de
unterschiedliche Zugriffsarten auf die Moglichkeiten der elektronischen Verwertung von
Arbeit und Kapital besitzen. Uber das Internet hinaus Il betrachtet werden, wie sich das
gesteigerte Kontrollbedirfnis und de Medanismen der kunstlichen Schaffung von
K nappheit inedesnGesd! idehAf thvait kit @ann auf die im Internet bestehenden Strukturen von
Madt und Kontrolle ndher eingegangen werden. Ausgehend von Foucaults Adaption des
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Benthamschen Panopticon soll erdrtert werden, wie weit das Internet neue Mogli chkeiten
von Kontrolle und Uberwadhung erzeugt und wie sie dltagspraktisch ungesetzt werden.
Aktuell bereits dattfindende Kontrolle soll ebenso erértert werden wie technisch denkbare
Weiterentwicklungen und de Gegenentwirfe, die diese Medhanismen korterkarieren oder
unterlaufen sollen.

In der Schlusdetrachtung soll nochmals dargestellt werden, wie klasssche Un-
gleichheitsgrukturen - zwischen Kapital und Arbeit, G7-Staaen und ditter Welt, Informa-
ted - Noninformated, duch das Internet nicht etwa égebaut werden, sondern weiterhin
fortdauern bew. verschérft werden. Mit dem Netz entstehen neue Moglichkeiten der Effi-
zienzsteigerung der Kapitalverwertung, bzw. werden neue und unfassendere Mdglichkel-
ten deser Verwertung geschaffen.

Im Folgenden meine ich mit ,Net’ oder ,Netz' das Internet in der Gesamtheit seiner
Dienste. Mit ,Web’ ist das WWW?*, das Hypertextsystem auf der Basis von HTML* ge-
meint, in Abgrenzung zu anderen Diensten wie Email, Chats, ftp*, Telnet usw.

Fadhbegriffe und Abkirzungen, de im Stichwortverzeichnis (Kap. 6) nochmals er-
lautert sind, sind wie im vorigen Absatz mit * gekennzeichnet.

Das Netz ist keine Mannerdomédne mehr, ich nuze gelegentlich de pdliti sch
korrekte ,-lnnen” - Schreilbweise, gestehe jedoch, des nicht mit Anspruch auf
Vollstandigkeit getan zu haben. Wenn dadurch nicht vergessen wird, dass wenn richt
extra gekennzeichnet, in dieser Arbeit bei Personenbezeichnurgen de Angehdrigen beider
Geschledhter gemeint sind, ist der Zwed erfillt.



Historische Entwicklung des Internet

1. Historische Entwicklung d es Internet

Zu Beginn deser Arbeit mochte ich de historische Entwicklung des Internet von
einem Forschungsnetzwerk aus wenigen Rechnern der militérischen undzivilen US — ame-
rikanischen Forschung hin zu einem weltumspannenden Massenkommunikationsmedium
umreif3en. Dabei lege ich den Schwerpunkt der Betrachtung auf die Art und Weise, wie
Kommunikation, Struktur und tedhnische Rahmenbedingungen und Standardisierungen
gesteuert und desbezligliche Kontrolle ausgelibt wurde. Die Ublichen Abrisse der ver-
schiedenen Entwicklungs<chritte (auf der technischen Ebene und der Abfolge der Einfih-
rungen verschiedener Netzdienste, begonren mit Telnet und ftp Gber Email bis hin zum
WWW) werden deser , sozialen* Komporente der Netzentwicklung meist nicht geredt.
Mein Ziel war daher auch nicht, die gangigen ersten Kapitel in der einschlagigen Literatur
mit Titeln wie ,Kurzer Uberblick Uber die Geschichte des Internets' um ein weiteres zu
vermehren, sondern einen strukturierten Uberblick tiber die soziale Entwicklungsebene zu
liefern. Dies geschieht in drel Tellen. Zu Beginn soll die Regulierung in den Frihzeiten des
Nets beschrieben werden, de noch stark durch akademische Selbstkontrolle und Begren-
zungen durch fehlende tedhnische Madbarkeiten gepragt war. Im zweiten Teil will i ch auf
die wachsende Bedeutung freiwilli ger Selbstverpflichtungen vonUsern undNetzbetreibern
und der gegenseitigen sozialen Kontrolle engehen, de die Zeit Mitte der Siebziger bisin
die spaten Achtziger gepragt hat. Gegen Ende dieser Phase wuchs die Zahl und der Ein-
flussvon etablierten Institutionen zur Regulierung und Verwaltung des Nets: Organisatio-
nen undKonsortien wie ARPA*, IETF*, ISOC*, W3C*, IANA* und heute ICANN*, oder
Randgruppen wie die OSF* usw. Zusammen mit diesen, den dritten Tell der Entwicklung
dominierenden Institutionen prégten auch de wadsende Einflussnahme von Interessens-
gruppen aus Industrie und Politi k und de zunehmende Internationalisierung der administ-
rativen Organe des Nets die weitere Entwicklung. Nach der sozialen Reglementierung kam
nun eine wirtschaftli ch/sicherheitspaliti sche Reglementierung hinzu, de das Internet zu-
mindest in weiten Teilen zum sicheren Raum fur Finanztransaktionen, vertrauliche Kom-
munikation maden undmit Redhtsscherheit versehen sollte.

Die Abfolge der Entwicklungsgadien , Technikerprojekt’, , Sozialraum der Informa-
tionselite’ und, Alltagsmedium’ ist als Umschreibung sowohl der technischen als auch der
sozidlen Verdnderungen zu verstehen, de das Netz wahrend seines Wacdhstums erfahren
hat. An deser Stelle soll nur darauf hingewiesen werden, dass eine fortlaufende Entwick-
lung umrissen werden soll, nicht etwa verschiedene parale stattfindende Prozesse, auch
wenn s durch de heterogenen Bezeichnurgen der verschiedenen Phasen nahegelegt
wird. Die jewelligen Entwicklungsdadien sind jedoch klar voneinander abtrennbar, auch
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wenn de Ubergange flieffend waren: im Zuge seiner Entwicklung und Durchsetzung ver-
anderte sich der grundegende Charakter des Internet mehrfacd.

1.1. Entstehung sphase: das Netz als Technikerprojekt

1.1.1. Technische Entwicklung

Generell kann man de ,Grundagen’, das Wesen vieler Dienste und Funktionswel -
sen des Nets beliebig weit in der Geschichte zurtickverfolgen. Das elementarste , Prinzip’
von Hypertexten ist so z.B. bereits in dem wissenschaftlichen Usus von Quellennadhwei-
sen und Literaturangaben angelegt. Die ,sofortige Verfligbarkeit’ von Information wurde
schon mit der Erfindurg und Installation des ersten Telegrafen pastuliert, zusammen mit
entsprechenden Prognasen, de gesell schaftlichen Folgen betreffend: von der Erweiterung
der Dienstbarmachung der Natur bis hin zur daraus resulti erenden finalen Uberwindurg der
Barbare .

Die asten Forschungen undBestrebungen zur Vernetzung von Redhnern fanden in
der ,Advanced Reseach Projea Agency’ (ARPA*)? statt. Diese wurde 1958als amerikani-
sche Re&tion auf den Sputnik-Schock als DARPA* gegrindet und dente der Sicherung
beziehurngsweise der RUckeroberung des techndogischen Vorsprungs gegentber der
UdSR, der nach dem Start des ersten sowjetischen Weltraumsatellit en verlorengegangen
zu sein schien. Sie war direkt dem DoD (Department of Defence) unterstellt. Die Instituti-
on sollte Forschungen férdern und koadinieren, de an stadlichen und privaten Einrich-
tungen vorgenommen wurden und sie nach Moglichkeit dem Militar fir eine eventuelle
Nutzung weitervermitteln. Durch den breit definierten Forschungsansatz ergaben sich hier
aber weite Felder der Forschung, die mit dem Milit & wenig oder nichts zu tun hetten, je-
doch dennach gefordert wurden.

Der erste vage Entwurf zur Redisierung der Vernetzung von Computersystemen
wird J.C.R. Licklinder zugeschrieben, der 1962 dis Konzept eines ,, Galadic Network* am
MIT diskutierte, nach bevor er zur DARPA* dtief3. In den Ideen (ein globales Netzwerk
von Redhnern, Uler welches jedeR einfachen Zugang zu Daten undProgrammen bekdme)

1vgl. z.B. Severin in Braun/Joerges 1994 S. 214ff. Manfred Spitzer macht die ebenso bezéchnende Anmer-
kung*“’ The Fax shall make you free war der Titel eines Zeitungsartikels, der zu Beginn des Zusammenbruchs
der Sowjethegemonie plakativ verdeutli chte, welche Rolle ungehinderte Kommunikation fir unser gesell-
schaftliches Leben spielt”. Spitzer 1996 S. 256

2]ange Zeit DARPA, US Defense Advanced Reseach Projeds Agency. Spater in ARPA umbenanrt.
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wird das Internet quasi bereits vorweggenommen.? Die Idee des paketvermittelten Daten-
austauschs wurde bereits 1961 vonLeonard Kleinrock, ebenfalls am MIT, erstmals verof-
fentlicht. 1965wurden das erste Mal Computer mittels Telefonleitungen zu einem primiti-
ven WAN* (Wide AreaNetwork) verbuncen.?

1966wurde unter der Leitung von Lawrence Roberts das,ARPANET*’ konzipiert,
ein Netzwerk der verschiedenen Redhner an den verschiedenen Forschungsdétten der
ARPA*>. Die Betrachtung der héufig as Vorlaufer des Internet angefiihrten Vorformen
Milnet und Arpanet als rein militarisch motivierte Forschungsprojekte, aus deren ,zivile-
ren’ Teilen spater das Internet wurde, hielt Roberts fur falsch. Sein Wortlaut, plus Kom-
mentar der Interviewer:

, ES ist ein Gerlicht, dassdas Internet entwickelt wurde, um einen nikleaen Krieg
auszuhalten. Das ist total falsch. Wir wollten ein effizientes Netz aufbauen.’ Erst spa-
ter sei das Argument eines Atomschlags hinzugekommen — das erwies sch beim Lo-
ckermachen weiterer Forschurgsgelder als &uRerst niitzlich.“®.

Dem waére hinzuzufiigen, dass moderne Mikroprozessoren gegentiber harter radio-
aktiver Strahlung sehr anfélig sind, dcas Argument selber also auch nu bedingt einleuch-
tet.”

Relevant waren einerseits vor alem die Fragen der Systemsicherheit: auch bel Aus-
falen einzelner Rechner sollte das Netzwerk zuverléssg funktionieren undein , Komplett-

*1S0C*, 0. Datum

“ ebd., vgl. auch Zakon, 2000

®1S0C, aa0.

® Borchers, Benning, Kuri 1999 S. 129, Vgl. auch die Ausfiihrungen von Hauben 1999iiber die vielf4ltigen
Probleme der Zusammenarbeit von Milit &s und Wissenschaftlern seit dem 2. Weltkrieg. Hauben ziti ert den
lange Zeit die Arpa flhrenden Milit & Vannevar Bush mit den Worten ,,Ich kann Ihnen sagen, dassdie Moral
der Wissenschaftler heute so niedrig ist, dass $e sich zwar nicht weigern, zu dienen, ihren Dienst aber ohne
Enthusiasmus und I nspiration leisten.”, im selben Text werden die unterschiedli chen Funktionsprinzipien von
Milit & und wissenschaftlicher Forschungmitsamt der typischen sich daraus ergebenden Probleme dargestellt.
Wie schwierig sich die Zusammenarbeit von Forschung urd Milit & mitunter gestaltete, zeigt beispiel sweise
auch Jungk1956

" Bei Besim Karadeniz findet man hierzu die Erklarung , In vielen Dokumentationen des Internetswird die
Geschichte des ARPANets mit einer gleichzeti g stattgefundenen Entwicklung verwedselt: Im Jahre 1964
entwickelte Paul Baran von der Firma RAND Corporation [http://www.rand.org/] fir die US Air Force éne
neuartige Netzwerkstruktur, das ogenannte Dezentrale Netzwerk.

In diesem Netzwerk sollten einze ne Rechner mit mehreren Verbindungen deichzetig an anderen Rechnern
angeschlossen werden, was ein maschendrahtéhnli ches Gebil de egab. Diese Netzwerkstruktur sollte anhand
eines paketorientierten Ubertragungsprotokoll s eine dfizientere Dateniibertragungermdgli chen. AuRerdem
(und deswar der interessanteste Punkt firr die Air Force) war ein solches Netzwerk gegeniber duReren Sto-
rungen, z.B. Zerstérungeinzed ner Rechner durch Atomschlége, weit unempfindli cher, da énzene defekte
Datenleitungen nicht unbedingt einen kompletten Zusammenbruch des Netzes zur Folge hatten.” (Karadeniz
200)). Die Geschichte halt sich jedoch standhaft und scheint mit der Zeit eher an Farbigkeit zu gewinnen.
Dagegen stehen die Aussagen der beteili gten Forscher und de physikali schen Schwierigkeiten beziglich
Strahlung urd Mikroprozessoren. Da harte radioaktive Strahlung Transistoren zerstort, sind sie ds verlésdi-
che Komponenten wéhrend und nach einem Atomschlag nur bedingt und unter guter Abschirmung brauchbar.
Die immer noch produktive Rohrenindustrie (Vakuumréhren als Vorléufer der Transistoren) tberlebt 6kono-
misch vor alem aufgrund der sténdigen milit &rischen Nadfrage nach réhrenbasi erten Radio- und Funkgeré-
ten, die auch nach einem Atomschlag noch funktionieren.

12
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absturz’ vermieden werden koénren, kzw. mdglichst volli g auszuschlief3en sein. Wichtigs-
tes Ziel war, dasses auch mit den bereits vorhandenen verschiedenen Rechnern funktionie-
ren sollte, zwischen denen ein Datenaustausch hislang umstandich his vollig unmdglich
war.

»Der fir viele Vorhaben nawendige Transfer von Daten madite dlerdings den mih-
seligen Austausch von ptysikali schen Datentragern wie Magnetbéndern undL ochkar-
ten erforderlich undwar aus<chliefdich auf Computer derselben Hersteller oder des-
selben Typs beschrankt.“®

Weiterhin hétte die Vernetzung von Rechenzentren Mdgli chkeiten zum gemeinsa-
men Betrieb, gemeinsamer Anschaffung und lesserer Auslastung der extrem teuren frihen
GroRrechner geschaffen.’ Die Dateniibertragung sollte dabei paketweise geschehen (und
nicht in Form eines kontinuierlichen Datenstroms, wie es beispielsweise bei der Punkt-zu-
Punkt - Vermittlung von Telefongesprachen pasdert), damit einzelne Pakete gegebenen-
falls unterschiedliche Leitungswege zum Zielrechner durchlaufen, im Falle a@nes Ausfalls
erneut angefordert werden und auch mit Unterbrechungen verschickt werden konnten.
Auch bei tellweisen Ausféll en sollte das Netz so funktionsfahig gehalten werden.

Diese universelle Einsatzfahigkeit unabhdngig von der Rechnerplattform lief3 das
Protokdl des Arpanet auch schnell zu einem Standard werden. War die Implementation
des Protokadlls hier noch auf der Hardwareebene (vorgeschaltete Rechner) gel6st, wurde
nach und rad mit der Entwicklung des Network Control Protocol (NCP*) und dessen heu-
te noch verwendeten Nachfolgers TCP* (1972zuerst vorgestellt)'° die Protokall ebene von
der Hardware unabhéngig: auf jedem Recdhner konrnte dasselbe Protokall verwendet werden
(heute z.B. lauft TCP/IP ohne Hardwaremodifikationen auf alten DOS-Rechnern Ulker PCs
und Macs bis hin zu Unixvariationen auf Workstations, Grof¥ecnern usw.). Proprietdre
Losungen, de u.a. vonIBM, Xerox und DEC entwickelt wurden, funktionierten zwar nach
demselben Prinzip, nu eben ausschli efdlich mit den Redhnern der jewelli gen Hersteller und
setzten sich nu begrenzt durch.**

® Musch in Batinic 1997, S. 28

® Zu der akribisch genauen Zuteilungteurer Rechenzeit vergleiche die Schil derungen beispielsweise bei
Hofstadter 1985und 1988

%1s0C, aaO.

! Eine Datenflussontroll e oder eine Modifikation der Inhalte der Datenpakete auf den Rechnern, die die
Daten auf ihrem Weg zum Zielrechner pasderen musgen, war von Beginn an nicht vorgesehen. Am wichtigs-
ten erscheint mir der Satz des Entwicklers von TCP/IP, Bob Kahn: ,, There would be no global control at the
operations level”, welcher die Dezantralit & des Netzes und das Fehlen einer zentralen Kontroll - und Koordi-
nierungsgell e vorwegnimmt. Andere L6sungen auf der Ubertragungsebene zu diesem Entwicklungszeitraum
hétten wohl zu einer anderen Art Internet gefuhrt, als wir sie heute kennen. (1SOC, a.a.0.) Man kann anmer-
ken, dassdiese Anforderungen aber auch im Wesen eines eff ektiven, ausfall sicheren Netzwerk mit angel egt
sind und der Siegeszug von TCP/IP in den Grof3strukturen des Net an seiner Betriebsdcherheit lagen urd in
den kleinen Netzen an seiner Flexibilit & und der aus siner Anwendung resulti erenden Unabhéngigkeit von
der Anwesenheit von Grof¥echnern oder Servern.
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1969 fanden zwel wichtige Premieren statt: einerseits wurde das erste funktionie-
rende WAN* in Betrieb genommen, mit Rechnern in der UCLA, in Stanford, in Santa Bar-
bara und cer Universitdt in Utah. Zum anderen wurde das erste RFC* (Request for Com-
ments) verfasd, womit ein System der Standardisierung technischer Protokdle und Kom-
munikationsgandards geschaffen wurde, das bis heute Bestand hat. RFCs gellen, je nach
Stand, de Diskussonshasis oder den aktuell giiltigen Standard eines Protokall s dar*2. Die
Verwaltung des RFC — Systems tibernahm Jon Postel, der als einer der ,Grindervéter’ des
Internet gilt.*3

Mit dem Standard TCP und dem 1980 hinzugekommenen Adresserungsprotokall
IP wurde die gemeinsame Basi s geschaffen, mittels der die Redhner im Netz Daten austau-
schen. Sie ist es, mit Erweiterungen undModifikationen, his heute geblieben.** Unabhan-
gig davon, ob nurein Videostream Uber die Leitungen geschickt wird, eine Email, oder die
einzelnen Zeilen in einem Chatkanal, sie werden alle mittels TCP/IP* verpadkt und \er-
schickt. Offizieller Standard wurde TCP/IP erst 1983,ein Datum, welches daher auch von
vidlen ds die ,eigentliche Geburtssunde des Internet betrachtet wird.> Viele bis dahin
isoli erte Netze konrten mittels TCP/IP wiederum untereinander vernetzt werden, so das zur
Ubertragung von seismischen Daten 1975 geschaffene SATNET, welches tiber Satellit
Daten Ubertrug, oder das ALOHANET, das Netzwerk verschiedener Forschungseinrich-
tungen auf Hawaii.'® 1973 ist zum ersten ma woértlich de Rede vom INTERNET-
Programm, welches die ganzen urterschiedlichen Netzwerke unter einem gemeinsamen
Protokall dach miteinander verbinden sollte.*’

Die weitere Entwicklung bestand mal3geblich im Miteinbeziehen vonimmer mehr
einzelnen Netzwerken, de aif ihrer jeweil s proprietéren Hard- und Software liefen. Neue
Dienste wie achie (ein Suchdienst fur Dateien) und gopher (einem primitiven, auf Ver-
zeichnisgrukturen beruhender Vorléufer des WWW?*) wurden eingerichtet.

12 Bjsvor einigen Jahren hatte jedes RFC einen Status als, Standard’, , Propasal’, , best current pradise’ usw.,
inzwischen hat jedes RFC einen unweranderli chen Status. Vgl. [http://mww.rfc-editor.org]

13 nach seinem Tod wird diese Arbeit durch eine Arbeitsgruppe an ISI, Postels Institut an der Universitat
Marinadel Rey (Kalifornien) im Auftrag der IETF* und der ISOC* weitergefihrt. VVgl. [http://www.rfc-
editor.org]

1“\Wobei IP eine Reihe von Updates erfahren hat, die den schmalen Adressaum der frithen VVersionen erwei-
terten. Letzte Entwicklungist hier IP6, welches die Anzahl der immer knapper werdenden IP-Adressen weiter
erhthen soll und die ndchste Generation der Vernetzung— Einbindung von zahlreichen elektronischen Klein-
geréten wie Handys und die sprichwortli che Kaff eemaschine — durch die Mdglichkeit der Zuweisungeiner
individuellen IP an jedes Gerét ermdglichen soll .

15 Borchers, Benning, Kuri, aa0. S. 129

'®Musch, 1997, S. 35f.

" Musch, 1997, S. 36
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1.1.2. Steuerung und Kontrolle

Die Anfange des Internet geben heute in ihrer beinahe schon anarchischen, chaoti-
schen Entwicklung angesichts der heutigen Bemihurgen um Einfluss ®itens madtiger
Interessensgruppen Anlasszum Schmunzeln, eine Sichtweise, die die Akteure der damali-
gen Zeit in ihren nadhtraglichen Darstellungen der damaligen Ereignise und Planungen
durchaus kultivieren. Entwirfe fir grundegende Strukturen und Architekturen wurden in
bizarr anmutenden Kontexten gemadt, Vint Cerf bradhte die esten Skizzen zu TCP/IP auf
der Bedienungsanleitung seines Horgerdts zu Papier'®, SNMP soll auf eine Serviette
geschrieben worden sein, was die Effizienz der Protokalls mal3geblich beanflusg haben
soll: ,,Ich nahm die Serviette des Drinks und schrieb alle Befehle aif. Es musgen einfach
so wenige sein, well die Serviette so Klein war.“*®

Das Internet war ein wissenschaftliches Projekt, welches von Einflissen der Au-
Renwelt weitgehend frel blieb undso seine Dezentralitét, seine quasi —anarchische Struktur
undFreiheit schuf.

»Hochschulangehdrige aus den USA waren in den 70er und 8@ Jahren die wichtigs-
ten Informationsanbieter im nichtkommerziellen Internet bzw. dessen Vorléufern. Es
herrschte éne Atmosphére der freundichen undgroRziigigen K ooperation.“?°

Ahnlich wird de Stimmung im Nachhinein auf der 1998r-Konferenz der 1SOC*
beschrieben: , Alle Betelligten bekundeten in frohlicher Einigkeit, dass $e die Idee énes
weltumspannenden Kommunikationsnetzes fur alle Erdenbirger bis Anfang der 90er Jahre
fir eine Ideevon Verriickten gehalten hétten 2! Dementsprechend wenig Gedanken madh-
te man sich tbker Kontroll- und Reguli erungsinstanzen, de mit einer auf ein Vielfaches der
Nutzer ansteigenden Grole des Internet zurechtkommen konrten. Allgemein geteilte Uber-
zeugungen undKodexe regelten de Kommunikation, de sich lange Zeit durch hole Ver-
bindli chkeit auszeichneten.

Zusammenfasend kann man feststellen, dass die Entwicklung und Kontrolle des
frihen Internets eine Sadhe von Forschern und Technikern waren, de im Rahmen der L6-
sung einer technischen Aufgabenstellung Standards und ,Best current Pradises schufen,
mittels der eine Zusammenarbeit méglich wurden. Da keinerlei kommerzielle und nu we-
nig soziae Ziele verfolgt wurden, stellten sich viele der heute &tuellen Fragen nicht. Es
besteht keine Notwendigkeit zur Diskusson des Redhts auf freie Rede in einem Recdhner-
netzwerk, wenn Uler letzteres nur Rechenzeit Uberregional distribuiert werden und eben

'8 Borchers, Benning, Kuri, aa.0., S. 130

¥ Klingenstein in Borchers, Benning, Kuri, aa.0., S130
2 Doringin IssngKlimsa, 1995 S. 306

2L Borchers, Benning, Kuri, aa.0., S. 130
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nicht geredet werden kann. Ebensowenig stellte sich die Frage nach der Benennurg von
Rednern - das Domain Name System, welches 1984 etabliert wurde, kam lang vor der
kommerziellen Eroberung des Net, zwar war symbalics.com bereits 1985 dr erste regist-
rierte Doméanenname und gehérte éner Firma,?? jedoch kam erst 1991 mit der world.com
ein kommerzieller Internetprovider ins Netz,?® die heute hochumstrittenen Probleme Mar-
kenschutz und Namensstreiti gkeiten spielten nach keine Rolle.

Anwendurgen, de énen soziden Impetus besal3en, welcher der Kontrolle und
Reglementierung bedurften, kamen erst spéter auf, genauer mit der Email, die Musch auch
treffenderweise ds die ,vergesene Anwendury bezeichnet.** Erst mit dem Usenet,
welches auch auf der Email als Kommunikationsmedium fuf, ergaben sich ,R&ume’, in
denen eine Art von Offentlichkeit hergestellt und soziale Interaktion regelungsbedirftig
wurde.

1.2. Stabilisierungsphase: Das Netz als Sozialraum der
Informationselite

1.2.1. Anonymitat

Vor der Erorterung dieses Umschwungs des Internet zum Sozialraum soll noch ein
Beispiel fur die Moglichkeiten der unterschiedlichen Umsetzung von sozial relevanten Pa-
rametern der Bereitstellung von Netzzugang vorangestellt werden:

Zu den Zeiten, als dieser Zugang noch ein Privileg einer kleinen Informationselite
war, kamen verschiedene Adaptionsformen der neuen Technik im Wissenschaftsbetrieb
auf. Lawrence Lesgg stellt die Praxis in Chicago undin Harvard einander gegentiber. In
der Universitét Chicago waren Anschliise an das Ethernet der Universitdt und damit ins
Internet Uberall ohre Einschrénkung nutzbar. ,, Any machine with an Ethernet conredion
could be plugged in these jadks.“?® Der Zugang war uneingeschrankt, kostenlos und vdl-
kommen anorym. Lesdg erkléart dies mit der Anwendurg der Regelungen des First A-
mendmends durch Geoffrey Stone, den damaligen Administrator des Universitdtsnetzes. In
seiner Auslegung hétten de Menschen dem First Amendment nach das Redht, an der Uni-

22 Kaul, 3/2001 Offiziell | auft die Seite des 1SOC - Mitglieds Kaul al's deutsche Ubersetzungder Internet-
Timeline von Zakon, ist aber an vielen Stell en erweitert. Zakon erwéhnt an dieser Stell e nicht, dass ymbo-
lics.com eine Firmaist.

23 7akon, a.a.0.

*Musch, 1997, S. 33

% Lessg, 1999 S. 26
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versitdt anonym und frei zu kommunizieren, de Universitét hétte dies auch bei elektro-
nisch vermittelter Kommunikation zu gewahrleisten.

Diesem Konzept stellte e das in Harvard angewandte gegentiber, wo zum Erlangen
eines Netzzugangs erst ein dementsprechender Antrag gestellt werden musde und der zu
benutzende Rechner registriert war. Weiterhin wurde (und wird) der Datenverkehr proto-
kolli ert und Ulerwadit. Wer an welchem Punkt im Netz auf welche Weise &tiv wurde, ist
so mit entsprechendem Aufwand riickverfolgbar.

Es ist strittig, wie weit dies bel einer ohrehin sehr reglementierten Rechnernutzung
Uberhaupt eine Roll e spielte (es i nochmals daran erinnert, dassesin der Anfangszeit des
Netzes um die Verteilung von Redhenzeit ging, die ohrehin nu auf Accourtebene, also
benutzergebuncden vergeben wurde). Spétestens jedoch mit dem Nutzen von Diensten, in
denen von cr Struktur her Anornymitét hergestellt werden konrte, wird dese Entscheidung
zu einer fUr oder gegen das Gestatten der Anonymitét der Nutzer.

Inzwischen kann davon ausgegangen werden, dassdas zweite, das Harvard-Modell
seinen Siegeszug angetreten hat und vonanonymem Zugang nicht mehr ausgegangen wer-
den kann, sondern dasser, wenn gewtinscht, umstandich undmit nicht unbedingt garan-
tiertem Erfolg wiederhergestellt werden muss

1.2.2. Die erste Mailingliste

Die Kriterien fur das, was im Netz erlaubt und erwiinscht sein sollte, &nderten sich
im Lauf der Zeit standig. Beispielsweise bil deten sich kurz nach der Einfihrung der Email
auch Listen undVerteil ersysteme, mittels derer in verschiedenen und ncht unbedingt nur
noch wissenschaftsbhezogenen Gruppen kommuniziert wurde. In den spéaten 7Cern entstand
so de,SF - Lovers - Liste, in der Forscherinnen der ARPA* Uber ScienceFiction - Litera
tur diskutierten. Hierzu schreibt Musch folgendes:

»Zunachst wurde versucht, dagegen einzuschreiten, weil derartige Aktivitdten selbst
bei liberalster Auslegung mit Forschung wenig zu tun hetten. Flr einige Monate wur-
de die Liste deshalb gesperrt. Schliefdlich wurden die Verantwortlichen der ARPA je-
doch mit dem Argument Uberzeugt, dass SF - Lovers ein wichtiges Pil otprojekt zur
Erforschung der Verwaltung und ks Betriebs grofier Maili ngli sten war. Die System-
ingenieure musden das System wiederholt umbauen, damit es das explosionsartig an-
steigende Nadhrichtenaufkommen bewalti gen konrte.*%

Die SF - Lovers waren eines der ersten Indizien fur die kommende Erkenntnis, dass
man zwar Rechner vernetzt hatte, jedoch Menschen zu kommunizieren begannen. Wie und
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was kommuniziert werden konrte und dufte, war noch nicht explizit geregelt und kedurfte
der Diskusgon im Einzelfal. Der Charakter des Netzes als, Soziaraum’ begann sich Gler
solche Prozesse zu etablieren.

1.2.2. Usenet

Anhnliche Prozesse wie das Aufeinanderfolgen der Anwendurg Email und cer resul-
tierenden Praxis der Maili nglisten bradchte das Usenet 1979 mit sich. Das Usenet war kon-
zipiert as ein thematisch geordnetes elektronisches Schwarzes Brett, an welches all e User
Anfragen, Kommentare und Antworten pasten konrte. Das Wadhstum war nach anfangli-
chem zoOgerlichen Anstieg explosiv, 1985waren 1300Redhner angeschlossen mit einem
Datenaufkommen von einem Megabyte téglich, 1997gab es iber 15000Newsgroups, mit
einem Datenaufkommen voneinem Gigabyte pro Tag. Waren sie zu Beginn tatsadlich ein
,Newsdienst’ fir das Netz, mit einem Datenaufkommen, welches es alen Mitl esenden er-
laubte, die tagesaktuellen Nadrichten auch tatsédlich und kaenplett zu lesen, wurde dies
nach dem explosiven Anstieg der verschiedenen Interessensgruppen als auch der anfallen-
den Postings <hon kald nicht mehr mogli ch.

Zu Beginnwurden zwei Hierarchien eingefihrt, net.* fir Newsgroups, die nicht nur
mit dem Netz zu tun hetten, sondern auch ohre jede Moderation alen urgehindert die
Moglichkeit zum Posten gaben; mod.* fir moderierte Newsgroups, in denen Postings erst
von einem Moderator genehmigt werden musden, bevor sie an de Offentlichkeit gelang-
ten. Nachdem es nicht mdglich war, nicht-netzbezogene Themen aus den Newsgroups he-
rauszuhalten, wurden 1986 mad erbitterten Auseinandersetzungen weitere Hierarchien fir
verschiedene Themenfelder und Sorten von Newsgroups eingefiihrt. Seitdem existieren die
grundegenden Gruppen sci. fir Wissenschaft, soc. fur gesell schaftliche Themen, rec fur
Freizeitgestaltung, comp., rews. und neh landerspezifische Gruppen mit Startktirzeln éhn-
lich der Landerdomains; de.comp ist beispielsweise die deutschsprachige Abteillung fir
computerbezogene Gruppen.

In desen ,offizidlen* Gruppen wird gewdhrich per Abstimmung und
Mehrheitsentscheid eine neue Unterabteilung gegriindet. Der erst nach dem Aufkommen
der E-Mall gewonrenen Erkenntnis, dass auch Uber nicht direkt netz- oder
forschungsbezogene Themen kommuniziert wird, sobald es die entsprechende Mdgli chkeit
gibt, wurde so Rechnung getragen.

Sehr bald fand auch in der Usenetgeschichte der Ausbruch aus kontrolli erbaren, re-
gulierten Strukturen statt. Wahrend der private Gebrauch der Email jedoch strukturell

2 Musch, 1997, S. 34
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nichts anderte (die Netzinfrastruktur, mittels der die Privatmail verschickt wurde, urter-
schied sich in nichts von der, mit der die ,dienstlichen’ Mail s verschickt wurden), wurde
im Usenet aber die Organisation der Newsgroups slber umstrukturiert, um die Kommuni-
kation Uker private Themen besser handhebbar zu madien. Mit der alt. (fur Alternatives)
wurde 1988in einem umstrittenen Alleingang ein Bereich des Usenet geschaffen, in dem
beli ebig Unterhierarchien geschaff en werden konrten. Dies geschah,

... ladhdem sich der angesehene und einflusgeiche Netz-Guru Gene Spafford aus
Anstandsgriinden geweigert hatte, in den ,, seridsen” Hierarchien die Gruppen soc.sex
und soc.drugs einzurichten. In einem beriihmten Posting hatte der von Musch ,,Use-
netrebell“ genannte Brian Reid 1988 @shalb die Grindurg der ersten drei Gruppen
seiner anarchistischen Hierarchie verkiindet: ‘To end the suspense, i just creaed
at.sex. That meant that the dt-network now caried alt.sex and alt.drugs. It was there-
for artisticaly necessary to crede dt.rock-n-roll, which i have dso dore.’” Obwohl die
alt-Hierarchie bis heute kein doffizieller Teil des Usenet ist, fuhren fast alle Usenetser-
ver auch dese Gruppen.“?’

Diese beiden Ereignisse stellen, jedes auf seine Art, Trendwenden dar: das Netz
wurde von einem Medium zur Distribution von Redhenzeit (mit nach und rach angeglie-
derter, thematisch beschrankter Kommunikation) zu einem Sozialraum, zu dessen
Weiterentwicklung nicht mehr alein Kriterien der technischen Madbarkeit angelegt
wurden, sondern auch solche der sozialen Erwiinschtheit eine Roll e spielten. Die Frage, ob
in einem Netzwerk von Rednern, welches urspriinglich zur akademischen und
milit &rischen Forschung elngerichtet wurde, auch Uber Sex diskutiert werden soll, ist keine
Fragestellung, auf welche die Technik oder der Techniker as lcher noch eine Antwort zu
geben vermag.

Damit wurde das Usenet von einem tedhnischen zu einem sozialen Forum, mit alen
Implikationen, de die Themendffnung mit sich bradhte. Eine (Selbst-)Kontroll e der Inhalte
konrte nicht mehr entlang relativ klarer Kriterien der Wissenschaftlichkeit, dem Bezogen-
sein auf technische und administrative Themen etc. erfolgen, sondern fand seine Grenzen
in dem, was gesell schaftlich als akzeptiert oder zumindest kommunizierbar galt. Die Mal3-
stébe waren dabel aber weiterhin weit und dfen gestedkt und das Vertrauen in eine Selbst-
reguli erung auf h6herer Ebene war ungebrochen.

[llustrierend soll das Beispiel der Flamewars im Usenet angefthrt werden. Es war
(undist) im Usenet zum Arger der meisten Teilnehmerinnen alltaglich, dassverschiedene
Personen, aus welchen Griinden auch immer, begannen, sich hemmungslos zu beschimp-
fen. Die Anlasse sind dabel meist egal, haufige Griinde sind sexuelle Préferenzen, urter-

2" Musch, 1997 S. 39
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schiedli che pdliti sche Ansichten oder das jeweil s bevorzugte Betriebss/stem.?® Diese Gra-
benkdmpfe wurden , Flames® genannt, bei entsprechendem Ausmal? auch ,, Flamewar“. Die
logische Konsequenz war die Schaffung eines sparaten Diskussonskanals alt.flame, in
dem diese Streitereien ausgetragen werden konrten, ohre dass die anderen Nutzerinnen
belastigt wurden. Interessanterweise funktionieren und funktionierten solche Mal3nahmen
der Kommunikationsregulierung tellweise immer noch. Inzwischen sind zwar in vielen
Bereichen Léschungen undVerschiebungen von Beitréagen an der Tagesordnury, doch es
gibt viele Bereiche, in denen eine explizit |6sch- undzensurfreie Debatte efolgreich kulti-
viert wird %

1.2.3. Stindenfélle im Netz - Abkehr vom ,rough consensus and running co-
de’

Solche Systeme der Selbstregulierung konren nur bis zu einer bedingten Grole a-
ner Gruppe ohre hierarchische Herrschaftsdrukturen und de Moglichkeiten zur Sanktion
der Handlungen von Storern funktionieren. Exemplarisch mochte ich einen Fall vorstellen,
der interessanterweise sowohl von Lessg® als auch von Sherry Turkle®, zweien der be-
kanntesten Netztheoretiker und Insider der friihen Jahre des Internets ausfihrlich und lei-
spielhaft geschil dert wird.

Der Vorfall, der von beiden as bedeutsam und Indiz fur einen Paradigmenwedsel
im Netz eingestuft wurde, trug sich Anfang der Neunziger im LamdaM OO zu. Ein MOO
ist eine Art MUD, ein Multi-User-Dungeon. Meist handelt es sch nicht um ,Kerkersyste-
me’, wie es der Name nahe legt, sondern um oftmals sehr liebevoll und detailreich duch-
gestaltete virtuelle Welten auf Textbasis, in denen sich je nach Leistungsfahigkeit der Ser-
ver mehrere bis viele Userlnnen gleichzeitig aufhalten konren. Ein MOO ist ein ,Mud Ob-
jed-Orientated’, was heil3en will, dassin ihm Objekte konstruiert und gehandhabt werden
kénren. Je nach ,Rang’ eines Nutzers kann er vorhandene Gegensténde verwenden, mani-
pulieren, reue eschaffen usw., wobei man sich darunter nicht nur Alltagsgegenstande vor-
stellen darf, sondern durchaus auch Raume, Einrichtungen, Gebaude oder Landstriche.

%8 Eins der beli ebtesten Griinde. Im Newsticker des Heiseverlags kam es shon zum Streit zwischen Linux-
und Windowsnutzern anl&sdich der Behauptung, die Mondfinsternis Anfang 2000sei Ergebnis eines Fehlers
des Windows - Betriebssystems. Einen gewissen Kultcharakter haben auch gepflegte Flamegruppen wie bei-
spielsweise dt.nuke.the.USA, in denen Europde und US - Amerikaner ihre jeweili gen gegenseitigen Vernich-
tungswiinsche durchaus eloguent darlegen urd begriinden.

29 mit der Einschrénkung dassMassenpostings mit zumeist werbendem Inhalt automatisch dennoch gel6scht
werden. Die Nichtléschurg bezeht sich vor allem auf Beschimpfungen, inhaltdeere Aussagen, offenkundige
L igen oder Verhetzungen etc.

3 essg, 1999 S. 74ff.

' Turkle, 1998 S. 4097 .
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Im LamdaM OO hatte an Nutzer eine Methode gefunden, mittels derer er Handun-
gen anderer Personen so darstellen konrte, als ob es ihre agenen wéaren. Diese Fahigkeit
nutzte & dazu, Sex mit zwei weiblichen Charakteren des MOO vorzutéuschen. Dassdies
ohnre die Einwilli gung der beiden Opfer geschah, konrten sich de Personen denken, wel-
che die beiden schon langer kannten, aber am Bildschirm war der Vorgang von einer ein-
vernehmlichen Interaktion ncht zu urterscheiden.

Die Resonanz dieses Vorfalls war grol3, einerseits gellte sich de Frage, ,was" jetzt
Uberhaupt pasgert sei, und obman auf dieser Abstraktionsebene von Vergewaltigung spre-
chen konre. Der Jurist Lessg dazu:

, Yet evenif ‘it’ wasnat ‘rape’, al will see alink between rape and what happened to
these Women there. Bungle used his power over these women for his own (and
against their) sexual Desire, he sexualised hisviolence and denied them even the dig-
nity of registering their protest.*

Nun kann de Tat als lche wohl schledt oder verwerflich genannt werden, fak-
tisch wurde jedoch gegen keine ,Regel’ (es gab keine) und schon gar nicht gegen ein Ge-
setz verstof¥en. Nichtsdestoweniger war klar, dass mit solchen Taten irgendwie umgegan-
gen werden musge. Wahrend de anen flr eine wie auch immer geartete Selbstregulierung
waren, neigten de anderen zu einer Demokratisierung, mittels der per Mehrheitsentscheid
verbindli che Regeln geschaff en werden sollte.

Letztendich wurde der Tétercharakter kommentarlos gel scht, Wahlen wurden ein-
berufen undRegeln definiert. Lesdg gbt zu desem ,, Demokratisierungsprozess' folgende
Kommentare &b:

»--.LamdaMOOs move to self - government, through structures of Democracy, was
naot just an achievement. It was also a defed. The spacehad failed. It had failed, we
could say, to self-regulate.[...] The debate marked the passage of the spacefrom one
kind d placeto ancther. From a spaceself-regul ated to a spaceregulated by self.“>*

Das Netz hatte aifgehort, ein Sozialraum zu sein, in dem ohnre repressve Mal3nah-
men eine Koexistenz moglich war. Die , Demokratisierung’ ist hier der Beweis eines Schei-
terns, nicht der einer positiven Entwicklung.

Ahnlich sind andere Prozess zu bewerten, de Regeln schaffen und duchsetzen:
die Cancdbats, die im Usenet irgendwann dazu eingesetzt wurden, Massenpaostings auto-
matisch zu léschen,** der immer Gibli chere Einsatz von Bots* auf IRC* - Servern, de a-

32| essg, 1999 S. 75

%3 Lessg, 1999 S. 77

34 Alexander Richter, einer der Programmierer des momentan gréften deutschen WWW - Forenhosters Par-
simony, gab auf Anfrage én Massenposting - Userpostingverhéltnis von 90% zu 10% an, mit der Aussage,
dassdas Verhdltnisim Usenet ohne Cancdbots noch schledhter sei. [http://www.parsimony.net]
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tomatisch auf Floodsttadken oder hate speed reagieren usw.*® Das Netz hat keinen Raum
geschaffen, der durch seine Grenzenlosigkeit und cem potentiell unendichen Facdten-
reichtum fr ale undjeden eine Nische zur Verfigung stellt, in dem man sich frei von Re-
presson oder Kontrolle entfalten kann, sondern schlicht eine Parall elwelt, die sich von
Sozialkontakten im ,Red Life’*® nur dadurch urterscheidet, dassdirekte physische Interak-
tion (und implizit physische Belastigung, Gewaltausiiburg etc.) nicht stattfindet, sondern
hdochstens indirekte Entsprechungen hat (psychische Gewalt, Kontrolle tber Nettiquette
und Zugangsbeschrankurgen, evtl. mittelbar Uber Beschadigung des benutzten Redners
mittels diverser Attaden, seien es nunViren oder Hadkangriffe). Ebenso wenig ist es in-
zwischen der Fall, dasszumindest die , Gesetzgebung', die solches Missserhalten definiert
undsanktioniert ein genuiner, nur im Netz - und dat umfassend - gultiger V erhaltenskodex
ist*”, sondern letztendich trat an de Stelle der lokalen Selbstverwaltung einzelner Cyber -
Communities ein Gemenge von Selbstreglementierung, technisch redisierten Verbaoten und
MOoglichkeiten zuziuglich der bedingten Anwendbarkeit des Landesrechts des Redhner-
standarts undoder des Ortes, von dem aus die zu sanktionierende Aktion ausging.

1.2.4. Das WWW und weitere neuere Netzdienste

1989 wurde an CERN* das WWW* entwickelt: der nachste Quantensprung im
Netz. Mittels einer grafischen Benutzeroberflache entstand in dem komplexen Hi-Ted-
Medium Internet ein einfach zu bedienendes System von miteinander verkniipiten Hyper-
texten. Motiv fur die Innowation war der Wunsch nach der schnellen, aber verbindlichen
Verfugbarmadhung von Texten aus laufenden Forschungsprojekten.

% Ein Bot in einem Chat ist ein Robater, ein Programm, das einen virtuellen Gespréachsraum tiberwadht. Ubli-
cherweise, kicken’ sie User, die beispielsweise schnell nacheinander viele Zeilen Text schreiben urd so fir
andere die Kommunikation unibersichtli ch bis unméglich machen. Ebenso kdnnen , Badwords oder be-
stimmte Logins (Usernamen, |P - Adresen) gesperrt werden. Bots kdnnen so zur unaufwandigen Durchset-
zung \on gesetzten Regeln in einer Community eingesetzt werden.

3 Obgleich ich Vergesell schaftungsprozess im Internet durchaus auch as, wirkliches Leben’ betradhte,
mdchte ich angesichts des Fehlens eines griffigen Gegenbegriffs zu Interaktionen im Internet gelegentlich
Gebrauch vom Begriff ,Red Life' als Gegensatz zum Leben im Cyberspacemachen.

37 wie es John Perry Barlow noch 1996in seiner , Cyberspacel ndependence Dedaration’ behauptete. Seine
Formulierung ,, 1 dedare the global social spacewe ae buildingto be naturally independent of the tyrannies
you seek to impose on ws. Y ou have no moral right to rule us nor do you possessany methods of enforcement
we have true reason to fea.” scheint in den heutigen K ontexten der Uberwachung url Kontrolle der Netzin-
halte und der des Namensraums vollkommen raiv.

% Doring 1995 S. 307. Musch gibt als Datum 1991an. Grund fiir die Inkonsistenz ist schlicht die Diskrepanz
zwischen theoretischer Vorstellung urd technischer Redisierungeiner prototypischen Software. CERN dazu:
» Thefirst proposal for such a system was made & CERN by Tim Berners-Leein 1989 and further refined by
him and Robert Cailli au in 199Q By the end of that yea, prototype software for a basic system was already
being demonstrated.” Vgl. CERN 1997
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Die esten Browser waren textbasiert, verflgten aber schon Uker die Funktionalit &t
der modernen Browser, was das Verfolgen der Links anging. So wird auch heute noch
lynx’39, ein frither Unix-Browser verwendet, welcher eben wegen seiner Unfahigkeit, Gra-
fiken darzustellen, einen extrem schnellen Seitenaufbau garantiert. 1993 wurde von cer
NCSA der erste grafische Browser vertffentlicht, zuerst die obli gatorische Unix-Variante,
dann auch Portierungen fur PC und Mac Mitautor war der inzwischen als Chef von Net-
scgpe bekannte Marc Andreesen *® Die Zahl der dezidierten WWW-Server stieg von 500
Ende 1993explosiv auf 650.000 199%, Ende 2000auf tiber 22 Milli onen*?.

Der explosionsartige Siegeszug des WWW bradhte auch den ersten rein kommer-
ziell begrindeten Wettstreit mit sich, der die Idede vom konsensorientierten Einfuihren
offener, einheitli cher Standards schnell zerschlug, die Rede ist vom Browserkrieg zwischen
Microsoft und Netscgpe. Wéhrend ksher die Weiterentwicklung von Standardprotokall en
durch Konsortien verwaltet wurden, de Erweiterungen undneue Feaures vor ihrer breiten
Anwendurg als verbindich abzusegnen hatten, war es dank der gemeinsamen Marktbe-
herrschung der beiden Browserhersteller schnell gangige Taktik, neue Feaures und Pro-
grammcodes einzubauen, de vom jeweil s eigenen Browser unterstiitzt wurden, un so e-
nerseits die Designer mit den erweiterten Moglichkeiten zu kddern und andererseits die
Nutzer an den eigenen Browser zu hinden. Anders as bei den Standardisierungen anderer
Protokadll e, bei denen Effizienz und Sicherheit im Vordergrund standen, war hier die enzi-
ge Motivation de Bindurg mdglichst vieler User an den eigenen Browser und camit an das
eigene Portal, welches werbetechnisch vermarktet wurde. Inzwischen von Microsoft mit
umstrittenen Methoden gewonren, war der Browserkrieg die Premiere der Unterordnurg
technischer Effizienz zugunsten markttechnischer Erwagungen. Waren hisher die Kom-
merzialisierungsbestrebungen den neuen Moglichkeiten und Anforderungen des Netzes
angepasg worden, wurde hier zum ersten Mal die Technik fur die Kommerziaisierung
instrumentalisiert.

Mit dem WWW?* fand auch die heute beobachtbare gegenseitige Durchdringung
der verschiedenen Internetdienste statt. Email s kdnnen aus WWW-Seiten heraus verschickt
werden, Newsgroups auf WWW-Seiten archiviert werden, es bildeten sich HTML*-
basierte Chats, de WWW-Browser nehmen automatisch Aufgaben wie das Herunterladen
von Files mittels ftp wahr etc. Die Sprache des WWW, HTML*®, wurde auch kortinuier-
lich weiterentwickelt, die &tuelle Version 4.0 umfasd weit mehr Design- und Multime-
diamdgli chkeiten als die Anfangsversionen, Skriptsprachen wie Java, Javaskript, Tooswie
Flash oder die umstrittenen ActiveX-Controls erweitern de Moglichkeiten der Darstellung

39Wertlich, Luchs', eine Verballhornung on , links
“°CERN, aaO.

*LCERN, aaO.

42 7akon, aa.O.

43 Hypertext Markup Languege
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multimedialer Inhalte. Mit XML*** dirftein réchster Zeit ein opgimal anpasares Design-
tod zum Standard werden, CSS, vordefinierte Formate fir beli ebige Textauszei chnungen,
leisten auf andere Art und Weise znliches. VRML**® war dazu gedadht, die zweidimensi-
onale, Text - und bldbasierte Darstellung von HTML zum dreidimensionalen Cyberspace
zu madhen, in dem man sich bewegen kann, kisher stagniert die Entwicklung jedoch. Mul-
timedialitd wird momentan vor alem durch de Verbreitung von Shockwave/Flash voran-
getrieben, welches das Einbinden von Animationen undVideos in HTML-Dokumente a-
laubt.

Immer mehr Dienste und Kommunikationsformen werden in das Internet mit einbe-
zogen, so inzwischen Voice-over-IP (Internet-Telefonie), SMS (Short Message Service,
Kurz-,mails von Handys), Fax- und Druckdienste, Echtzeit - Videostreaning usw. Trotz
aller Bemuihurgen verschiedener kommerziell er Interessensgruppen werden die Schnittstel-
len fir den Endanwender zunehmend standardisiert und \ereinheitli cht, so dass die Mad-
tigkeit des Net, was die Darstellung und Redisierung unterschiedli chster Formen medien-
vermittelter Kommunikation und @r Implementierung verschiedenster Daten betrifft, wei-
ter ansteigen wird. Viele der verwendeten Formate sind im Unterschied zu HTML jedoch
proprietér undihre Nutzung zumindest im Serverbereich ist meist kostenpfli chtig.

Die Entwicklungen der letzten Zeit deuten auf eine Renaissance der dezentralen
Netzstrukturen der spéten 80ern undfrihen 9Cern hin, indem als Gegenbewegung zu den
grol¥en Portalen undder Zentralisierung der Informationsangebote auf den Angebaoten der
grolen Medienkorzerne Tauschbérsen wie Napster und Gnutella an Bedeutung gewinnen.
Hier stehen weniger die Darstellungsmogli chkeiten im Vordergrund, sondern de dezentra-
le Struktur, die den Austausch beliebiger Dateien, ob drekt im Netz darstell bar oder nicht,
erlauben. Vom Prinzip her am weitesten fortgeschritten ist das Freenet-Projekt, auf dasim
Kapitel 4.4. rdher eingegangen wird. An deser Stelle sei nur darauf verwiesen, dass $ch
die Bestreburngen inzwischen vom Wunsch nach der reinen Erweiterung der Darstellungs-
und Kommunikationsmégli chkeiten zum standig mitgedadhten Widerstand gegen mégli che
Kontrollen oder Einschrankurgen des Datenflusses erweitert haben. Indirekt bezieht sich
das Netz inzwischen durchaus auf nationale und internationale Gesetzgeburngen, freili ch
teillweise im entgegengesetzten Sinn, ramlich dass mittels technischer Entwicklung ver-
sucht wird, geltendes Redht zu urterlaufen, indem die Kontroll e Uber das Eingehaltenwer-
den von Gesetzen ockr aber die Sanktionierung bei Nichtbefolgen urmoglich gemadt
wird.

44 eXtendable Markup Languege
5 Virtual Redity (oder enviRonment) Markup Languege
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1.2.5. Zusammenfassung

Es kdnren drei aufeinander folgende zentrale Fragestell ungen ausgemacht werden,
diein deser Phase gestellt undin der Praxis vorléaufig beantwortet wurden. Erstens, ob in
einem wisgenschaftlich genutzten Computerverband Ukerhaupt privat kommuniziert wer-
den sollte oder durfte. Zweitens, was undwelche Inhalte dann privat kommuniziert werden
durften, undschliefdlich drittens, wie privat kommuniziert werden konrie - anonym, perso-
nalisiert, oder sowohl as auch, je nach Bedarf.

Letztendich war das Resultat ein lange wahrendes Nebeneinander mehr oder weni-
ger restriktiver Modelle. So gab es haufig wenig direkte Kontrolle, dagegen jedoch eine
starke Selbstzensur, um das Funktionieren der Netze zu garantieren. Selbst noch zu Beginn
bis Mitte der 90er war in den USA und va alem in den Nadhzuglerlandern eine Nettiquet-
te in einer heute nicht mehr bekannten Radikalitét guiltig. Wahrend heute der freie Fluss
von Information, das Fir und Wider von Kontrolle, Uberwachung und Zensur oder die
Hadkerethik(en) diskutiert werden, waren damals noch handfestere Themen wie die , padli-
tisch korrekten” Downloadzeiten (nadhts) grof¥erer Dateien (al es jenseits der 200K) eben-
falls ein Thema, was heute angesichts von Radiosendurgen oder Web — TV Uber das Inter-
net, die permanent grofe DatenstrOme verursadchen, hizarr anmutet. Die Probleme, was im
Netz ,erlaubt’ sein soll undwas nicht, finden sich jedoch bereits s£honzu den Anfangszei-
ten des Internet. Damals dand generell in Frage, ob im Netz auch privat kommuniziert
werden dufte oder tatsadhlich nu forschungsbezogene Datenstrome transportiert werden
sollten. Als sch private Diskussonen undGesprache dabliert hatten, begann de bis heute
andauernde Frage danadh, was erlaubt und was verboten sein sollte, und ratirlich, wie die
Einhaltung der gesetzten Regeln kortrolli ert werden soll e.

Der Witze und Erzéhlungen Uber die Diskussonsfreudigkeit und dem starken
Wunsch nadh Selbstregulierung der Netzbirgerinnen sind viele, undlange Zeit bestand de
Hoffnung, diese Kommunikationsrichtlinien und Umgangsformen, de ane moglichst
schrankenlose und trotzdem funktionierende Kommunikation aler im Netz vertretener
Personen ermdglichen sollten, kénrien des auch garantieren. Letztendlich kann man nu
konstatieren, dassdiese Plane und Hoff nungen sich nicht erfillt haben.

Eine wie auch immer gestaltete Art der Beschrankung mégli cher Inhalte fand rnicht
statt oder wurde sukzessve ausgehebelt. Am Ende dieser Phase kann attestiert werden,
dassprinzipiell jede Art der Kommunikation den Weg ins Internet gefunden hat.
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1.3. Durchsetzung sphase: Das Netz als Alltagsmedium

Dadurch, dassdas Netz Mitte der Neunziger den qualitativen Sprung zu einem neu-
en Masenmedium schaffte, wurden de Fragen, wie es funktionieren sollte, neu gestellt.
Seitdem das Netz prinzipiell alle anging, wurde es mit mehr und mehr Misdallen betrach-
tet, dassein kleiner Zirkel von vadergriindg off enbar nur sich selber verpflichteten Tedh-
nokraten nach Gutdiinken de Geschicke des Netzes |eiteten.

In den folgenden Debatten und Madtkampfen ging es um mehrere tbergeordnete
Fragestellungen. Erstens musge dem Bedarf an redhtlichen und potokall arischen Regulie-
rungen auf der Ebene der Technik begegnet werden. Dazu musge an gewises Mald an
Richtlinienkompetenz in de Hande entsprechend legitimierter, besetzter und akzeptierter
Gremien gelegt werden. Kommunikationskandle, die globale Bedeutung erlangt haben,
sollten kein Spielball einiger weniger Industrieunternehmen werden. Das Netz muss ®in
eigenes Substrat pflegen, steuern undregulieren kénren, ohre dass es von wenigen pré
genden, im Eigeninteresse die Protokadle entsprechend definierenden Unternehmen instru-
mentalisiert und ereinnahmt wird. Da das Internet auch zum Gegenstand retional staali-
cher Politi k wurde, versuchten de verschiedenen Gremien des Internet, stadliche Einflisse
nach M dgli chkeit abzuwehren, mit mehr oder weniger grof¥em Erfolg.

Zweitens wurde nicht nur das Internet Gegenstand des Red Life, auch andersherum
wurde das Netz zum Medium, welches sch von der bevorzugten Beschaftigung mit sich
selbst hin zur Off nung gegentiber Kommunikationen undinhalten der anderen Medien ent-
wickelte. Wie weit Gesetze und Regeln, de im ,Red Life' gelten, auch auf das Netz
Ubertragen Geltung besitzen, wie diese Redhte durchgesetzt werden etc., musge aisgehan-
delt werden. Hier fand ein Wandel statt; eine Entwicklung weg von dem Geist, den nach
die bereits zitierte ,Unabhéngigkeitserklarung’ John Perry Barlows erfillte hin zu einer
Einmischung von Regierungen und Judikative und den sich anschlief3enden Fragen zur
Anwendung nationalen und internationalen Redits im an sich artlosen Internet und cer
Schaffung legitimierter, gedggneter Institutionen, de diese Grundsdtze umsetzen konren.
Das Netz ist Gegenstand der Offentlichkeit und maRgebliches Element der Lebenswelt
grol¥er Kreise der Bevolkerung geworden. Differenzen zwischen nationalem Redit und
dem, was im Netz beobadhtbar wird, sind kein Phdnomen mehr, welches eine kleine, ge-
sell schaftlich irrelevante Gruppe betrifft, sondern sie haben das Potential, die Souveranitét
des betroff enen Staés in Frage zu stellen.

Drittens und letztens wird das Netz zum Raum, der ebenso wie der offentliche
Raum von kestimmten Wertvorstellungen undinteressen geprégt sein kann, eine dominan-
te Kultur, geduldete und stérende Inhalte entwickeln kann. Wenn es fur bestimmte Grup-
pen maoglich wird, groferen Einfluss zu gewinnen, kénren sie den Charakter des Internet
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zu ihren Gunsten beanflussen. Dieser Prozess hat bereits gattgefunden, de Rede ist von
der Kommerzialisierung des Internet. Sie zeigt sich weniger mit der al gegenwaértige Ban-
nerwerbung, sondern in den Verdnderungen und en neugeschaffene Kontrolli nstanzen in
der strukturellen Beschaffenheit des Internet - das erfolgreiche Durchsetzen von Copyright-
und Markenschutz bei gleichzeitiger Aushebelung von Datenschutzbestimmungen; dem
Errichten elektronischer globaler Marktplétze zur Zuliefererknebelung bel gleichzeitigem
Abschmettern einer Top-Level-Domain .union fir Gewerkschaften oder bel der verbreite-
ten Praxis amerikanischer Firmen, de Weiterleitung von Gewerkschaftsmail s an ihre Mit-
arbeiterinnen zu urterbinden; den Rufen nach stadlicher Zensur und stadlichem Schutz
vor Haderangriffen undgleichzeitigem Beharren auf der freiwilli gen Selbstkontrolle und
der unsichtbaren Hand des Marktes als Regelmedhanismen in Bezug auf die Frage, wie viel
Datenschutz der Kunde wiinscht usw. Die gangige Praxis der Wirtschaftsunternehmen, ihre
Mérkte auszuweiten und abe entstehende Kosten nach Moglichkeit zu externalisieren,
wird mit der Zuweisung von Sicherheits- und Kontroll aufgaben an staali che Organisatio-
nen fortgesetzt. Die standig anwacdhsende dl gegenwartige Dominanz der Kapitaleigner in
den Entscheidungsgremien des Netzes pragt nachhaltig seine Struktur und seine Erschel-

nung.

1.3.1. Offene Gremien und Regulierungsinstanzen im Netz

Das Internet wird voneiner Reihe von Institutionen gesteuert, welche unterschiedli-
che , Schnittmengen’ mit der Welt jenseits des Netzes haben. Wahrend de Entscheidung
Uber die zuldssgen Auszeichnurgen des HTML - Codes weniger Geschéftsinteresen oder
paliti sche Begehrlichkeiten weden, kann man Ahnliches von beispielsweise den Verga-
bemodalit &en vonDoméanennamen nicht behaupten.

Es 2ll en detail im Folgenden nu die ICANN vorgestellt werden, Vorangestellt
wird jedoch ein kurzer Uberblick (iber verschiedene Organisationen, de Reguli erungsauf-
gaben im Internet herstellen, um eine Folie zu liefern, var der die Besonderheit der Ar-
beitsweise und cer Handlungsrichtlinien ICANNSs deutli ch werden.
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Das Internet
I
I I
1S0C ICANN
Internet Society nternet Cooperation
for Assigned Names and Numbers
I I
1AB Protocol Support Organisations Adress Support Organisations Domain Name Support Organisations
Internet Architecture Board (PSO) (ASO) (DNSO)
1B, IETF, W3C, ETSl etc. APNIC (Asien), ARIN (Amerika)
RIPE (Europa)
I
I I
[ETF RTF IANA Network Solutions, Inc/
Internet Engeneering Task Force Internet Research Task Force Internet Assigned Numbers Association Verisign
[ESG IRSG Root Name Server
Internet Engeneering Steering Group Internet Research Steering Group

(Quelle: http://livinginternet.com/g/mgmt.gif, 3/2001; tlw. erweitert)

Die ISOC*, die Internet Society, ist die Dachorganisation urtergeordneter netzbe-
zogener Organisationen. Sie umfass mehrere Hundert Organisationen undeine lange Rel-
he von Privatpersonen. Sie richtet die dlj dhrli che Internetkonferenz aus und kimmert sich
beispielsweise aich darum, dassder Begriff , Internet’ ein frei verfligbarer Begriff wird und
nicht als Wortmarke oder sonst wie geschiitzter Begriff in das Eigentum von Privatperso-
nen Ubergeht.

Das I|AB*, das Internet Architedure Board, dokumentiert die gultigen Protokalle
des Internet, ernennt die Mitglieder der IESG* und setzt die Vorsitze der IANA* ein. Au-
Berdem leitet es das RFC* - System, mittels dem die Fortschreiburg der Protokalle und
Richtlinien des Internet redisiert wird.

Die IETF*, die Internet Engeneaing Task Force, ist eine offene Vereinigung von
Administratoren, Technikern, Forscherlnnenn und Softwareproduwzenten, de die Weiter-
entwicklung von Protokall en, Sicherheitsrichtlinien, Routing etc. des Internet betreibt. Sie
fordert auch den Tedindogie- und Wissenstransfer zwischen der IRTF*, der Internet Re-
seach Task Force und leistet somit Vermittlung und Koordination zwischen Forschurng
und Praxis (wobel auch der zeitliche Rahmen eine Rolle spielt: wahrend de IETF kurz-
und mittelfristig die Standards definiert, ist die Aufgabe der IRTF die langfristige Kursbe-
stimmung und Forschurg).

Mitglied der IETF* oder der ISOC* kann pinzipiell jedeR werden,
Zugangsschwellen  sind  weniger die  Zugehdrigkeit zu  Wirtschaftss  oder
Regierungsinstitutionen als vielmehr Expertinnenstatus und Engagement.
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Das W3C* nimmt dagegen nur Organisationen auf.*® Das W3C kiimmert sich um

die verbindlichen Standards des http - Protokadll s, Giber welches Websealten transferiert wer-
den, und um die Weiterentwicklung des HTML - Standards.

Im Unterschied zu staatlich urterstiitzten Gremien wie der 1ISO* haben sich de an-
gefuhrten Gremien selbst gebil det und sind richt staalich legitimiert. So schreibt die Ber-
telsmann-Stiftung den genannten Gremien eine ,bottom-up' - Struktur zu, rach der sie ent-
standen seien, betont aber richtigerweise die implizite Technokratie.*”

Als beispielhaft fur diese fur die bisher angeftihrten Organisationen typische lose,
unabhéngige Zusammenarbeit kann wiederum das bereits erwahnte RFC - System gelten.
Standards von Protokollen oder sonstigen netzrelevanten Vereinbarungen kénren an de
zustandigen Gruppen der IETF, 1ISOC oder inzwischen auch der ICANN* eingereicht wer-
den, welche dann de Probleme je nach betreffendem Fadhgebiet in lokale Arbeitsgruppen
(Working Groups, WGs) weitergeben. Die anstehende Standardisierung wird als Internet
Draft bezeichnet und ket vorerst tiberhaupt keine Geltungsmadt. Die Erorterung des The-
mas und de Einigung auf die besten Mogli chkeiten finden tber Maili ngli sten statt. Treffen
werden jahrlich mehrmals organisiert, in denen dann auf Konsensebene die Ergebnisse
zusammengefass werden undin de RFC's eingehen.*® Trotz der inzwischen héufigen Zu-
gehorigkeit der Mitglieder zu Industrieunternehmen sind de Selbstdarstellungen der Orga-
nisationen teilweise herzerfrischend ,inoffiziell”, weiterhin bleibt der Anschein bestehen,
dasstednische Angemessenheit, Kompetenz und Engagement mehr wiegt als das Vertre-
ten von Konzerninteresseen. Ebenso ist eine starke , Dienstaltershierarchie’ feststell bar, die
immer wieder betont wird. Leute wie Cerf oder Kleinrock, die ds Quasi-,Véater' des Inter-
net gelten, geniel3en in Kreisen vonNetztechnikern hotes Ansehen undwerden eher wahr-
genommen. Deutlich erkennber ist auch de dlgegenwértige Verehrung des inzwischen
verstorbenen Jon Postel, der die langste Zeit das RFC* - System administriert hat. Auf-
merksamkeit und Einflussmadt sich so fast ausschliefdlich an bisherigem Engagement und
Fachwissen und dx daraus resulti erenden Fadhreputation fest. Die Angehérigen der Orga

“% | nteressanterwei se profitorientierte Unternehmen nur bis zu einer gewissen Schwelle. W3C wértli ch:
»Full membership is offered to al prospedive members, while Affili ate membership isonly offered to or-
ganizdions meding any of the followingthree citeria:
1.Not-for-profit organizations.
2.Governmental departments and agencies.
3.For-profit organizations which:
1.Have anual grossrevenue, as measured by the most recent audited statement, of lessthan $US
50,000,000, and
2.Are dther:
1.Not majority-owned by an entity with over $US 50,000,000 revenue, or
2.Are asubsidiary of a Full Member of the W3C."
Man beadte, dal3 Microsoft und Netscgpe diese Voraussetzungen nicht erfillen. [Stand 2003
" Bertelsmann Stiftung 2001
“8 Der genaue Ablauf von der Eingabe von Vorschlagen, Einberufungoder Weiterleitungan WGs etc. ist
festgelegt im RFC 2418
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nisationen selbst pflegen gerne ihr Nerd-Image, beispielsweise ehebt die IETF* das Nicht-
vorhandensein eines Dresscodes zum Dresscode und letont die IAB* die Wichtigkeit des
Herumwanderns und K aff eerinkens bei den Medings der IETF*.

Die wadhsende Offnung der Institutionen, die die grundegende Architektur des In-
ternet weiterentwickeln®, |asg sich auch am gestiegenen Einflussder aufReramerikanischen
Einrichtungen wie z.B. dem CERN* in den verschiedenen Institutionen beobadten. Haupt-
akteure der steuernden Gruppen kamen lange Zeit aus Forschung und Entwicklung.
Mittlerweile sind auch viele Vertreterinnen von Industrieunternehmen in den verschiede-
nen Organisationen.>°

Dem gegenuiber stehen Interessenverbande, welche die Kontrolle in ,institutionali-
siertere’ und va alem international ere Hande legen woll en. So lag bis vor kurzem die Ver-
waltung der generic Top-Level-Domains* (.net, .org, .mil etc. ) auschliefdich in den Han-
den der Network Solutions, Inc. (NSI*), einem US-amerikanischen Unternehmen, das im
Auftrag der National Science Foundition de gTLDs* monopdistisch verwaltete. Prob-
lematisch ist, dassdas Unternehmen seinen Sitz in den USA hat, nach einem Gerichtsurteil
als Auftragnehmer der NSF* Immunité&t vor dem Antitrustgesetz geniefdt und nu dem ame-
rikanischem Handel sministerium Redenschaft schuldig ist, welche Domains eingerichtet
werden. Diese Regelung wurde angesichts der Multinationalitét des Net zum Anlassvieler
Grabenkampfe, die wiederum zur Griindurg von ICANN* gefiihrt haben >t

Weiterhin ist die deutliche Tendenz feststell bar, dassdie aischliefdliche Legitima-
tion der ,Organe’ des Internet durch Regierungs- und Bildurngsinstitutionen der USA lang-
sam, aber sicher aufgeweicht wird — zugunsten einer steigenden Beteili gung européischer
und siidcstasiatischer Gruppen. Wie in allen sich globali sierenden Hochtechndogiefeldern
sind Entwicklungslander und ehemali ge Ostblockstaaen urter den kortrolli erenden Instan-
zen praktisch inexistent.

So kann man auf der einen Seite beobadhten, wie seitens von Wirtschaftsunterneh-
men versucht wird, einheitli che, proprietére Standards auf dem Netz zu etabli eren, wohin-
gegen de Interesensgruppen, de aus den Anfangsinstitutionen des Net hervorgegangen
sind (vornehmlich Forschungsdellen an Universitéten und Einrichtungen der ARPAY),
noch varnehmlich das Ziel der off enen Standards verfolgen, welche durch Gruppen wie der
Open-Source - Bewegung zwar unterstitzt werden; wahrend auf der anderen Seite jedoch
die Rechte an geistigen Eigentum und das Copyright immer weiter verschéarft und duchge-

49 Die meisten Gruppen bil deten sich aus Forschungs- und Technikergruppen der ARPA*, also rein amerika-
nischen Forschungseinrichtungen.

* Beispielsweise sind im IAB* von 12 Vorsitzenden 8 in der I T-Industrie tétig, einer in der verarbeitenden
Industrie, einer in einem internationalen Forschungszentrum und zwei an Universitéten. |IAB, a.a.O.

*Lygl. z.B. Medosch 2000Q Interessant ist, dassdie Bevollmachtigung on IANA* nur von der NSF* und der
ARPA* komnt, digjenige ICANNS* inzwischen ausdriickli ch européische und asiatische K onsortien mit
einbezeht.
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setzt werden sollen. Letztlich haben sich bisher in Bezug auf die meisten Netzprotokalle
immer die off enen Standards etablieren kdnren, ob des  beibt, ist abzuwarten.

1.3.2. Ein Experiment in Demokratisierung: ICANN

Mit der ICANN*, der Internet Corporation for Asggned Names and Numbers, wur-
de a@ne Organisation reuen Typs geschaffen, de den Anspruch het, supranational und de-
mokratisch zu funktionieren und de Schnittbereiche zwischen Internet und retionalen und
internationalen Recdhtsraumen zu reguli eren. Wahrend der popuérste Gegenstand der Steu-
erung der IETF* IP6 ist, ein numerisches Adresserungsprotokall, welches nicht gerade im
Verdadht steht, zum Politikum zu werden, schneidet sich de bekannteste Aufgabe der
ICANN*, ndmlich de Vergabe von Doméanennamen, mit bestehenden Gesetzen wie Mar-
ken- und Urheberredht. Diese Situation ist as lche nicht unvermeidlich, der Diskurs
dreht sich im Allgemeinen aber nicht mehr um das,ob’, sondern das ,wie' der Umsetzung
des Marken- undUrheberredhts im Internet.

Damit ein Rechner im Netz erreichbar und ansprechbar ist, musser eindeutig iden-
tifizierbar sein, d.h.eineim Netz einmalige Bezeichnurg haben. Das IP (Internet Protocol)
ordnet jedem Recdhner im Netz eine IP - Nummer zu, de in der aktuellen Version IP4 aus
einer Kette von vier Zahlentripletts besteht, die prinzipiell zwischen 0 und 255Iliegen
kann>? So hat eéin WWW - Server beispielsweise die Adresse 62.144.115.98, undakin
unter dieser Adresse aich im Netz erreichbar sein.

Dadiese rein numerischen Adressen schledht zu merken sind, kam man bald auf die
Idee den Redhnern Namen zu geben. Diese sind rach einer festen Regelung aufgebaut, die
hierarchisch vom Namensende an den Anfang hin aufgebaut sind undmit Punkten getrennt

2 Das Ganzeist natirli ch etwas komplizierter. Man urterscheidet zwischen Class- A, - B und - C - Netzwer-
ken. Unterhalb eines Rechners eines Class- A - Netzwerks kann ein Class- B - Netzwerk eingerichtet wer-
den, unterhalb der Class- B - Rechrer ein Class- C - Netzwerk usw. Fir die jeweili gen ,, Subnetze' stehen
ihrerseits wieder komplette vier Tripletts aus einem bestimmten Nummernbereich zur Verfligung Beispiels-
weise nutzt die Universitét Tubingen ein Netz mit dem Adresgaum unter 134.2. Somit kdnnen im Netzwerk
der Uni Tibingen Rechner mit den IP - Adressen 134.2.0.0. bis 134.2.255255 ans Netz gebradht werden.
Nunist der Namensraum beispiel sweise unter den Zahlen 192168 fir Class- C - Netzereserviert. An jeden
Class- B - adresderten Rechner kénnen beliebig Class C -adresderte Rechner angehéngt werden, welche
Uber den Class B - adresderten Rechner mit dem Netz kommunizieren. So ist zum Beispiel die Redhner
134.2.100.1 ein Gateway-Recdhner der Uni, der nichts anderes madht, als fir an ihn per Modemeinwahl ange-
schlossene Rechner aus dem restlichen Internet Daten zu besorgen urd weiterzuleiten.

Praktisch an diesem Schemaist, dassder 192168- Namensraum nunauch noch beispiel sweise unter 134.95
nochmals komplett vergeben werden kann (Uni Kdln).

Der dennoch verknappende Namensraum soll durch die Einfiihrungder bereits angefiihrten Nadhfolgegenera-
tion IP6 (eine aus schs Tripletts bestehende Adresserung) unter der Agide der IETF auf die Eingliederung
von weiteren elektronischen Kleingeréten (Handys, vernetzte intelli gente Hauser, Autos etc.) angepass wer-
den.
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sind. Das letzte Element ist die Top Level Domain, de entweder ein Landerkirzel ist (.de,
a, .ch,sw., de ccT'LD’s: Country Code Top Level Domains) oder eine der |anderunspezi-
fischen gTLDs* (generic Top Level Domains) .com, .net, .int oder .org. Weiterhin existie-
ren nach mil, .edu und gov, welche militarische Redhner, Rechner an Bil dungseinrichtun-
gen ocer solche von Regierungsingtitutionen der USA bezeichnen. Das nachste Namens-
element bezeichnet die konkrete Einrichtung, zu der der Redhner (oder der Diengt, es ist
mogli ch, mehrere Domanen auf einem Redhner laufen zu lassen) gehort. Weitere genauere
Bezeichnurgen kdnren nun van angefligt werden, zumeist steht am Anfang noch ein typi-
sches Kirzel fur den Diengt, der auf dem Rechner mit dem jewelli gen Namen angefordert
werden kann - fir Websaiten gewohnlich www, was aber schlicht eine verbreitete Praxis
ist, ebenso gut kbnrte der www - Server unter einer anderen Bezeichnurg laufen undan-
sprechbar sein. Uneinheitlicher sind so beispielsweise die Namen von Mailservern, de
haufig einfach ,mail’ genannt werden, oder nach dem verwendeten Mail protokall POP,
SMTP oder IMAP etc. Dies ist Sache der Systemadministratoren und lat rein tedhnische
Hintergriinde und Motive.

Ziel der Namensgebung war, die Bezeichnurg der Rechner fur die User einfadher
zu madhen. Eine Bezeichnurg wie ,popgmx.de’ zeigt im Unterschied zu ,194.221.183.20
zum einen schon, disses sch um einen Redchner von GMX (einem Freamail -Provider)
handelt, weiterhin, dasses sch dfenbar um einen Mail server handelt (popist die Abkuir-
zung fur Post Office Protocol). Nimmt man den Redner 62.144.115.98landet man bei
www.taz.de, undmittels der Namensadresse kann man davon ausgehen, dassdort das www
- Angebot der ,tageszeitung’ liegt. Die Namensanfragen werden auf dezentral von den Pro-
vidern bereitgestellten Rechnern, den Name Servern, in numerische Adressen Ubersetzt,
aber die endeutige Zuordnurg einer Nummer zu eéitnem Namen mussverbindich undzent-
ral sein, sonst ware es moglich, dass man, je nach Einwahlpunk und zustandigem Name-
server trotz gleicher Adressingabe auf unterschiedlichen Redhnern landet. Hier wird eine
zentrale Instanz notwendig, mittels der die Eindeutigkeit der Abbildung von Rechnernamen
auf IP - Adressen gewéhrt bleibt.

1984 wurde das Domain Name System erstmals vorgestellt. Die Verwaltung des
Domain Name Systems wurde 1985 Postels Information Sciences Institute (I1SI) Gbergeben.
1991 wurden Restriktionen zur kommerziellen Nutzung des Net abgeschafft und 19930-
bergab das ISI die Registrierung und de Pflege des Roat Servers an das private Unterneh-
men 1993Network Solutions, Inc.>® (2000aufgekauft durch Verisign).

Dieser Prozess $ellt einen der Weichenstellungen dar, die die Geschichte des Nets
und sein Wedsel von ener grof¥echnischen Einrichtung hin zu einem Soziaraum mit
entsprechenden Veranderungen, was den Regulierungsbedarf und de sozialen Implikatio-

>3 ygl. Zakon, aa.O.
>4 vgl. [www.verisign.com/news/]
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nen seiner Weiterentwicklung betraf. Ob der News - Server einer Forschumgseinrichtung
nun rewsservOl.wla.edu oder RalphNader.ucla.edu heif¥, ist noch nicht von dfentlichem
Interese.> Sobald aber ein neuer, &ffentlich zuganglicher Adressaum entsteht, dessen
Adresserungen implizite Bedeutung tragen, stellt sich de Frage, wer auf welche Bedeu-
tungen ein Anrecht hat. Dass diese Form einer ,bedeutungstragenden’ Adresserung eines
Namensraums Uberhaupt nicht in sich logisch unddblich ist, zeigt das Gegenbeispiel des
deutschen Telefonadresserungssystems: jeder Anschluss hat eine Nummer, einzige Privi-
legierungsmogli chkeit hierbei sind Kiirze und Eingangigkeit. Der Nachwel's, dassnuneine
bestimmte Person ein bevorzugtes Anredcht auf die Telefonnummer 31337 faben soll, wird
aber nur schwer zu erbringen sein.

Somit stellt die Entscheidung, einerseits snntragende Begriffe ds Redhnerbezeich-
nungen einzufiihren und dese dann spéter auch bei der Mdglichkeit einer kommerziellen
Verwertung derselben beizubehalten, eines der Schltiselereignisse dar, die die &tuellen
Streitfragen des Nets mitbedingt und verursadht haben.

Mittels dieser Weichenstellung wurde a@ne neue, kapitalisierbare Ware namens
Domainname geschaffen. 1995 legann NSI, Domainnamen nu noch gegen jéhrliche 50%
Geblihr zu registrieren, 1996erzielte die Domain tv.com einen Preis von 150008°, busi-
nesscom wurde 2000fdr 7,5Mio. versteigert, die Versteigerer domainsystems.com versu-
chen mit hell.com und dem Mindestgebot von 8 Milli onen diesen Erfolg noch zu Ubertref-
fen>’

1.3.3. Die ICANN - Wahlen

Mit den Wahlen der At-Large - Direktoren*® versuchte ICANN* (vergeblich), sich
den Anschein demokratischer Legitimit&t, mithin das Image ener gewdahlten Internetregie-
rung zu geben. Einen dhnlichen Versuch urternahm schon 1997Jon Postel, der den Root
Server gerne a@ner der UN untergeordneten, nach zu schaffenden Institution antragen woll-
te, jedoch am Widerstand der US - Regierung scheiterte.>® Der Kompromissbestand in der
Griindurg der ICANN und de Ubertragung maf3gebli cher Regulierungsgewalt, die bis zu

%5 Systemadministratoren sind teil weise recht phantasievoll i m Benennen von Rechrern.

% zarkon, aa.O.

*"vgl. den Heise Newsticker vom 25.4.2000

*8im Unterschied von den durch die verschiedenen Netzgremien entsandten | CANN-Direktoren von der Ge-
samtheit der Internetnutzer gewéhlte Vertreter. Die Schreibweise ist beabsichtigt, es wurden 5 Ménner ge-
wahlt. Seit dem Rucktritt Esther Dysonsist Linda Wil son die @énzige Frau in dem neunzehnkdpfigen Présidi-
um.

> Guhl, 2000
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diesem Zeitpunk bei der IANA unter der Leitung Postels und kei Network Solutions, Inc
(NSI), welche fur die Vergabe der Top - Level - Domains zustandig ist, lagen.

Seit Bestehen des Domainnamenssystems bis zur Delegierung von ICANN* lag so
die letztliche Kontrolle bel der US - Regierung, zu Beginn duch de Kontrolle der Regie-
rung Uber die NSF*, der NSF wiederum durch die Delegation der Aufgabe an IANA*, die
ihrerseits wieder NSI* beauftragte.

Postel begann im Rahmen seiner Aktivitdten bei der IANA, Leute zur Besetzung
des ICANN - Direktoriums auszuwahlen, welche vertrauenswiirdig und reutral seien:

,Dr Postel stated that IANA focused on choasing People of outstanding credencials
and Reputations who hed na been engaged in the domain name system debates and
whom the Internet community would recognize and suppat as qualified and reutral.
In aletter dated July 1999]...] ICANN explained that Dr. Postel made the final dead-
sionsonwhowould be invited..*

Angesichts der derartig schon vaausbednflussen Wahlprozedur aulferte bei-
spielsweise Klaus Leggewie schonim Vorfeld der Wahlen Bedenken, nicht nur Gber die
valli g fehlende Legitimation hn zu den praktischeren Fragen, wer Uberhaupt das Volk sai,
also wahlberedhtigt wére, undwie die Wahl tberwadt und duchgefiihrt werden solle. Das
Ergebnis, die funf gewahlten Direktoren urter den neunzehn Direktoren, de ICANN vor-
stehen, bezeichnete er aber dann duchaus als , eine este demokratisch legitimierte Institu-
tion transnationalen Regierens, keineswegs blol3 eine Spielwiese kosmopditi scher Spin-
ner..“®!, eine unangemessen wohlwoll ende Beschreibung, zumal Leggewie selber im glei-
chen Atemzug auch gleich die Nichtreprasentativitét der Wahlregionen korstatiert - “Ge-
wahlt werden soll in fiinf Weltregionen, eine davon ‘ Europa .%% Aber das Wahlvolk, wie es
sich abzeichnet, reprasentiert die weltweite Netzbirgerschaft noch urgleicher, als <hon
die generell e Wissenskluft ausfélt...” Nicht Gberraschend waren dann auch de Wahlerzah-
len: 11 000Wahler in Europa und 130aus Afrika.®® Andy Miill er-Maguhn, Pressesprecher
des Chaos Computer Clubs, der als europdischer Abgesandter ins ICANN - Direktorium

gewahlt wurde, pdemisierte nach der Wahl:

»...de amerikanische Regierung sollte sich eigentlich mal mehr um ihr Bil dungswesen
kiimmern anstelle zu versuchen, den Namensraum zu beherrschen. Gucken sie sich
nur mal das geographische Verstandnis von ICANN an, das gricht Bande...“%

89 Rechnunghof der USA (GAO) 200Q S. 14

®1 Leggewie, 2000

%2 Die Regionen waren Nordamerika, Lateinamerika, Europa, Asien urd Afrika
% Guhl ebd.

% Miiller-Maguhn 2000a
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Weniger heftig falt die Kritik der Bertelsmann-Stiftung aus, die an ,Legitimati-
onsdefizit’ konstatiert und kezlglich der geringen Wahlbeteiligung die Diagnose stellt,
, dassder optimale Modus noch gefunden werden muss*®®

Interessanterweise wurde seitens der ICANN selber die ,, Demokratisierung® teil-
weise auch bestritten. So Ukerraschte im Vorfeld der Wahlen der Policy- und Financial
Officer der ICANN mit der Aussage ,,Die ICANN ist in einem gewissen Sinne keine de-
mokratische Institution, aber sie versucht sich auf Verfahrenssrukturen zu einigen.“®®
Vielmehr ,beinhalte’ die Struktur von ICANN auch demokratische Elemente, jedoch sei sie
keine Regierung und daher auch nicht demokratisch zu nennen. Desen urgeaditet setzt
ICANN selbstverstandlich Regulierungen von dfentlichem Interesse, beschneidet die
Redte der einen Nutzer und erweitert die der anderen, was durchaus a's , Regierungstétig-
keit’ betrachtet werden kann.

Die Prozedur, wer dann letztendlich der neunzehnk&figen Regierungstruppe ange-
horen sollte, war dartiber hinaus von weiteren Demokratiedefiziten gepragt, welche die
ganzen Wahlen letztendich zu einer Farce madten. So sind mit funf der neunzehn Mit-
gliedern nu eine Minderheit des Direktoriums tiberhaupt durch Wahl legitimiert. Dennach
wurde auch auf diese funf Plétze massv Einfluss genommen, um die Wahrscheinli chkeit
der Nominierung ,industriefeindlicher’ Kandidaten zu minimieren. So wurden fur diese
Platze sowohl Privatpersonen as auch Vertreter der Industrie nominiert, obgleich letztere
bereits den GrofYeil der ,ungewdhlten’ 14 Direktoren stellen. Im Verlauf dieses Prozesses
wurden schliefdlich pro Region de zwel Personen mit den meisten Fursprechern naminiert.
Diese wurden wiederum zusammen mit funf weiteren, duch de ICANN ohnre vorausge-
hende Wahl nominierten Personen al's Wahlkandidaten aufgestellt.®’

Die Wahl selber wurde unter technischer Regie des US - amerikanischen Unter-
nehmens eledion.com ohre jegliche Schirmherrschaft oder Kontroll e durch eine internati-
onale Organisation duchgefiihrt.®® Das angewendete , Single Transferable Vote* -ist um-
stritten.®® Registriert waren zum Wahltermin 0.53Promill e der schatzungsweise 300 Mill i-

%5 Bertelsmann-Stiftung 2001

8 zit. nach dem Heise Newsticker vom 19.06.2000

*" Hack, 2000

%8 Rétzer, 2000 Es gibt keinen Anlass von gezelten Manipulationen auszugehen, die Praxis deutet jedoch
auf den nicht vorhandenen Will en zur Legitimierung \or internationalen Gremien hin.

% Das Verfahren ist bekannt dafir, dassder Kandidat mit den meisten Stimmen richt unbedingt die Wahl
gewinnen muss lIcannchannel, eine durchaus kriti sche deutsche Infoseite aur ICANN - Politi k, nennt die
folgenden Vorteile: ,1. Wer gewinnt, geniefdt bei der Mehrheit der ICANN-Mitglieder VVertrauen. 2. Die
Wéhler miissen sich auch Alternativen fir den Fall Uberlegen, dassihr Wunschkandidat es nicht schafft. Da-
mit missen sie sich auch tber die anderen Kandidaten informieren. 3. Kandidaten mit &hnli chen Position
nehmen sich zwar gegenseiti g Stimmen weg, dennoch kann es keinen "lachenden Dritten" geben, der beide
gewunschten Kandidaten schldgt.” (Svennson 2000. Eine sehr anschauli che Demonstration des Wahlverfah-
ren findet sich urter [http://www.fairvote.org/irv/muppets/index.html]
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onen wahlberechtigten’® Netznutzer. Von desen 158.000Personen wahlten dann letztend-
lich etwas tber 70.000 Personen, wahrend des Wahlzeitraums waren technische Pannen
wie die Nichterreichbarkeit der Wahlseiten an der Tagesordnurg. ICANN selber war von
vermuteten 10.000Wahlwilli gen ausgegangen.” Dementsprechend mangel haft war Off ent-
lichkeitsarbeit und Informationspaliti k der ICANN. Die Webseiten der Kandidatinnen wa-
ren zeitweise &tueller as die offizielle Seiten der ICANN, was die Anderungen undVer-
l[angerungen von Wahl- und Nominierungsfristen anging, und neh his heute (6/2001) be-
finden sich WWW - Dokumente auf der ICANN- Webprésenz, in denen de bevorstehende
Wahl angekiindgt wird.

1.3.4. ICANN und das Markenrecht

Nad einigen Féllen von Domaingrabhing - bekannte Markennamen wurden regist-
riert und chnn cen betreffenden Firmen teuer verkauft - setzte sich die Betrachtungswei se,
Inhaber von Markenredhten hétten einen legitimen Anspruch auf die zur Wortmarke geho-
rige Domain, duch undwird von dr ICANN auch resolut umgesetzt. Seitdem stellt das
Registrieren bekannter Domainnamen kein Mittel zum schnellen Gelderwerb mehr dar,
sondern ein Risiko fur eine Klage auf Verletzung des Markenredhtes und cer Redhte des
intell ektuellen Eigentums. Hierbel sind de Gerichtsdandate gewdhrlich der Standart des
Registrars, bel Nicht - Landerdomains dementsprechend de USA. Oft wird jedoch de
Verhandlung an de WIPO* Ubergeben, de ihren Sitz in Genf hat. 61% der Félle werden
vor der WIPO ausgetragen, andere fur diese Verhandlungen von ICANN akkrediti erten
Institutionen sind beispielsweise das National Arbitration Forum (NAF) in den USA und,
eResolutions in Kanada. Die Unterschiede im Stattgeben oder Ablehnen einer Klage sind
immens: wahrend bei eResolutions 51% der Klagen erfolgreich sind, sind es bei der NAF
81% und kel der WIPO 82%. Diese Unterschiede sind keaditlich, liegen dach allen Institu-
tionen deselben Handlungsrichtlinien zugrunde, die von der ICANN 1999erstellte UDRP,
der ,uniform dispute resolution pdicy’.” Diese sollte @n einfaches, hilli ges Standardver-
fahren zur Lésung von Domainnamensdreiti gkeiten schaffen. Einer Klage sollte demnad
stattgegeben werden, wenn de folgenden drei Sachverhalte gegeben sind:

,4 ai The domain name isidenticd or confusingly similar to a trademark or service
mark in which the complainant has rights; and

O Wahlberedhtigt waren alle Menschen, die das 16. Lebensjahr vollendet hatten urd eine personli che Email-
adress besitzen.

"' Bernhard, 2000

"2 Eine Lizenz zum Registrieren von Nicht-Landerdomainsist nur mit der Selbstverpfli chtung zur Anwendung
der UDRP von ICANN zu erhalten. vgl. Bertelsmann-Stiftung 2001
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4 (a) ii The registrant has no rights or legitimate Interests in resped of the domain
name; and

4 (a) i The domain name has been registered and is being used in bad faith.“"®

Der Formulierung nach missen alle drel Bedingungen zutreffen, nchtsdestoweni-
ger wurde beispielsweise der Klage von Guinness gegen de Inhaber der Adresse
www.guinnessbee-redly-sucks.com trotz minimaler Verwedslungsgefahr mit dem Un-
ternehmen selber stattgegeben.”* Dementsprechend wird zum einen die Position vonMar-
keninhabern gestérkt, folgenschwerer dirfte aer die Verunsicherung auf der Seite der In-
ternetnutzer ohre Recdhte an den betroff enen Wortmarken sein. Die Grindurg und Vernet-
zung von Verbraucherorganisationen oder kritischen Gruppen zu Konzernen oder Produk-
ten wird duch de Verunsicherung merklich erschwert. Zwar ist diese Vernetzung eben-
falls unter unverfanglicheren Domainnamen mdglich, nichtsdestoweniger bedeuten solche
Unterscheidungen de fortgesetzte Privil egierung von Markeninhabern.

In seiner ,Regierungserklérung’ stellt Miller-Maguhn sehr drastisch seine Vorstel-
lung von einem optimalen Internet und dem, was , die Juristen’ daraus machen wollen, dar.
Auf einen kurzen Nenner gebradht ist die These Maguhrs die, dass Daten undinformation
frei zuganglich undas Grundredt jedem weitmaglichst kostenfrel zur Verfligung stehen
musen und a@ss eine Zensur sinnlos, unumsetzbar und korraprodukiv sei. Die Bemi-
hurgen, im Netz ein Markenschutzredht durchzusetzen, Inhalte zu urterbinden, kosten-
pflichtigen Content anzubieten und eventuelle Zuwiderhandlungen juristisch belangen zu
konren, seien weltfremd und zerstorend fur die Kultur des Netzes. Wenn Markenredht,
dann hé&hstens in einem separaten Namensraum, es misse aber gewdahrleistet sein, dasses
immer Regionen im Netz gébe, in denen Markenredit nicht gilt.

»Aber die Regierung, ICANN, hat das nicht gewollt [...] Und ds nervt nicht nur, das
ist ein Verbrechen. Ein Verbredhen an der Sadhe, ein Verbrechen am 6ffentlichen
Kulturrum Internet. Was die Juristen , geistiges Eigentum’ nennen ist - das weil3 jeder
Lateiner- nichts weiter, als ein Diebstahl am 6ff entli chen Raum." "

Man mag dieser drastischen Stellungnahme mit gemischten Geflihlen gegentiber-
stehen, jedoch ist bereits feststell bar, dassdie momentane Durchsetzung von Markenredh-
ten de Mdglichkeiten, im Internet schaffend aktiv zu werden, zunehmend zum Risiko
madt. Indem die Verwendurg geschitzter Begriffe kriminaisiert wird, wird ein Klima
geschaffen, in welchem eine wirkungsvoll e Selbstzensur greifen kann. Momentan laufende
Massenabmahnurgen betreffen Begriffe wie Webspace Explorer, Balermann, Harry Pot-

73 ziti ert nach Mueller, 2000
" Mueller, ebd.
S Miiller-Maguhn 2000a. Auf welches |ateinische Sprichwort er sich bezeht, ist mir nicht bekanrt.
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ter, Big Brother, Webtransfer usw.”® Die Markeneigentiimer der ersten drei Begriffe wer-
den duch den einschldgig bekannten Anwalt Gunter Freiherr von Gravenreuth vertreten,
der bekannt dafir ist, keine Unterlassungsauff orderung zu schicken, sondern sofort gebih-
renpfli chtig abzumahnen.

Um Verwedslungen varzubeugen: eine Anzahl dieser Abmahnurgen bezieht sich
nicht nur auf den Gebrauch des geschitzten Begriffs in einem Domain-Namen, sondern
bereits dem Anbringen vonLinks auf eine so benannte Seite oder einem so benannten Pro-
gramm. ,Explorer’ ist ein im Softwarebereich von der Firma Symicron geschitzter Begriff,
welcher als Programmbezeichnurg geschiitzt ist, wahrend Harry Potter als Bestandteil von
Domainnamen von Time Warner und Big Brother ebenfalls als Bestandteil von Domain-
namen abgemahnt wurde.

1.3.5. ICANN und das Eigentum

ICANN gibt sich den Anspruch, eine unabhéngige, transnationale Non-Profit-
Organisation zu sein, welche die Selbstverwaltung des Internet garantiert. Jedoch bieibt
festzustellen, dassdie ICANN - Politik eng ans Markenredht einerseits gekoppelt ist, ande-
rerseits im Zweifelsfall an der Durchsetzung US - amerikanischer Rechtsgrundagen inte-
ressert ist. Momentan ist der A - Root Name Server die enzige verbindiche Datenbank
fur Domainnamen. Sein Standart ist in den USA und ICANN st letztendich eine nach
kalifornischem Redit funktionierende Organisation, de im Zweifelsfal dieses Redt
durchsetzt. Als Beispiel soll hier die Sperrung der umstrittenen vae-auctioncom Seite
angefuhrt werden. Auf der Seite wurden Wahlerstimmen zur US - Présidentschaftswahl zur
Versteigerung angeboten. Registriert bei einem deutschen ISP und eingetragen beim Root-
Server von CORE, einem in der Schweiz ansdssger ISP, konnte dennach binnen kurzem
eine Sperrung der Doméane durchgesetzt werden.”’

Der Schutz der nationalstaali chen Redhte konrte durchaus al's legitime Aufgabe a-
ner supranationalen Organisation gesehen werden, jedoch beibt ob der Einmaligkeit der
Sperrung von Domainnamen aus einem solchen Grund (typischerweise im Interesse der
USA) ein schaler Beigeschmadk, wenn andere Entscheidungen der ICANN* Uber Sperrun-
gen vonDomainnamen Ubkerwiegend cem Schutz der Verwertungsredite von Konzernen an
Markennamen denen.

"8 freedomforlinks hat eine Abmahn - Datenbank urter

[http://www.freedomforli nks.de/Pages/abgemahnt.html] eingerichtet.

" Heise Newsticker vom 29.12.200Q Es i angemerkt, dassdies nicht bedeutete, dassder Rechrer nicht
mehr erreichbar ist, nur findet man ihn richt mehr unter seinem Namen, sondern nu noch urter der numeri-
schen |P - Adress.
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Die Bewahrung der internationalen Bereiche des Internet als Adresgaum, in dem
aus<chlieldich de Eigentumsredite der Markeninhaber gelten, ist eine bewusde Entschel-
dung, der keine faktische Notwendigkeit entgegensteht; mehrere M dgli chkeiten zur Schaf-
fung eines Namensraums, in dem eindeutig klar wére, dassdie Adressezeichnurgen nichts
mit Eigentumsverhdtnissen zu tun heben, wurden versaumt. Erste Prioritét scheint das
Durchsetzen von Eigentumsredhten privater Firmen zu sein, Ziele wie die Anpasaung des
Namensraums an multilinguale Systeme, die Dezentraliserung der Verwatung
internationaler Domains und de Erleichterung der Einrichtung sprechender Adressiamen,
welche unabhédngig von und kiti sch gegentiber den Namensrechtseignerinnen sind, warten
dagegen hbis heute aif ihre Umsetzung. Wahrend Barlow noch seinen Traum der
vollkommenen Redtsfreiheit des Internet proklamierte, wurde das Namensredt as erstes
Eigentumsredht im Internet umgesetzt.

1.4. Zusammenfassung

In der Durchsetzungsphase des Internet wurde mittels mehrerer Entscheidungen -
beispielhaft dem Einfihren eines begriff sbezogenen Adresserungssystems, der spéateren
Anerkennurg der Gultigkeit des Markenredhts fur eben dese Begriffe, der kunstlichen
Verknappurg und Inwertsetzung des Adresgaums, der exemplarischen Anwendurg us -
amerikanischen Redhts auf international guiltige Domainnamen usw. - eine neue, vermeint-
lich vdlkommen von bsherigen Gesell schaftsgrukturen urebhéngige Techndogie in Re-
kordzeit und gegen teilweise ebitterten Widerstand an de Verwertungs- und Funktions-
prinzipien kapitali stischer Gesell schaften angepasg. Der Versuch, eine quer zu den restli-
chen Gesellschaftsdrukturen stehende Kommunikationsgruktur zu schaffen, schlug fehl.
Bezeichnenderweise ist die ,Kolonialisierung’ des Internet vordringlich an den Interessen
der Kapitaleigner (und ncht beispielsweise denen der Nationalstagen) entlang vorange-
trieben worden.

Bedenkt man den grenzenlosen Optimismus in Bezug auf die qualitativ vollkom-
men neu erscheinende Unabhéngigkeit des Mediums zu Beginn der Expansion des Internet,
scheint diese Entwicklung erstaunlich. Andererseits dellt sich de grundegende Frage, ob
eine neue Techndogie Uberhaupt ,quer zu Gesell schaftsgrukturen’ entwickelt werden
kann, beziehungsweise wie weit Technik as lche tberhaupt unabhéngig von Gesell-
schaftsgrukturen gedadht werden, existieren undfortentwickelt werden kann. Dass Tedh-
nik und Gesellschaft in mannigfaltigen Wedselbeziehungen stehen, ist unbestritten; dass
das Internet spétestens in der zweiten Halfte der 90er ebenso gesell schaftlichen Gesetzméa:
[Bigkeiten urterworfen war, ebenso. Inwieweit schon de Anfénge des Internet, sowohl his-
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torischer als auch technischer Art, gesell schaftlich gepragt sind undin ihrem Entstehen
schon de vorhandenen gesell schaftliche Grundstrukturen weitertransportieren, ist vergli-
chen mit den dffenkundgen Kommerziali sierungsprozessen der 90er nicht so dff ensicht-
lich. Welcher Art diese Wedselbeziehungen sind, soll im Folgenden zunadhst all gemeiner,
dann mit stérkerem Bezug auf die Entstehung und Durchsetzung des Internet vorgestellt
werden.
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2. Techniksoziologische Annaherung

Es ist sicher eine reine Ermesenssadie, ob de Darstellung eines grof¥edinischen
Systems, welches sch zu einem umfassenden Sozialraum entwickelt hat, vor der notwen-
digerweise dstrakten Erdrterung eines allgemeinen Tedhnikbegriffs und des Verhdtnisses
zwischen Tedhnik, Tedhnikgenese und Gesell schaft stattfindet. Ich habe mich in dieser
Arbeit fur diese Reihenfolge entschieden, da es mir wichtig scheint, bereits konkrete Vor-
stellungen davon zu haben, was einerseits am Untersuchungsgegenstand eher den Anschein
,heutraler Technik’ erwedkt und wo andererseits , off ensichtliche’ Wedselwirkungen zwi-
schen Tedhnik und Gesell schaft stattfinden. Die Durchsetzung des Namensredhts bel der
Adresgerung internationaler Domains ist off ensichtlich eine Adaption technischer Kontin-
genz an de Forderungen anderer gesell schaftlicher Einflisse. Inwieweit dies fur paketori-
entierte Datentibermittlung zutrifft, oder fur Richtlinien zum korrekten Darstellen undRou-
ten vonEmail adressen, ist weniger off ensichtlich.

In desem Tell mochte ich zunadhst auf den Tedhnikbegriff eingehen, der in der Ge-
schichte seiner sozialwissenschaftlichen Analyse enige Erweiterungen erfahren hat. Wel-
terhin werde ich das Wedselspiel zwischen gesell schaftlicher Entwicklung und techni-
schem Fortschritt diskutieren und \erschiedene Theorien der wedhsel seitigen Abhangigkeit
und Einflussnahme e0rtern. Anders als die klassschen Traditionen der Tedhniksoziologie
mochte ich zwar die gangigen Differenzierungen von mono- und multikausalen Tedchnik-
theorien darstellen und de vorherrschende Linie der sozialkonstruktivistischen Tednikso-
ziologie kurz umreif3en, mich dann aber von desem Schema l6sen und a&n mir grunde-
gender scheinenden Gegensatz zwischen einer systemtheoretischen Tedhnikanalyse und
den sozialkonstruktivistischen Ansitzen erdrtern. Zuletzt soll eine Ubertragung der ver-
schiedenen Ansdtze auf das Internet als "grof¥edinisches System” (Rost) im einen Sinn
und als Sozialraum mit neuen Qualitaten (Lessg, Turkle, ua) und reuen bzw. fortgesetz-
ten Herrschaftsstrukturen im anderen Sinn (Strasser und Traube) versucht werden.

2.1. Der Begriff der Technik

Der Begriff der Tedhnik leitet sich von dm griechischen Begriff der techne &,
welcher in Abgrenzung zur erkennenden Wissenschaft, der episteme, ein bestimmtes K6n-
nen umfasg undim griedchischen Altertum noch in verstéarktem Mal3 zwischen der reinen
Erkenntnis und cem mehr oder weniger vom Verstehen geleiteten, praktischem Téatigsein
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unterschieden hat.”® Diese Trennurg zwischen Praxis und Erkenntnis wird im modernen
Verstdndnis von Technik nicht mehr gezogen. Vielmehr hat heute , Technik’ mehrere Be-
deutungsebenen, de meist zusammengenommen als konstituierende Elemente des Tedh-
nikbegriffs betradtet werden.

Zum einen wird Technik demnach als Summe der Artefakte (nach RopoH: der
Sachsysteme’®) verstanden, de im Zuge der sukzessven Naturaneignung und -iiberbauurg
von Menschen geschaffen wurden. Polarisierend wirkt bei diesem Begriff nicht das Ver-
haltnis von Gesell schaft und Artefakt, sondern das von Tedhnik zu Natur, d.h. de Definiti-
on vonTednik as nicht mehr im natdrlichen Zustand belassene Materie.

Weiterhin kann urter Technik der Prozess der Herstellung eben deser Artefakte
gemeint sein, und dittens wird urter Technik auch das notwendige Wissen und ds Ge-
schick dessen verstanden, der solche Artefakte @nersaits herstellen undandererseits benut-
zen kann. So existiert als Artefakt die Angelrute, hinzu kommt das notwendige Wissen
Uber die Fertigungsweise der Angelrute dazu, weiterhin das Wissen um die Handheburg
der Rute und um die bendtigten Angeltechniken. Zuletzt erhdt die Technik durch ihre
institutionalisierte Weitergabe gesell schaftliche Dauer, indem Gebrauche und Institutionen
geschaffen werden, de garantieren, dassdas Wisen um Herstellung und Handhabung von
Angelruten auch kurftigen Generationen zur Verfugung steht. Hierbel sind de Grenzen
fliel3end, gerade im Zeitalter digitaler Speichermedien geht das Konservieren und de Wei-
tergabe von Wissen mit dem Konservieren vonArtekakten selber einher.

Rammert fasg techne énerseits al's "Handwerken"® auf, trennt aber das notwendige
Wissen nicht von desem Tétigsein ab. Halfmann definiert ausfuhrlicher Tednik as
"...eine Aktivitdt, ein Handlungsmuster von jemandem, der sich auf etwas versteht"®. Im
Begriff des Tétigseins ist somit explizit die angeagnete Kompetenz und s gesammelte
Wisen des Ausfuihrenden enthalten. So fand eine Verschiebung der Polarisierungen statt:
Im Mittelalter wurde Tedhnisierung al's Gegenpd zu einer Gbermadtigen Natur betradhtet,
die Anwendurg von Technik konrte ds ,, Paral elaktion zur géttlichen Schépfung® begrif-
fen werden, wohingegen spétestens sit Marx die Aspekte der Tedhnik as Naturaneignurg
und Antagonist der Naturgewalten einerseits und als gesell schaftsveranderndes Moment al's
Mittel zur Profitsteigerung andererseits nebeneinander stehen. In der Neuzeit wird fur die
Tedniksoziologie @er zunehmend der Aspekt der gesell schaftlichen Auswirkungen der
Technik interessant.®

"8 z.B. Luhmann, , Die Gesell schaft der Gesell schaft“ (im Folgenden GdG) S. 521 Die Microsoft Encarta
fuhrt als Ubersetzung won , techne® , Kunstfertigkeit* an, was den Praxisbezug ebenfall s verdeutli cht.

" Ropdhl, 1991 S. 18

% Rammert, 200Q S. 12

8 Halfmann, 1996 S. 22

# Halfmann, S. 17
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Eine Zusammenfihrung der drei Aspekte Artefakte, Herstellung und Wissen ver-
sucht Rammert mit der These, dassvon der Reduktion auf die este Bedeutungsebene von
Tednik, die Summe der Artefakte, seit Bestehen der soziologischen Analyse fortlaufend
weitere Abstraktionsebenen in den verwendeten Tedhnikbegriff eingeflossen sind. Von der
madina, die medanisch de Grenzen der menschlichen Kraft und Geschicklichkeit nadch-
ahmt und Ulerschreitet, as Leitbegriff und grundegenden Gegenstand der Tednik ging
man in den letzten Jahren zu einem kybernetischen Begriff der Tedhnik Uber: as nicht
mehr an de stoffli che Erscheinungsform gebuncen, sondern al's

»-.formales Operationshema, das die stoffliche, energetische und informationelle
Transformation von gegebenen Inpus in gewiinschte Outputs eindeutig regelt ... Die-
ser informations- und systemtheoretische Technikbegriff markiert den Ubergang zu
einer nachindustriell en Technikentwicklung.“®®

In dieser Auffasaung von Tedhnik werden sowohl Wissen as auch Prozess und
Artefakte gleichgestellt zu korstituierenden Faktoren eines Gesell schaftssystems, welches
guer zu den hisherigen Systemen liegt.

Im Angelsdchsischen hat der Begriff der ,,techndogy” den hislang analogen Begriff
der ,technics* verdrangt. Trennscharf verwendet wére ,, Techndogie” die Bezeichnury fur
die Wisenschaft von der Tedhnik. So schreibt RopoH, dass Tedchnik einen , bestimmten
Bereich der Erfahrungswirklichkeit bezeichnet, Techndogie hingegen ,die Menge wis-
senschaftli ch systematisierter Aussagen (iber jenen Wirkli chkeitsbereich® ®* Die Verwass-
rung des Begriffs madht diesen Gebrauch tendenziell unmoglich 2 Auch dies kann as In-
diz daflir gewertet werden, dassdie Artefakte, die stattfindenden Prozesse und dbs Wissen
zunehmend als zusammengehdriges System gedadt werden, welches konstitutiv fir Tedh-
nik ist, aquivalent dazu, wie beispielsweise die Konstitution des Universums aus Mas<,
Energie undInformation gedadht werden kann.

% Rammert, 1993 S. 13

8 Ropdhl, 1991 S. 23

8 Luhmann, GdG, S. 521: , Der heutige Gebrauch von Technologie stammt aus dem Engli schen urd hat mit
dieser Tradition [von gr. Tedhne] nichts mehr zu tun. Damit sind auch die klaren begrifflichen Konturen von
,Technologie’ verlorengegangen... Geradezu boshaft der diesbezigiche Artikel in der Microsoft Encarta:
»Neuerdings wird, vor alem von Politi kern urd Journali sten, auch der neben , Technik' unscharfe Begriff
Technologie verwendet (Tednologietransfer, Tedhnologiepark, neue Technologien), um Modernitét im Sinne
systematischer Anwendung urd Neuentwicklung von Tedhnik zu signalisieren” (MS Encarta, Stand 1999.
Rammert schreibt 2000 dassder verénderte Charakter moderner Techniken durch diesen Begriff swechsel
verdeutli cht werden soll, welcher der wachsenden Komplexitét und dem Aufeinanderbezogensein von For-
schung Produktion urd Interdisziplinaritét gerade in den , Zukurftstechnologien” wie Computertechnik und
Life Sciences gerecht wird. Rammert 2000 S. 42
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2.2. Technik und Gesellschaft

Bevor ich verschiedene Ansétze der tedhniksoziologischen Theorien ndher darstel-
len will, mdchte ich ein generelleres Problem der Klassfikation verschiedener Ansétze
darstellen, welches die Ubersicht und de Vergleichbarkeit der verschiedenen Ansitze
mal3geblich erschwert. Es Il im Folgenden versucht werden, einen eklektischen Ansatz
zu entwickeln, mit welchem das Internet aus der Sicht der Techniksoziologie efasg wird.
Dieser lasg sich jedoch schwierig in de momentan existierende Spannweite der technikso-
ziologischen Theorien zwischen den verschiedenen monokausalen oder soziakonstrukti-
vistischen Ansétzen einordnen, eine Klassfikation, welche zur Polarisierung nur sehr be-
dingt taugt. Weiterhin erscheint mir die Einbindurng der Systemtheorie Luhmannscher Pr&
gung unter die sozialkonstruktivistischen Ansétze, wie sie von Rammert und Krohn expli-
zit mit angefuhrt wird, as erzwungen und mcht unbedingt stringent.

Nadch Rammert sind Gegensténde der Tedhniksoziologie die Grenzziehung zwi-
schen Technik und Sozialem, und de Prozese und Wedselwirkungen, de an deser
Grenze stattfinden. Wie undin welche Richtungen hier Wedselwirkungen stattfinden, soll
im Folgenden schematisiert werden. Zidl ist die Aufstellung eines aternativen Klassfizie-
rungsschemas, welches zwar nicht voll sténdig sein wird undebenso wenig all e vorgestell-
ten Ansétze efasg, mir in der Bildung von Polaritdten undim Schaffen von Sonderpasiti-
onen jedoch stringenter scheint als Rammerts Gli ederung.

Die Klassfikation vonTheorien urter der Bezeichnurg ,monokausal® legt die E-
xistenz eines Gegenpds ,, multikausal“ nahe, die Betonurg des Wedhselspiels zwischen
Tednik und Gesell schaft auf der einen Seite und der deterministischen Wirkung von ,, Ge-
neseursachen” der Technik bel den verschiedenen monokausalen Theorien andererseits die
Polaritét zwischen mono- und bdirektionalen Ansédtzen, d.h.Tedhnik, die von bestimmten
Faktoren der Gesell schaft bestimmt wird oder aber mit diesen Faktoren in einem Wedhsel-
spiel steht. So lief3e sich ein 2x2 - Pattern korstruieren, in welches man dann verschiedene
von Rammert vorgestellten Theorieansdtze verorten konrte:
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monokausal

multikausal

unidirektional

Anthropdogische, marxistische, kri-
tische und kulturalistische Ansdize in Ram-
merts Darstellung

Sonderfélle des Tedhnikdeterminis-
mus: Die Entwicklung ist as lche nicht
extern steuerbar, ursadlich ist ein Hauptfak-
tor.

Unscharf und das Hauptaugenmerk
auf der Unbeanflusdarkeit und den , evoluti-
ondren Charakter’ des technischen Fort-
schritts gelegt, kann man hier auch system-
theoretische Ansétze verorten.

Die Kombination mehrerer der auf
die Technikgenese anwirkenden Faktoren
unikausaler Tedniktheorien kommt bel
Rammert nicht vor. Angesichts der Be-
grenztheit monokausaler Ansétze eéne not-
wendige Erweiterungder Theorie.

Der Tedhnikdeterminismus wird
durch die Kombination mehrerer Faktoren,
die die Tedchnkgenese bednflusen, noch
nicht notwendigerweise aifgehoben.

bidirektional

Erweitert den vorigen Fall dadurch,
dass die Entwicklung der technikprdgenden
gesdllschaftlichen  Struktur ihrerseits von
Tedhnik gepréagt wird.

Positionen der Tedhnikfolgenab-
schdtzung der die Tednologieentwicklung
pragende Gesell schaftsteil ist in der Lage, die
Entwicklung zu einem gewissen Grad voraus-
zusehen urd reguli erend einzugreifen.

Fasg man allgemein ,Kultur' als
Gegenstiick/Beanflussung der Tedchnik auf,
stellt dies eine Position des Sozialkonstrukti-
vismus dar.

Aufhebung des Determinismus in-
nerhalb der Technik selber:

Selbst ungesteuerte Technikent-
wicklung wird, sobald mdglich, der Logik
der die Technikgenese dominierenden Grup-
pen urterworfen urd nutzbar gemadht.

Bei fehlender/wedhselnder Benen-
nung der relevanten Gruppen Position des
Sozialkonstruktivismus.

So sind de von Rammert vorgestellten ,,monokausalen® Ansédtze implizit unidirek-

tional gedadht. Gehlens anthropdogischer Ansatz geht vom Méangelwesen Mensch aus,
welcher a's Determinante die technische Entwicklung erzeugt. Marxistische Ansétze postu-
lieren eine Tedhnikgenese, die ihre Ursadche im Profitstreben der besitzenden Klasse hat
etc. - letztendlich gibt es einen bestimmenden Faktor, der die Technikgenese im Rahmen
seiner Zielsetzungen entscheidend prégt.

Unidirektionale Ansétze sind ndwendigerweise auch deterministisch, da die Rich-
tung der Technikgenese e@ndeutig und kestimmbar anhand der ,, Ursachen” feststell bar sind.
Deterministische Ansétze sind in dem beschriebenen 2x2 - Pattern sogar differenzierter
beschreibbar, da prinzipiell mehrere determinierende Faktoren denkbar sind. Tednikde-
terministische Theorien gehen von einer Unbednflussarkeit der Technikgenese von ge-
samtgesell schaftli chen Interessen aus und letrachten de Tednikgenese ds Resultante a-
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nes oder mehrerer gesellschaftlicher Faktoren, de gewdhnich nicht einem o6ffentli-
chen/gesamtgesell schaftli chen Einflussunterliegen.

Die Erweiterung der Ansétze durch den Aspekt der Bidirektionaitét der Wedhsel-
wirkungen zwischen Tednikentwicklung und Gesell schaft durchbricht den engen Rahmen
des Determinismus. Auch hier kann urterschieden werden, wo die Ruckwirkung der Tech-
nik mal3geblich und va alem zumindest ansatzweise gesteuert stattfindet. Niemand wird
bestreiten, dass Tedhnik Gesell schaft verandert, nur ob sie das auf eine bestimmte Art und
zumindest teilweise geleitet durch bestimmte Interessensgruppen tut, bleibt die weiterhin
offene Frage. Unklar ist, ob de Rickwirkung der Technikentwicklung vollkommen urge-
steuert geschieht (hier kann man an systemtheoretische Ansétze denken), oder ob auch
mehrere enzelne Gruppen de Wedselwirkungen zwischen Tedhnik und Gesell schaft
steuern ocer beanflusen konren (was, opimistisch gedeutet, Vorausbedingung jedes
Glaubens an de Madbarkeit von Technikfolgenabschétzung sein muss pessmistisch ge-
wendet die Kombination des Ansatzes von Marcuse mit dem der Neomarxisten darstellt,
wonach einzelne gesell schaftliche Interesseensgruppen de HauptnutznieRer der Tedhnik-
entwicklung sind und dese instrumentalisieren, um bestehende Herrschafts- und Ausbeu-
tungsverhdltnisse zu stabili sieren). Sozialkonstruktivistische Ansétze gehen ebenfall s von
einer solchen Wedselwirkung aus, jedoch sind de ,Ruckwirkungen’ in de sozide Welt
verallgemeinert (unter dem Uberbegriff , Kultur’) oder sind wedhselhaft und unkestimmbar
(die soziale Wirkung technischer Weiterentwicklung ist kontingent).

Systemtheoretische Ansétze konren auch als aufRerhalb des Schemas eingeordnet
gedacht werden, da sie, je nach Radikalitéat des Ansatzes eine direkte Wirkung oder Wedh-
selwirkung zwischen Tedhniksystem und anderen Gesell schaftsgystemen in deser Form
komplett ablehnen. Allenfall s gehen sie von Stérungen undRauschen aus, wobel aufgrund
der Kommunikationen des einen Systems ungerichtet und ziell os Resonanzen im Tedhnik-
system stattfinden, de sich mit der Ursadche aer in keinem direkt kausalen oder steuerba-
ren Verhdtnis befinden.

Im Folgenden soll en diese verschiedenen Ansétze naher betradhtet werden.

2.3. Techniktheorien

Willi am Ogburn legte mit seiner These des Cultural Lag das Fundament fir einen
Tednikdeterminismus, der den techndogischen Fortschritt as grundsédtzlich ursteuerbar,
in den Folgen unkar und as gesell schaftlich weitgehend wertneutral betraditete. Seine
Grundhese lautet, dassdie kulturelle Uberformung von technischen Neuerungen der tech-
nischen Entwicklung selbst immer um einige Jahrzehnte hinterherhinkt, da zum Zeitpunkt
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des Aufkommens neuer Techndogien de Gesell schaft noch keine bewahrte Praxis zum
Umgang mit denselben entwickeln konrte. Die Viefalt der Nutzungsmdglichkeiten einer
neuen Tedhnik ist nicht vorhersehbar, ebenso wenig der soziale Impetus. Weiterhin sind
die Auswirkungen des Zusammenspiels technischer Innovation richt voraussehbar, da die
K ombinationsmdgli chkeiten und de mogli chen Folgen zu komplex sind, al's dassman sich
im Vorfeld auf soziale Auswirkungen tedhnischer Determinanten einrichten konrte. Ram-
mert fuhrt als Beispiel die sukzessve Durchsetzung jeweil s der Automobiltedindogie, des
Telefons und des Stral3enbaus an, welche aer erst in ihrem Zusammenspiel die Konse-
guenz des Entstehens und Wadhsens von Vorstadten zur eindeutig sozial wirksamen Folge
hat.®® In eine #nliche Richtung geht Halfmanns Beispiel des Raderpfluges, der einerseits
den Ackerbau effizienter gestaltet, durch den Zwang zur gemeinschaftlichen Nutzung meh-
rerer Zugtiere die Vorausstzungen fur das Genossenschaftswesen der Kleinbauern
schafft.®” Ahnlich in Bezug auf die untiberschaubare Komplexitat und cer daraus resultie-
renden Unplanbarkeit tedhnischen Fortschritts argumentiert auch die Systemtheorie (jedoch
mit einem unterschiedlichen zugrundeliegendem Modell von Gesell schaft), auf welche
weiter unten genauer eingegangen wird. Nach Rammert muss dieser einseitige Determi-
nismus abgelehnt werden, da nicht darauf eingegangen wird, dass Technikentwicklung sich
gemeinhin auch an gesellschaftlichen Bedirfnissen arientiert und demnadh ebenso zum
gesell schaftli chen , Hinterherhinken' neigt.2® Vorstellungen, Wiinsche und Ziele beenflus-
sen de Entwicklung neuer Techniken ocker bringen sie est in de Richtung, in de sie sich
letztlich hinentwickeln.

»3S0 verbergen sich hinter der konkreten CNC - Maschine Entscheidungen Uber die
Konstruktionsweise, konren hinter dem Telefon verschiedene Konzepte des
Kommunizierens aufgededkt werden und lasen sich hinter dem Computer
unterschiedliche Visionen erkennen, menschliche Intelligenz zu simulieren oder zu

erfet 89 . . . . .

edhn kentwicklung ist demnadh gleichermal3en Auswirkung gesell schaftli cher Be-
durfnisse, wie kulturell e Weiterentwicklung unter anderem dem Aufholen des Cultural Lag
geschuldet ist. Diese beiden Positionen markieren den Graben, entlang dem sich tedhnikso-
ziologische Analysen anhand ihrer Ansichten zur gegenseitigen Beanflusaung von Gesell-
schaft und Tedhnik kategorisieren lassen.

Der systemtheoretische Ansatz negiert diese direkten Wedselbeziehungen, ob nun

einseitigen Determinismus oder Wedhselwirkung. Bevor Rammerts zialkonstruktivisti-
scher Ansatz vorgestellt wird, den er auch mit systemtheoretischen Elementen erganzt, soll

8 Rammert, 1993S. 50
8 Halfmann, S. 40

8 Rammert, 1993S. 275
8 Rammert 1993S. 3
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daher zunachst eine reinere’ Betracdhtung systemtheoretischer Tedhniksoziol ogie versucht
werden.

2.3.1. Systemtheoretische Ansatze der Techniksoziologie

Orientiert an Luhmann geht Rost von Tedhnik als weiterem gesell schaftli chen Sub-
system aus. , Techniksoziologisch nmmt Technik den gleichen Status wie Okonamie, Poli-
tik, Kultur, Religion, Wissenschaft ein.“ Er betrachtet Technik als fortgesetzte Form der
Kommunikation innerhalb der Gesell schaft, welche sich von dn einzelnen Akteuren 10st
(vgl. unten den vonWeingart attestierten Bedeutungsverlust des ,Erfinders’) undin einen
gesell schaftlichen Prozess mindet, der Kommunikationen zu ,in Stahl gegossene Algo-
rithmen®®* umsetzt.

»Diese primédr am einzelnen Akteur ansetzende Argumentationsfigur war nicht langer
durchzuhdlten, als dann grofechnische Systeme wie Elektrizitatsnetze ..., Ver- und
Entsorgungsgysteme  sowie Verkehrss und Kommunikationssysteme in den For-
schungshlick gerieten. Renate Mayntz schlug vor, grol¥echnische Systeme in den
Rang eines gesell schaftlichen Teil systems zu erheben undihnen eine den pditi schen
und &onomischen Teil systemen anal oge Bedeutung zuzugestehen %

Damit voll zient Rost den Sprung von der (beli ebig komplexen) Wedselbeziehung
zwischen Tedhnik und gesell schaftlichen Akteuren hin zu einem autonamen gesell schaftli-
chen Tell system, welches in Luhmannscher Manier operativ geschlossen, abgekoppelt von
anderen soziaen Teil systemen seine Reprodukion verfolgt und dibel Umwelt nicht mehr
als lche, sondern nu al's Stérung oder Rauschen wahrnimmt:

»Ein Computernetz |asd sich [...] as ein Teil des gesell schaftlichen Tedhniksystems
begreifen, welches womadglich insgesamt als ein autopdetisches Soziasystem ope-
riert, wenn cem Grundgedanken zugestimmt werden kann, dbass Tedhnik selbst noch
als eine bestimmte Form von Kommunikation ogeriert, die @gendynamisch auf eine
unwiderstehliche Wese, namlich kontingent-produktiv, dynamisch stabil und ihre
Umwelt als Storungen selektiv wahrnehmend, nu an sich selbst bestimmt sinnheft
anschlieft.***

Tedhnik ist demnach ein Teil system der Gesell schaft, welches sich durch das Ein-
sparen des Herstellens von Konsens auszeichnet (,was funktioniert, das funktioniert“®%)

“Rogt, S. 14
I Rost, S. 15. Er meint hier Werkzeuge und Maschinerie im weitesten materiellen Sinn.
92
Ebd. S. 16
*Ehd. S. 24
% Luhmann, GdG, S. 518

48



Techniksoziologische Annéherung

undim all gemeinen evol utiondren GesetzmaRigkeiten gehorcht®. Die vielfach eingeforder-
ten , Reflexionen der Nebenfolgen'®® kénren nach Luhmann richt geleistet werden, viel-
mehr wird Folgeproblemen und entstehenden Risiken mit weiterer technischer Entwick-
lung begegnet.®” Somit kommt mit der Systemtheorie der Technikdeterminismus durch die
Hintertr wieder in de Tedniksoziologie zuriick, mit der Erweiterung, dass Technik qua
Definition keine prognostizierbaren und dmit auch keine im Vorfeld steuerbaren Ergeb-
nise zeitigen kann:

~Wenn sich [..] Technik und Natur auf untrennbare und unpognostizierbare Wese
mischen, madt es keinen Sinn mehr, Phanomene nach der Unterscheidurng Tedh-
nik/Natur zu ordnen. Technik wird wieder zur Natur, zur zweiten Natur, well kaum
jemand versteht, wie sie funktioniert, undweil man deses Verstandrisin der Alltags-
kommunikation auch nicht mehr voraussetzen kann“%®

Tednik ist keine wie auch immer geatete Grof¥, der sich de Gesell schaft bedient,
noch eine, welche die Gesell schaft auf unvarhersagbare Weise beherrscht, vielmehr madt
sich de Gesdll schaft von Tedhnik auf unvarhersagbare Weise éhéngig, indem sie sich auf
Tednik ,einlasg’. Die gegenseitige Beanflusaung zwischen Gesell schaft und Technik —
oder nach Luhmann besser zwischen verschiedenen sozialen und kuturellen Bedingungen
und der Technik — bleibt auf die Art und Weise des letztendichen Einsatzes von Tednik
beschrankt und ncht auf die Entwicklungen undErkenntnisse, die Technik an undfir sich
prodwziert. ,Die’ Technik als lche gewinnt mehr und mehr den Charakter von Natur, die
vorausgesetzt werden muss andere ds tedinische Ldsungen sind in den meisten Situatio-
nen des Lebens nicht mehr praktikabel undwerden gewohrlich auch nicht als Alternativen
gedacht. Dementsprechend ist die Technik deterministisch, indem sie @ner ungewissen
Zukunft entgegengeht und auf diesem Weg - in Anbetracht ihrer Komplexitét - nicht mehr
steuerbar ist.

»Sedient mit der Vermehrung von Optionsmogli chkeiten der Entfaltung der Eigen-
dynamik des Gesell schaftsg/stems. Deshalb bleibt der Begriff volli g offen fur die
Frage, wie & weitergeht.“ %

% Wenngdeich Luhmann, evolutionér’ auch als missverstandli chen Begriff betrachtet, denn die technische
Entwicklungze chnet sich durch ein weit héheres Tempo aus als das, was man ansonsten mit , evolutionéren’
Prozessen asoziiert. Luhmann, GdG, S. 529

%ygl. Bek 1990 Bedk in Bedk/Giddens/Lash 1996 Zur Kritik an der Einfiihrung des Reflexivitatsbegriffs
durch Bed siehe exemplarisch Zapf 1991, S. 23ff.

" Luhmann, GdG, S. 519. Zur Bewertungder (mangelhaften) Effektivitét von Institutionen wie Ethikkom-
misgonen zur Kontroll e und Wiederlegiti mierung von Forschungsprojekten vd. beispielsweise Virilio 2000
S. 194

% Luhmann, GdG, S. 52. Eine aschopfende Analyse der Verhaltniss gesell schaftli cher Teil systeme zur
Natur bei Luhmann 1986

% Luhmann, GdG, S. 535
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Einziger absehbarer ,fester Punkt’ ist das Problem der Energie, bei dem sich Luh-
mann in Anlehnurg an Webers These des Endens der Moderne nach der Verfeuerung der
letzten Tonne fosslen Brennstoffs auf das auch weiterhin urgel 6ste Problem des anwad-
senden Energiebedarfs der modernen Hochtedindogie beruft.

Die Adaption , systemtheoretischer’ Ansédtze in der Techniksoziologie muss recht
kritisch betradhtet werden. So lehnt auch Rammert vordergriindg monokausale Tedhnik-
theorie & undattestiert,

»...de technische Entwicklung hat in diesen Féllen ein Momentum, ein Eigengewicht
erlangt, das entweder nicht mehr zur Dispasition der einzelnen Akteure steht oder -
fals doch - deren abweichende Strategiewahl nicht mehr grof3 ins Gewicht fallen

Iass «100

In Verbindurg mit dieser Aussage beruft er sich ausdriicklich auf das Luhmannsche
Konzept ,ungerichteter Evolution’, nach dem in der Technikgenese evolutiondare Grund-
prozesse die Entwicklung mal3geblich prégen: die Variation, die an Anfang der Weiter-
entwicklung steht, als zielgerichtetes oder vorerst ziell oses Experimentieren, a's das Opti-
mieren und Detail verbessern von Produkten, Artefakten und Arbeitsabléufen; die Selekti-
on, welche im Alltagsverstandnis auf die regulierende Kraft der Mérkte beschrankt bleibt,
in Wirklichkeit schon viel friher und va allem umfassender in de Tedinikgenese én-
greift: in den Nutzen des Produlkts fur das jeweili ge Umfeld, Uker die soziokulturellen Hin-
tergriinde, die Resourcenlage dc.; zu guter Letzt die Sabiliserung, welche sich im ver-
mehrten Nachahmen erfolgreicher Produke und Artefakte und ihre Nutzung as Impuls-
und Ideengeber bei ahnlich gelagerten Problemen &uliert. Damit schliefdt er sich komplett
der Position an, dass Tedhnikgenese vorerst wertneutral und ohre direkte Lenkung stattfin-
det. Regulierung ist zwar notwendig, um unerwtinschte Nebeneff ekte @zuwenden, jedoch
ist es vermessen anzunehmen, dass eine Steuerung des ziotedhnischen Wandels durch
Interessensgruppen maoglich sei. Grobe Eingriffe (Verbote u.d) seien zwedklos, vielmehr
sei auf eine Vidfalt und s gleichzeitige parall ele Beschreiten mehrerer Entwicklungspfa-
de zu adten und Rahmenbedingungen fir eine solche wiinschenswerte Technikgenese zu
schaffen. Zusammen mit Wolfgang Krohn dfiniert er Wissenschaft und Tedhnik noch
deutlicher als ,in soziologischem Sinn autonam; ihre Innensteuerung und Selbstreferenz
dominieren de AuRensteuerung und Referenz.“*°* Auch Krohn tezieht sich ausdriicklich
auf Luhmann, kopglt Technik von cen anderen sozialen Systemen ab undschreibt ihr ope-
rative Geschlossenheit zu.

Das Problem dieser inkorsequenten Adaption der Systemtheorie ist, dass auf ei-
gentlich ureuldssge Art und Weise versucht wird, handelnde Subjekte ds , Ehrenrettung’

100 Rammert, 1993S. 57
101 Rammert/Krohnin Rammert 1993S. 71
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der Multikausalitét respektive des Sozialkonstruktivismus wieder in de an sich subjekt-
freie Theorie @nzubauen. Das Problem der Luhmannschen Subjektlosigkeit 16st Rammert
unter Rickbezug auf Tourraine, welcher eine wedsel seiti ge Einflussnahme von Akteurin-
nen und System annimmt. Dem Bestimmtsein des Akteurs durch de soziale Situation auf
der einen Seite steht der Akteur als Prodwzent und Reproduwzent der sozialen Situationen
gegentiber. Das Luhmannsche Paradigma, nach dem Personen kein Tell eines Systems,
sondern alenfalls Teil seiner Umwelt sind, 18sg er bei dieser verkirzten Adaption jedoch
aul¥er Acht. Der Akteur kommuniziert entweder systemkonform, dann wird seine Kommu-
nikation als g/steminterner und systemkonstituierender Kommunikationsakt wahrgenom-
men, ocer er tut es nicht, damit ist er aber auch fur das System nur als Stérung oder Rau-
schen sichtbar. Insofern ist die Verquickung der Systemtheorie im Sinne Luhmanns mit
einer Theorie, die unmittelbare Wedselwirkungen zwischen Akteuren und Systemen an-
nimmt, zumindest ungenau zu nennen.*%2

2.3.2. Sozialkonstruktivistische Ansatze der Techniksoziologie

Einfachere Ansétze, die ohre die komplexen Ausklammerungen drekter Interaktio-
nen zwischen Gesell schaftssystemen auskommen, sind de verschiedenen monokausalen
Tedniktheorien, de Rammert kurz as Gegenentwirfe zu sozialkonstruktivistischen An-
sdtzen vorstellt, die ich aber als einfachere Vorformen des Soziakonstruktivismus einfih-
ren will, da mir die Beschrankung monokausaler Theorien auf unidirektionale Beanflus-
sung der Technik durch Gesell schaft will kiirlich scheint, ebenso de Reduktion des be-
stimmenden Faktors der jeweiligen Theorie ds einzige Ursache und all eine guiltige Erkl&
rungsmogli chkeit der Technikgenese. Rammert selbst generiert seine soziakonstruktivisti-
sche Position duch de Kombination vonstrukturali stisch argumentierenden monokausa-
len Techniktheorien und en interaktionistischen Ansédtzen, nach denen Artefakte sozia
konstruiert werden unddie gesell schaftliche Bevorzugung gewisser Problemlésungen und
Entwicklungen de Fortschrittsrichtung der Technikgenese bestimmt.

Rammert unterscheidet zwischen mehreren monokausalen Ansdtzen, de tedni-
sche Entwicklung auf jeweil s einzel ne gesell schaftli che Faktoren zurtickfihren, de ausrei-
chend seien, de tedhnische Entwicklung weitgehend zu erklaren. Anthropdogisch wirde
so beispielsweise Gehlen argumentieren, dessen Sicht auf den Menschen als Mangelwesen
seinen Begriff von Tedhndogie pragt, die in der Ausbildung , kiinstlicher Organe’ besteht,

102 7um Nichtauftauchen der konkreten Subjekte gerade in der Technikfolgenabschatzung \ergleiche Luh-
mann 1986 zur Unmdgli chkeit von Subjekten, sich im Rahmen der Systemtheorie énen Beobadhterstatus
Laullerhalb" eines Systems oder der Gesell schaft zu geben v.a. S. 200f in Luhmann 1996
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welche die Defizite des Menschen neutralisieren.!®® Generell wiirden anthropdogische
Ansétze jedoch zu wenig Wert auf die Einflisse der Gesell schaft als lcher jenseits der
K orperlichkeit der Menschen legen.

Kulturali stische Ansétze stellen die Pragung der Entwicklung durch Kultur und Re-
ligionin den Vordergrund, Rammert figt hier aber auch feministische Theorien an.

Eng verwandt sind de Ansédtze des Marxismus und der Kritischen Theorie. Wah-
rend de marxistische Theorie vor alem die Kapitalverwertung und de Steigerung der Pro-
fitrate ds treibende Kraft hinter tedhnischen Fortschritten betradhtet, legt die Kritische
Theorie ihren Schwerpunkt auf die Betrachtung von Tedhnikentwicklung unter den Aspek-
ten von Herrschaftsscherung und Herrschaftslegitimi erung. Die Gemeinsamkeit der letzte-
ren beiden Ansétze umreif3t Rammert knapp mit der mal3gebli chen Préagung der

»...technischen Entwicklung durch eine dominierende Strukturlogik [..], sei es die
Logik der Kapitalverwertung, sei es der Imperativ der Herrschaftsdcherung oder sei

es die Hegemonie éner kulturell en Weltauff assung.“***

Ausfuhrlicher erlautert Habermas die Position des Vordenkers Marcuse folgender-
mal3en:

»Marcuse ist Uberzeugt, dass $ch im dem, was Weber Rationalisierung genannt hat,
nicht ‘Rationditat’ als olche, sondern im Namen der Rationalitdt eine bestimmte
Form uneingestandener pdlitischer Herrschaft durchsetzt. ... Jene Rationditét er-
stredkt sich Uberdies nur auf Relationen moglicher technischer Verfligung und ver-
langt deshalb einen Typ des Handelns, der Herrschaft, sei es Uber Natur oder Gesell-
schaft, impliziert.“1%°

undzitiert ihn darauff olgend mit den Worten

»Nicht erst ihre Verwendurg, sondern schon de Tedhnik ist Herrschaft (liber die Na-
tur und Uker den Menschen), method sche, wissenschaftliche, berechnete und tered-
nende Herrschaft.”

Die Rationditd, nach der Technk funktioniert, impliziert berets
Herrschaftssrukturen, einerseits tiber die Natur, andererseits auch tiber Menschen !¢

103y/gl. auch Habermas, 1968 S. 56

104 Rammert, 1993 S. 53

1% Habermas, 1968 S. 49

196 Hier kann man auch schon Ahnli chkeiten zu den spéteren Thesen Ulrichs shen, der dem Kapitalismus und
der Technik eine natrliche Affinitét zuschreibt. Wie der Kapitalismus den Menschen, beherrscht die Technik
die Natur. Wie weit , strukturell” argumentiert werden kann, soll hier nicht erdrtert werden, und ich werde
spéter eine Position vertreten, die angesichts der Verwertbarkeit auch der nicht direkt herrschaftsgiitzenden
Erkenntnis eben zur Herrschaftsscherungdiese, frilhe' oder ,fundamentale’ Affinitét nicht braucht.
Betrachtet man Tedhnik mit Weber als Doméne der Rationalitét, als Sdkularisierung urd

naturwissenschaftli ch - technische Durchdringungder Welt, kann man Urspriinge von der Technik
innewohnender Herrschaft auch bis hin zurtick auf den westlichen Duali smus und seinem Denken in Subjekt-
und Objektkategorien (welche Herrschaft wie auch Rationalit &t implizieren) verfolgen. Mit Ockham wiirde
ich jedoch fur die Irrelevanz dieser ,letzten Ursache' innerhalb dieser Erdrterung plédieren. Jegliche so
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Rammert wendet sich explizit gegen dese Reduktion. Damit die Tedhnikgenese
beispielsweise auf die Logik dkonamischer Verwertung ruckfihrbar sein konrte, muss es
eine Kontroll e der beherrschenden Strukturlogik auf den gesamten Prozessder Tedhnikge-
nese geben. Jedoch sei die kapitali stische Verwertung am Markt letztendlich nu eine E-
tappe in Forschung, Entwicklung und schlieflich der Vermarktung von Produkten. Die
Kriterien fur den Erfolg am Markt schlagen nicht unbedingt bis auf die esten Ebenen der
Entstehung neuer Techndogien durch, welche beispielsweise durch , militérische, astheti-
sche oder pdlitische Orientierungssandards**®’ gepragt sind. Wenn nun leispielsweise an
einem Max-Planck-Institut Grundagenforschurg betrieben wird, ein indwstriell es Konsor-
tium erste Prototypen einer industriellen Anwendurg auf Basis der neuen Tedhnik kon-
struiert, welche dann in vier Versionen von ver Unternehmen in Lizenz gefertigt werden
und sich letztendlich zwel Varianten am Markt durchsetzen, kann richt mehr von einer
durchgangigen Planung entlang einer dominierenden Logik ausgegangen werden.

Daraus folgert Rammert, dasseine Technikgenese, die von einer mal3geblichen, de
Entwicklung dominierenden Instanz ausgeht, komplexe soziale Reditét zu eindimensional
betrachtet. Unterschiedliche Steuerungsinstanzen greifen in jeweil s unterschiedlicher Wel-
se auf den Entwicklungsprozesszu. Rammert ill ustriert:

»...Da gibt es zunadhst einmal einen ,pod’ an tedchnischen Ideen, der sich aus ver-
schiedenen Quellen speist, vor allem aber aus dem Forschurngshandeln von Erfindern
und Wissenschaftlern in urterschiedlichsten Kontexten ... Eine sozial interessertere
Selektion erfolgt in einer zweiten Phase, wenn dese Ideen in Forschungs- und Ent-
wicklungsprogrammen staali cher Forschungsanstalten oder industriell er Laboratorien
aufgegriffen und a@ganisiert weiterbehandelt werden... [Die Geschéftsleitung greift]
erst recht spat mit Investiti onsentscheidungen - und dann nur in den Ubergangsphasen
- zum Prototyp ocer zur Standardfertigung ein [..]«*%®

Weingart bemerkt dhnliches, bezogen auf die pragende Gestalt des Erfinders, wel-
che bis zur Neuzeit eine grofiere Roll e spidlte, jetzt aber von kamplexen Entwicklungspro-
zessen abgel Ost wird:

»Historisch spielt der unabhéngige Erfinder, oft ein Amateur, eine wichtige Roll e bis
zur letzten Jahrhundertwende, und er ist auch heute noch nicht verschwunden. [..]
Aus der Perspektive soziologischer Analyse jedoch stellt der Erfinder eine historische
Ubergangsfigur dar, die der Ingtitutionali sierung der Erfindurg als einer organisierten
Aktivitét vorausgeht. [..] er ist nicht |anger der vorherrschende Typ, der das Muster
der Innovationsaktivitét reprasentiert. [..JAus diesen Griinden ist der Fokus auf Indi-
viduen undihre Motive sowie die biographischen Umsténde ihrer Arbeit - obgleich

geatete ,Natur’ von Technik kann auf jeden Fall gesell schaftlich tberformt werden, was die Erérterungdes
,Wesens' der Technik im Prinzip Uberflisdg madt.

197 Rammert, 1993 S. 30

198 Rammert, 1993 S. 33
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keineswegs ohre Wet - nur von begrenzter Bedeutung fir die Analyse von Entwick-
lungsmustern undDynamiken. Fir letztere mussman nach sozialen Formationen Aus-
schau halten.“*%

Gesell schaft und Tedhnik durchdringen sich demnach inzwischen in einem Aus-
mal3, welches eine ,Naturwichsigkeit’ oder ,innere Verlaufslogik’ der tedhnischen Ent-
wicklung ausschliefdt. Technik sei inzwischen als ,ein Stlick sozialer Praxis aufzufas-
sen“ 1% eine Dichaotomisierung von Tedchnik und Gesell schaft ist nicht mehr durchzuhalten,
da die gegenseitigen Verflechtungen und Einflussnahmen im Lauf der Technisierung der
Gesell schaft massiv zugenommen haben.

Ebenso wenig wird irgend eine Art von Determinismus und der von Einzelinteres-
sen geleiteten Tedhnikentwicklung dem haufig vollkommen irrational funktionierenden
Prozess der Tedhnikgenese gerecht. Nach Rammert kann keine Strategie der Profitmaxi-
mierung Uber technische Innovetion rachgewiesen werden, vielmehr verfolgen de Unter-
nehmen eher Strategien wie jene der ,Adaption der erstbesten Losung’ oder der Nachah-
mung. Ebenso weisen sie irrationale Vorlieben fir manche Marken, Hersteller und Zuli efe-
rer auf. In neue Produktiionstechniken muss angesichts der Schnelll ebigkeit der Mérkte
meist schoninvestiert werden, bevor zuverlassge Daten (iker ihre Rentabilit &t vorliegen***

Ebenso zeige der in der modernen Gesell schaft bereits institutionali sierte Einsatz
von Wagniskapital gerade fur riskante Unternehmungen das Nichtrelevantsein eines ratio-
nalen Kosten-Nutzen-Kalkuls fur die Forschung. In deselbe Richtung weist das gelegentli-
che Burgen des Stads fur Grundagenforschung und Grol3frojekten.

Gunther Ortmann schil dert ausftihrlich diese grundsétzli che Kontingenz des techni-
schen Fortschritts. Entgegen der Ansicht, tedhnische Entwicklung sei den rationalen Ent-
scheidungen und Weichenstellungen einer oder mehrerer beli ebigen sozialen Gruppen ge-
schuldet, flhrt er als mal3gebli che Medanismen ursteuerbare oder zuféli ge Faktoren an.

Das Lock-In beschreibt das Feststedken einer Tedhndogie in einem bestimmten
Entwicklungspfad, dessen Ausprdgung zum Entstehenszeitpunid Sinn gemadt hat, inzwi-
schen kortraprodukiv wirkt, aber durch grofe Verbreitung und stattgefundenen hoken
finanziellen undoder soziaen Investitionen (,sunk costs’) ein massves Beharrungsvermo-
gen entwickelt hat. Bekanntestes Beispiel dirfte die Anordnurg der Schreibmaschinentas-
tatur sein'*?, die durch ihre unpraktische Anordnurg der Buchstaben ein Limit des erreich-
baren Schreibtempaos stzen sollte, welches das Verhaken der Typen bei den frihen, urge-
federten Schreibmaschinen verhindern sollte. Der Grund ist heute vollkommen sinnlos,

199\Weingart in Jokisch 1982 S. 123
10 Ropahl S. 196

11 Rammert, 1993 S. 157

12 Ortmann, 1995 S. 160
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angesichts der Verbreitung der Tastatur, ihrer verbindichen Gestaltung, Kursmaterialien
etc. ist eine Umstellung faktisch urméglich.

Kontingenz in desem Zusammenhang heild, dass ein eingeschlagener Entwick-
lungspfad nicht aufgrund pausibel eindeutig feststell barer Griinde e@ngeschlagen wird und
das Ergebnis nicht unbedingt ein Fortschritt sein muss Beispielhaft fihrt Ortmann de
Konkurenz zwischen VHS, Beta und Video 2000an**® welche ohre technisch nachvall-
Ziehbare Griinde zu der Durchsetzung von VHS gefiihrt hat*'*. Die Ursachen dirften vor-
rangig sozialer Natur gewesen sein, technische Rationalitdt hétte zur Durchsetzung des
Uberlegenen Betaformats flhren missen.

Eine nadtrégliche Mythenbildung verfremdet weiterhin die Vorstellungen Uler
MalRrehmen, wel che die technische Entwicklung tatsadlich vorangetrieben haben. Uberra-
schendstes Beispid ist die angefuhrte Analyse der Produldivitétsgeigerung im Werk Henry
Fords. Die Steigerung der ProduKivitét, die zwischen 1909 und 1916&tattfand, fand zu
zwei Dritteln in der Zeit vor der Einfiihrung des FlieRbands gatt.**® Ein modernerer, wenn
auch ureindeutigerer Fall ist die Anbindurg von Betrieben ans Internet. Erstinvestitionen
in de Infrastruktur konnen beispielsweise @bhéngig davon, wie hoch man de Zeitersparnis
durch Verwendurg von Email ansetzt, abgeschrieben werden, eine tatsadli che Analyse der
Zeitersparnisse oder des vermehrten Aufwands kann namalerweise nicht unter kontrolli er-
ten Bedingungen duchgefihrt werden. Die Analyse der Computerisierung in den frihen
90ern l&uft bezeichnenderweise nach Ortmann carauf hinaus, ,,...dass die Diskusson [...]
sich nicht darum dreht, ob, sondern nu, weshalb Produltivitétsgeigerungen sich nicht
nachweisen laseen..“**® Ortmann wendet sich hier massv gegen de Heil sversprechen
einer von Beschrankurgen befreiten Okonamie, an deser Stelle soll jedoch nu auf die
Argumentation hingewiesen werden, dass ®lbst paradoxe oder den 6konanischen Planun-
gen widersprechende oder ihnen zunadst entgegenarbeitenden Entwicklungen wieder dem
Primat der Okonamie untergeordnet werden konren bzw. historisch in ihrer Bedeutung
derart umgedeutet werden, dass $e een jenen Primat nicht mehr in Frage stellen. Techni-
sche Entwicklung in ihrer Determiniertheit erweist sich so als kontingente soziale Kon-
struktion, welche ungeaditet tatsachlicher ,Rationalitdt’ durchaus umgedeutet und rein-
terpretiert werden kann, wenn es der Durchsetzung bestimmter gesell schaftli cher Uberzeu-
gungen undGeschichtsinterpretationen dent.

113 Bej Aufkommen der Videoreordertechnik parallel entwickelte, konkurrierende Aufzeichnungverfahren
des Fernsehsignals. Beta und Video 2000wurden die besseren Qualit 8ten zugesprochen, letztendli ch setzte
sich jedoch VHS durch.

" Ortmann, S. 155

15 Ortmann, S. 17

1% Ortmann, S. 162
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Abschlief?end kann man feststellen, dass ®lbst Rammert durchaus zugibt, dass
Herrschaftsverhdltnisse die technische Entwicklung und de technische Durchsetzung der
Gesell schaft maf3geblich mitprégen kénren. Einen typischen Fall eines ©lchen Durch-
schlagens von Herrschaft auf Tednisierung in der Gesell schaft demonstriert er mit dem
Beispiel der off ensichtlichen Umsetzung patriarchaler Herrschaftsgrukturen bei dem in den
60ern und 7@rn bevorzugten Erwerb von Autos anstelle von Waschmaschinen trotz der
damit verbundenen finanziellen Mehrbelastung und des damals noch nicht derart selbstver-
standli chen Bedarfs am Automobil !’ Eine Verall gemeinerung auf das komplette Feld der
Forschurng sei jedoch nicht zuldssg, dafir seien auch zu haufig typische Gegenbewegun-
gen zu erkennen 18

Strasser und Traube stellten 1982ebenfall s dar, dassTechnik in ihrer ganzen Gene-
se den Prinzipien der Gesell schaft verhaftet sei, in der sie geschaffen und fetrieben wird.
Nicht erst die letztendiche Verwertung ihrer Ergebnisse, sondern schon der Prozessihrer
Erforschung und Erfindurg ist von den jeweili gen Gesell schaftsverhdtnissen geprégt. An-
ders a's Rammert ziehen sie daraus nicht den Schluss dassdie Komplexitét der Wedhsel-
wirkungen zwischen Tedhnik und Gesell schaft, respektive ihre gegenseitige Durchdrin-
gung, so weit fortgeschritten ist, dasskeine @nzelnen Interessensgruppen gezielten Einfluss
auf die Tedhnikgenese mehr haben kdnrien. Vielmehr schlief3en sie aus eben deser engen
Verkoppelung auf die Gultigkeit der gesell schaftlichen Herrschafts- und Kontrollmeda
nismen auch fur das sukzessve durch Herrschaftseliten kdonialisierte Feld des tedhni-
schen Fortschritts. Ihre Thesen soll en im Folgenden ausfthrli cher dargestellt werden.

2.3.3. Kapital und Herrschaftsinteressen als malRgebliche Determinanten
von Technik

Wenn Rammert in seiner kurzgefasder Abwicklung der Tedhnik diese ds keines-
fals monokausal durch 6konamische Intereseen oder bestehende Herrschaftsverhdtnisse
determiniert betradhtet, argumentieren Strasser und Traube voll kommen entgegengesetzt:

»Die 6konamische Dynamik, die zur heutigen Industriegesell schaft gefiihrt hat, ver-
dankt ihre Entstehung nicht der Wissenschaft und cer auf ihr fulfenden Tedhnik, son-
dern dem Einzug des Prinzips der Kapitalverwertung und der von ihr abhéngigen Or-
ganisation cer Arbeit. Einmal in Gang gesetzt, erfasge dieser okonamische Prozess

" Rammert, 1993 S. 159

18 Das Beispiel selbst belegt auch nu die Kriterien, anhand derer eine gesellschaftliche Durchsetzung der
neuen Technik stattfindet. Die Grundfrage, welche Gesell schaftsform tendenziell eher zur Entwicklung von
Waschmaschinen urd welche tendenziell eher zur Entwicklung von Autos neigt, bleibt ungestellt.
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auch Wissenschaft und Technik, die sich dann Hand in Hand mit der Okonamie ent-
wickelten “ 1

Sie reduzieren jedoch de steuernden Kréfte nicht auf einen simplen Okonamismus,
sondern postuli eren ein Zusammenspiel von dkonanischer Verwertbarkeit und cen Interes-
senslagen von Herrschaftseliten, de den Gang und de spezifische gesell schaftliche An-
wendurg von tedhnischen Fortschritten mal3geblich pragen.

»Der Gang wisenschaftlich-tedhnischer Entwicklung wird nicht von ,der Mensch-
heit’, sondern von Eliten - von der Fihrung der Wirtschaft, der ,Gemeinschaft der
Wissenschaftler’, der Politi kbirokratie - entschieden. Demokratische Kontroll e hief3e
letztendlich, Handlungen dieser Eliten zu kontrolli eren, de bisher as ,unpditi sch’
galten ocer die doch zumindest als durch besondere Kompetenz legitimiert erschie-
nen.“ 120

So ist die Art, wie sich Technik weiterentwickelt, schon alein von den Einschran-
kungen dessen, was in einer Gesell schaft denkbar ist, mitbestimmt.*?! Dies mag noch als
Zugestandnis an den Sozia konstruktivismus gesehen werden, dach ist hier der springende
Punkt auch der, wie Herrschaftsgrukturen in das Denken und de tedhnische Entwicklung
automatisch mit einbezogen sind. So ist eine der grundegendsten technischen , Ubergriffe”
in de Alltagswelt der Menschen de wissenschaftliche Analyse und Optimierung von Ar-
beitsprozessen gewesen, de Grundage des Taylorismus. Anhand deses Beispiels lasg
sich erkennen, wie die Art und Weise der Weiterentwicklung und letztendich Anwendury
von Tednik die Gesell schaftsform reproduwziert und widerspiegelt, ja gar nicht anders
kann, asinihrer Weiterentwicklung die bestehenden Herrschaftsformen zu reproduzieren:

»Als die naturwissenschaftliche Tednik zur Erhéhurg der Effizienz der industriellen
Kapital verwertung planmaldig eingesetzt wurde, geschah das nicht nur zur Lésung ob-
jektiver Produktionsprobleme, sondern ebenso zur Disziplinierung der Arbeiter und
zur Befestigung hierarchischer Strukturen... Wére wohl das Flief3band entwickelt
worden in einer Gesell schaft, in der die egentlichen Produzenten (statt einer Uber sie
verfiigenden Elite) die Produktionstechnik bestimmten?*'#?

Dass Tedhnik innoweativ ist und Fortschritt ermdglicht, steht im Gegensatz zu ku-
turpesgmistischen Positionen aul¥er Frage, nur stehen de Pramissen einer aus diesem Fort-
schritt resulti erenden Emanzipation trotz der technischen Weiterentwicklung unglnstig, da
jene in den Denk- und somit Madtstrukturen der bestehenden Verhdtnisse wurzelt. Er-
ganzend herzu ist interessant, dassder Beginn der gesell schaftli chen Instrumentalisierung

19 Strasser/Traube, 1982 S. 242

120 Strasser/Traube, 1982 S. 256

121 man denke auch an Foucaults Diskursbegriff, der recht gut auf den Punkt bringt, wie in einer Gesellschaft
das Denk- und Sagbare bestimmt ist und so auch als Madht Uber den Einze nen wirksam wird, der sich diesen
V orgegebenheiten anpassen mussbzw. aufferhalb ihrer keine Artikulationsmégli chkeiten hat.

122 Strasser/Traube, 1982 S. 260
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von Tedchnik mit der indwstriellen Revolution und @m zigell osen Frihkapitalismus der
Zeit der ,Lage der arbeitenden Klasse in England zusammenféllt. Heute wird eine Tedno-
logie zur Entfesselung des Kapitalismus verwendet, die das Potential hat, eben diesen tota-
len Konkurenzkampf und dese totale Ausbeutung wieder herzustellen, man denke noch-
mals an Esther Dysons Visionen der weltweiten Auswahl fur die Angestellten der Zukunft
unter den lukrativsten Jobs.

Weiterhin sind ingtitutionali sierte Mecdchanismen an der Beanflusaung der Technik-
genese betelli gt.

,Die Selektierung prinzipiell moglicher Entwicklungen ... setzt bereits im Wissen-
schaftsbetrieb ein. Deshalb trifft die These von der Neutrditdt und Autonamie des
technischen Fortschritts nicht zu. Sie verschleiert vielmehr die tatsichlichen Aus-
wahlmechanismen, erhebt den sichtbaren Teil des wissenschaftlich - technischen
Fortschritts zum Fortschritt an sich undlegiti miert ihn so.“*?®

Dass Selektionen stattfinden, soll unbestritten sein, nu geschehen sie auf eine Wei-
se, die Neutrditdt vorgaukelt und damit die Herrschaftsinteressen stitzt, denen Tednik
vorgeblich neutral gegentibersteht. Alleine in den existierenden Madtverhdtnissen ist be-
reits angelegt, an welcher Art der tedhnischen Weiterentwicklung mal3gebliches Interesse
besteht und wer die Ergebnisse und de Verwertungsrechte ehélt. Die mal3gebli chen Fort-
schritte werden gemeinhin duch Tedhnikereliten erzielt. In desem Prozess shafft zwar
schon de reine Kompetenz der , Technikschaffenden’ Herrschaftsmadt, aber wichtiger ist
die Rolle der Elite ds gesellschaftlicher Gruppe mit bestimmten Eigenschaften und
bestimmten typischen gesell schaftlichen Zugehérigkeiten. Gewohrlich besteht sie aus
einem Konglomerat von Organisationen, de ,untereinander nach der Art von Subkuturen
(auch Uber die von Firmen und rationaden Interessen gesetzten Grenzen hinweg)
kommunizieren“.*?* Sie rekrutiert sich aus der Grofindustrie, der staalichen Forschurg
und lkescheidener aus den Universitdten. Zudem ist ein massves Ubergewicht der
militarischen Forschung auszumadien, deren Antell am Weltsozialproduk mit 7%
beziffert wurde, aber die Arbeitskraft der Halfte der Naturwissenschaftler und Tedhniker
bindet.'” So ist es kein Zufal, wenn ein Grofkeil der Forschung im militérisch-
indwstriellen Komplex stattfindet und de Milit &rregime gewdhrlich den Erstzugriff auf
eine neue Tedindogie besitzen. Einzige Alternativen sind finanzkréftige
Privatunternehmen, einzige Gegentrends die freie Forschung an stadlichen Stellen, de

12 Strasser/Traube, 1982 S. 251

124 Straseer/Traube, 1982 S. 273 Fast genauso argumentiert Habermas, wenn er sagt, , mit der Industriefor-
schung gofRen Stils wurden Wissenschaft, Technik und Verwertung zu einem System zusammengeschl ossen.
Sie verbindet sich inzwischen mit einer stadli chen Auftragsforschung die in erster Linie den wissenschaftli-
chen urd technischen Fortschritt auf milit &rischem Gebiet fordert. Von dort flieen die Informationen in die
Bereiche der zivilen Gliterproduktion zurick..." Diese Sichtweise mussaktuell natirlich um die private For-
schungerweitert werden. Habermasa.a.O., S. 79

1% Strasser/Traube, 1982 S. 273
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Forschurng an stadlichen Stellen, de zumeist von der Verwertung ihrer Ergebnisse ausge-
schlosen beibt.'?°

So sind zwar die Forschungsprozess und ihre Ergebnisse nicht planbar. Weiterhin
existiert nattrlich auch ,,...Tedhnik, die Emanzipation begiinstigt und solche, die sie ver-
hindert. Aber es gibt durchaus auch Tednik, bei der es nur um den Gebrauch an-
kommt..“*?" Es entscheidet jedoch letztendlich der Zugriff auf die Resultate der Weiter-
entwicklungen, welchen Gang die Tedhnikgenese und va alem ihre Umsetzungen in der
Gesell schaft nimmt. Die Logik, nach der erzielte technische Fortschritte auch soziale Wir-
kung zeitigen missen, kann am Beispid China widerlegt werden: vom Wissensdand her
immens fortgeschritten, waren die Techniken der Papierherstellung, des Drucks, der Ver-
wendurg von Sprengstoff, etc. bekannt, diese wurden aber in keiner Form gesell schaftlich
umgesetzt. Indem die fortgesetzte technische Entwicklung as von pditi schen oder pau-
scha herrschaftlichen Absichten losgel0st dargestellt wird, wird der Blick darauf verstellt,
dasstechnischer Fortschritt nur padliti sch gewollt sozial wirkungsvoll wird.

Beispiele der szientistischen ,Lésungen’ anstehender gesell schaftli cher Probleme*?®
lassen sich zu einem ,es gibt keine wahre Tedhnik im Falschen’ zusasmmenfassen. Eine
,menschenfreundiche’ Tednik ist prinzipiell zwar denkbar, wird aber red nicht umge-
setzt. Dass Tedhnik nicht per se inhuman, herrschaftsditzend undélitar ist, wird zwar
nicht angezweifelt, im Augenblick ist sie jedoch ein Instrument der Herrschaftseliten, wel-
ches =lbst die agentlich beauftragten Wahrer der Interessen des Volkes entmadhtet. So

»-..Muss man erkennen, dass die wissenschaftlich-technische Entwicklung innerhalb
organisatorischer Strukturen verlauft, die - geschitzt durch de etpdlitisierenden
szientistischen Mythen - sich traditionell einer demokratischen Kontrolle entziehen.
Daist die, Freiheit’ der Marktwirtschaft zu nennen, de hierarchische Struktur der Un-
ternehmen, de ,Freiheit der Wissenschaft’, der Geheimnisschutz der Ristung. Diese
Konstellationen haben einen urgeheueren Informationsvorsprung der interesgerten
,Eingeweihten’ und eine Unzahl von Manipulationsmdglichkeiten zur Folge. Das

126 ynd natiirli ch die Open Source (nicht nur, aber fast ausschliefdlich) im Softwarebereich. Dass $ch die freie
Forschungauf einem Riickzugsgefedt befindet, verdeutli cht nicht zuletzt der Prézedenzfall der Veroffentli-
chungder Ergebniss des Celaraprojekts zur Sequenzierung des menschlichen Genomsin , Science'. Das
renommierte Magazn kam fir diese Veroff entli chungvon seinem bisherigen Prinzip der freien Verwertbar-
keit seiner Inhalte &, nachdem Craig Venter dies zur Bedingungder Publikation gemadt hat. Die Verwer-
tungsredhte bleiben weitgehend beim Konzern, trotz der Teilnahme am, eigentlich’ freien wissenschaftlichen
Diskurs. (tazvom 12.2. 2001, S. 3)

127 Straseer/Traube, 1982 S. 252 Vgl. auch Marcuse: , Als ein Universum von Mitteln kann die Technik
ebenso de Schwade wie die Madt des Mensche vermehren. Auf der gegenwartigen Stufe ist er viell eicht
ohnmadtiger a'sje auvor gegeniber seinem eigenen Apparat.” (Der eindimensionale Mensch, S. 246)

128 E5 g erinnert an die auf der Expo 2000 popagierten Ansitze air Lésungder Welternghrungs- und Ener-
gieversorgungsprobleme.
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zeigt sich global an der oft katastrophalen Hilflosigkeit von Parlamentariern gegen-

tiber techni sch-wissenschaftli chen Problemen.. “*?°

Eine strukturelle Stitzung von Herrschaftsdrukturen kann jedoch als Nebeneff ekt
durchaus festgestellt werden. Indem Tedhnikgenese Fortschritt und das Wadhstum zumin-
dest mittelfristig auf Dauer stellt, ungeaditet der logischen Widerspriiche exporentieller
Wadstumsdrukturen, stellt (die heutige) Tedhnik mittelbar eine 6konamische Legitimati-
on von Herrschaft und den dauernden Beweis ihrer Ungebrochenheit dar.’*° Gerade én
Buch wie ,Faktor Vier' stellt den Appell an de pdlitischen undtechnischen Eliten dar,
mittels weiterer innowativer Tedhnikentwicklung und -anwendurg eben de bestehenden
Gesell schaftsgrukturen zu stabili sieren.*®! Der Preis fiir eine nicht weitergefiihrte Technik-
entwicklung bestiinde im Zusammenbruch der Zivili sation im Zuge der zu beflrchtenden
Naturkatastrophen. Habermas beschreibt die gewollte Systemstabili sierung und dbs gleich-
zeitige Auf-Dauer-stellen eines heinbar unvermeidlichen undaufRerhalb des Einflusse-
reichs der Herrschaftseliten liegenden technischen Fortschritts fol gendermalen:

»Zwar bestimmen nach wie vor gesell schaftliche Intereseen de Richtung, die Funkti-
onen und de Geschwindigkeit des tedhnischen Fortschritts. Aber diese Interesen de-
finieren das gesell schaftli che System so sehr a's ganzes, dass $e mit dem Interesse an
der Erhaltung des Systems sch dedken. ... Als unabhéngige Variable escheint dann
ein ques - autonamer Fortschritt von Wissenschaft und Tecdhnik, von dem die wich-
tigste @nzelne Systemvariable, namlich das wirtschaftliche Wadistum, in der Tat ab-
héngt. So ergibt sich eine Perspektive, in der die Entwicklung des gesell schaftlichen
Systems durch die Logik des wissenschaftlich - technischen Fortschritts bestimmt zu
sein scheint.“ 1%

Eine deutliche Verscharfung der bisherigen Argumentation liegt in der Adaption
der Thesen von Otto Ulrich, der sowohl von Strasser und Traube ds auch von Axt**3 mit
der These aufgegriffen wird, dass kein Unterschied der Interessenslage der ,freien For-
schung’ einerseits und der Herrschaftseliten andererseits auszumadien sei. Die Eigenge-
setzmalligkeit des technischen Fortschritts, der sich stur an Kriterien der Macdhbarkeit halte,
lege ene weitgehende Gleichformigkeit der jeweili gen Handlungslogiken nahe. So sei zu
beobadten,

... dassdie Interessen der wissenschaftlich-technischen Eliten weitgehend mit denen

der kapitalistischen Wirtschaft Ubereinstimmen, dass es eine strukturelle Verwandt-
schaft zwischen der naturwissenschaftlichen Tedhnik und der Logik des Kapitals gibt

129 gtraseer/Traube, 1982 S. 257.
130y/gl. dazu Habermas, 1968 S. 68ff.
131ygl. Weizsadker/LovingLovins, 1995
132 Habermas, 1968 S. 80F.

133 Axt, in Jokisch, 1982 S. 217
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und dbss sch,zur vollen Redisierung ihrer jeweil s eigenen Entwicklungslogik Kapi-
tal und returwissenschaftliche Tedhnik wedhselseitig voraussetzen.’***

Die knappe Schlusdolgerung: ,Wissenschaft und Technik mussen aufgrund ihrer
strukturellen Affinitét zur Logik des Kapitals nicht , gezwungen’ und, gepress’ werden “*3°

Diese Argumentation kann jedoch als unzutreffend verworfen werden. Ulrich urter-
stellt der Wissenschaft, im Sinn einer prokapitali stischen Ideologie, die sie durchzieht, Po-
liti k zu machen. Das bereits erwahnte Beispiel China zeigt aber hdchstens, dasstechnischer
Fortschritt Herrschaftseliten zu stabili sieren vermag, die prinzipielle Art der Produktions-
weise wird aber durch die Form des Fortschritts weder determiniert noch mal3geblich be-
einflusd. Die unndige Verscharfung erweitert die Analyse der Instrumentalisierung der
Tednikgenese zur Fortsetzung bestehender Herrschaftsverhdtnisse durch einen nicht be-
grundkaren neuen Tedhnikdeterminismus einerseits und einem nicht nadvall ziehbaren
Fortschrittspesamismus andererseits. Vielmehr stellt sich nach der Analyse der Verein-
nahmung tedhnischer Entwicklung die Frage nach den Akteuren, de diese Prozess dulden
undfdrdern. Strasser und Traube sehen den Initiativbedarf beim Staa, der als Repréasentant
der Blrgerinteresen deren Interessen verstarkt auch gegen andere gesell schaftliche
Stromungen durchsetzen soll:

»ES gilt, den pluralistischen Anspruch des Staaes beim Wort zu nehmen, der einseitig
einen Wissenschaftsbetrieb finanziert, desen Zielsetzungen mit denen der
Wadstumsgesell schaft Gbereinstimmen undder nolens volens von dem beadtlichen
Teil der Burger mitfinanziert wird, de der Wadstumsgesell schaft skeptisch oder
ablehnend gegentiberstehen®.**®

2.3.4. Zusammenfassung

Zentrales Ergebnis der vorangegangenen Erdrterung ist, dassin der Tedhnikgenese
sehr wohl Prozesse stattfinden, de von Herrschaftseliten zwar nicht gezielt beanflusg
werden konren, undweiterhin ebenso neue Tedindogien geschaffen werden, de durchaus
emanzipatorische Qualitéten haben kénrien. Nichtsdestotrotz ist durch de massve Durch-
dringung der Institutionen, welche den technischen Fortschritt vorantreiben, der standige
Zugriff der Herrschaftseliten auf mdogliche Ergebnisse weitgehend gewéhrleistet. Spates-
tens mit der Etablierung eines neuen Prodiktes wird es der umfassenden Gultigkeit der
Kapitalverwertungslogik unterworfen, nach der jedes Ergebnis technischen Fortschritt so-

134 Strasser/Traube, 1982 S. 275.
135 gtrasser/Traube, 1982 S. 318
136 gtrasser/Traube, 1982 S. 341
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fort als kapitali sierbare Ware aufgegriffen und \erwertet wird. Technik as lcheist per se
nicht in der Lage, sich deser Vereinnahmung und Dienstbarmachung in irgend einer Form
zu entziehen. Es mdgen Anfange der Entwicklung, die Forschung selbst und de Bekannt-
gabe der Ergebnisse frel sein von Herrschaftsinteressen, urebhéngig und autonam stattge-
funden haben, gesell schaftlich relevante Techndogie wird aber schlusendich immer in
den Prozessder Herrschaftsscherung und der Kapitalverwertung reintegriert. Durch Um-
deutung von Entwicklungen und Vereinnahmung selbst der fur ,emanzipatorischen Ge-
brauch’ gedaditen Fortschritte der gesell schaftlichen Verfligbarmadung wird Tedhnik in
den Dienst existierender Herrschaftsdrukturen gestellt.

Tednik kann so massv zur Stiitzung bestehender Verhdtnisse beitragen, indem sie
an eben dese Verhdtnise angepasge Produktionsweisen schafft und gleichzeitig die Ge-
sell schaft von ihrem weiteren Fortschritt abhdngig madit, ohre Grund oder Folgeproble-
me tatsachlich unkedingt zu l6sen. Die These, dassdies in einer wie aich immer geateten
,Natur’ der Technik liegt, mussjedoch abgelehnt werden, monokausale und deterministi-
sche Ansédtze werden der Komplexitét des Wedhsel spiels zwischen gesell schaftlicher Ent-
wicklung und cer gesell schaftlichen Adaption von Tedhnik nicht geredit. Ebenso wenig
kann systemtheoretischen Positionen Redht gegeben werden, die den vardergriindg elimi-
nierten Technikdeterminismus durch de Indfferenz des operativ geschlosenen Tedhnik-
systems gegenuiber seiner Umwelt oder gesell schaftlichen Akteuren hinterriicks wieder
einfuhrt und, Strukturlogik’ an de Stell e des Determinismus gellt.

Nichtsdestoweniger ist die Argumentation der Berufung auf unausweichlich in be-
stimmte Richtungen gehende Tednikfortschritte @ne gangige Legitimationsdrategie ge-
worden. Mit dem Hinweis auf die Freiheit der Forschung und der Unauswei chlichkeit der
Entwicklung werden inzwischen sogar fur ethisch verwerflich zu heltende Projekte ge-
rechtfertigt, daim Zweifelsfal unverantwortlichere Personen die entsprechende Forschurg
maden wirden. So kann das 6ff entliche Bild einer Tedhnik aufredhterhalten werden, wel-
che anerseits dternativios im Rahmen ihrer eigenen Systemlogik ein Optimum an Fort-
schritt bel einem Maximum an erreichbarer Sicherheit suggeriert, andererseits aber konkre-
ten Herrschaftsinteressen zugute kommt und sie stiitzt. Technikkritik aus den Reihen der
Nichtexpertinnen ist meist beschrankt auf die polarisierenden Themen Gentedhnik, chemi-
sche Industrie und Atomenergie. Die Neuen Medien beziehungsweise das Internet tauchen
als Themain der popuéren Technikkritik meist in ihren Aspekten der FOrderung von Ver-
einsamung und Isolationismus wie den moglichen Gefahren in Bezug auf Copyrightver-
stole anerseits und Jugendschutz andererseits auf. Die Folgen der Stlitzung von geltenden
Herrschaftsdrukturen werden von den gemeinhin als handungs- und entwicklungspragen-
den Akteurinnen betrachteten Institutionen in sehr eingeschranktem Mal3 wahrgenommen
oder utopischen Modellen von, Cyberdemokratie€’ oder dem grundsétzlich als emanzipato-
risch dargestellten Charakter der neuen Medien bedeutungsmaliig untergeordnet.
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2.4. Das Internet als Gegenstand der Techniksoziologie

Bezieht man de dlgemeinen Erkenntnisse Uber das Wedhselverhéltnis von Tednik
und Gesdll schaft nun konket auf das Internet, so sind viele davon drekt abbil dbar. Sym-
ptomatisch ist die Finanzierung der Anschubentwicklung durch das amerikanische Vertel-
digungsministerium. Eine Uber |angere Zeitraume konsistent auf einen einzigen Zwed hin
ausgerichtete Entwicklung war nicht zu beobadten, Motive und Ziele wedhselten in der
Entwicklung des Net mehrfach. Tedhnische Weiterentwicklungen fuhrten zu nicht
vorhergesehenen sozialen Implikationen, ebenso flihrten soziale Bedirfnise zur
Implementierung welterer techndogischer Fortschritte. Dieser Prozess des sch
wedhsel saitigen Bedingens technischer und sozialer Verdnderungen undEntwicklungen im
Internet lief lange Zeit weitgehend unkeaditet von Kassschen Herrschaftsinstanzen. Von
einer weitreichenden Autonomie der entwickelnden Forscher und Technikerinnen kann fir
einen redht langen Zeitraum ausgegangen werden, dese Autonamie wurde zur Grundage
einer beispiellosen virtuellen, akademischen Gegenkultur, die in aufwandigen Prozessen
bislang nur unvdlstéandig wieder den Ansprichen der Herrschaftseliten angepasg werden
konrteWéhrend der Entwicklung war jedoch zwelerlel festzustellen: wie anerseits das
Netz zur Projektionsflache von allerlei Mythen undldeden wurde, welche mit einer stich-
halti gen Erdrterung aus tedhniksoziol ogischer Perspektive oftmals nichts mehr zu tun rette,
undwie andererseits ein massver Zurichtungsprozesseinsetzte, welcher ohne Riicksichten
auf Ideologien, soziale oder 6konamische Faktoren ocder Partikularintereseen das Netz fr
die Kapitalverwertung nutzbar macdhte und in den Mdglichkeiten und Grenzen an de Er-
fordernisse der Okonamie anpasge.

Im Folgenden mdchte ich kurz umreif3en, wie verschiedenartig die Zuschreibungen,
Perspektiven undgesell schaftlich relevanten Dimensionen der Tedhndogie Internet waren,
undin den folgenden Teilen der Arbeit versuchen, de vielfaltigen sozialen Dimensionen
des Internet auf zwei Schllisselgrofen zurickzufiihren, nBmlich de des Eigentums und de
der sozialen Kontroll e.

Das Internet bildet zum jeweili gen Zeitpunk eine Schnittmenge aus tedhnischem
Substrat und einer mit diesem zusammenhéangender Gesell schaftsentwicklung (hier
ungeadtet der Wedselbeziehung zwischen technischem Fortschritt und gesell schaftli cher
Entwicklung). Die kontroversen Gegenpasitionen kann man dfferenzieren in de den
Tedhnikaspekt vollkommen verneinende These, die beispielsweise von Marchart in , netz-
kritik’ einerseits vertreten wird, der trocken behauptet: , Das Internet hat nichts mit Technik
zu tun - und zwar, weil Tedinik selbst nichts mit Technik zu tun het, sondern etwas mit
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“

popuaren Geschichten...!*. und sich gegen den Tedchnikdeterminismus wendet, den ein
Begreifen des Internet as reine Tedhnik implizieren solle. Er wirft einer rein technischen
Analyse des Internet vor, will entlich gegen de padliti sche Kritik des Netzes immunisieren
zu wollen.**” Ahnlich argumentieren Ansétze, die das Netz vordringli ch als neuartigen So-
zialraum betrachten, de wiederhdten Beschwoérungen des Rechners und des Internet als
Universalmedium, in welchem die Konvergenz der bisherigen Medien ihren Kulminations-
punk findet, die &er immer als Medien, als gleichermal3en substratlose Kommunikations-
kanéle betradhtet werden undunabhéngig von technischer Planung und der Herstellung von
Artefakten existieren und funktionieren.!*® Die Verflechtung zwischen technischen Mog-
lichkeiten undsozialen Folgen wird dabel weitgehend ausgeblendet. Diese Positionist heu-
te weitgehend aus dem Diskurs verschwunden, wurde aer noch bisweit in de 90er vertre-
ten undfand ihren Kulminationspunk in der bereits angefuhrten , Unabhangigkeitserkl &
rung des Cyberspace von JohnPerry Barlow.

In de volli g entgegengesetzte Richtung laufen Metaphaiken, de an Netz vor al-
lem den Charakter des technischen Substrats betrachten, welches bestimmte Prozeduren,
meist ebenfalls abstrakt-technisch gedadit, ermdglicht, erleichtert undoder effizienter
madht. Typisch fur diese Betrachtungsweise ist die , Datenautobahn’ - Metapher, die 1992
von Al Gore estmals aufgebradht wurde undschnell i n Deutschland adaptiert wurde:

»Im Marz 1994 httet der Spiegel den Prasidenten der Eledronic Frontier Foundition
zu einem Gespradh Uker Chancen und Risiken der Datenautobahn. Die Fadhpresse
fragt besorgt: , Multimedia und Information Highways - Wo sind de Deutschen? Im
Juli signalisieren de VDI-Nadrichten Entwarnung: ,Erste Schritte auf der Daten-
Autobahn'. Forschungsminister Kruiger verwickelt Vertreter aus Wirtschaft und Wis-
senschaft in einen ,Innovationsdialog’ zu , Information-Highways' und stellt vor der
Wisenschafts-Pressskonferenz  Pil otprojekte seines Hauses zur Telekooperation

vor,, “13°

Mit der Metapharik der Autobahn verbindet man var alem reibungslosen (Daten-)
Verkehr, Transport eines immateriell en anstelle enes materiellen Guts durch Kabel anstel-
le Uber Asphalt. Symptomatisch ist das Herausfal en der sozialen Implikationen, der mogli-
cherweise personliche Charakter der transportierten Daten und de gesell schaftliche Di-
mension des Datenverkehrs. Die Datenautobahn, als Begriff interessanterweise dlenfalls
im offentlichen und biiokratischen Bereich verbreitet, setzte sich im Netz selber niemals
durch, wo de Raummetapher des Cyberspace vorherrschte, welche auf Willi am Gibson
zurlckzufuihren ist, oder die Fortsetzung dieses Gedankens durch Florian Rotzers Meta
phaik der digitalen Stadt oder Telepdlis.

137 Marchart, 1997, S. 97f.
138 Bejspiel sweise Grassmuck, 1995
139 Canzler, Helmers, Hoffmann, 1995
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Diesen einseitigen Ansichten der Vernetzung gegentiber stehen die von Buhl darge-
stellten Bilder des Redhners und aes Netzes a's Universamaschine, as Denkzeug im Sinn
der anthropdogischen monokausalen Techniktheorie. Mittels der tedhnischen Lésung
Computer werden Beschrankungen des Menschen aufgehoben. Der Rechner fungiert als
Universalmaschine, die & einer gewissen Komplexitédt jede andere Art von Maschine si-
mulieren kann undsomit zu einem universalen Geré zum Simulieren anderer Maschinen
wird. Dadurch ist er eine , Nicht-Maschine®, welche ds ,zwedkfreies Ding [..] eine Art
Simulat“**° darstellt. Als @lchesist er ein Mittel der Effizienzsteigerung, implizite soziae
Folgen missen damit nicht verknipft sein, der Redchner wurde auf seine universale An-
pasdarkeit reduziert, mittels der er jede Art der Datenverarbeitung ausfiihren kann, jedoch
falt auch hier der Kommunikationsaspekt am Rechner selbst weg, er stellt nur das Substrat
dar, auf dem die Maschinen aufsetzen, de @ simuliert, und de ihrerseits zial wirksam
werden.

Néaher an der Netzcommunity und ebenso ndher am tatsadlichen, sozialen Charak-
ter des Internet haben die Browserhersteller die Netzmetaphaik gepragt: hier Gberwiegen
Termini aus Forschung und Schifff ahrt. Das Netz wird mit dem Explorer ,, erkundet®, der
Navigator bedient sich ausgiebig der Symbadik der Sedahrt, auch de (unpasende) Be-
zeichnurg des ,, Surfens* gehdrt in desen Kontext, man erkundet oder navigiert sich durch
die Informationsflut usw. Anders as bel den reinen Beschreibungen technischen Substrats
gelangt hier das handelnde Subjekt als Akteur in de Metaphaik des Netzes hinein und
setzt sich mit seiner Grof¥e, Unubersichtlichkeit etc. auseinander, im ,Erkunden’ ist eben-
fals <hon de Mdglichkeit der Interaktion richt nur mit den erreichbaren Daten, sondern
auch de mit anderen Individuen angelegt.

Den Schritt, die Auswirkungen auf die zu erwartenden Effizienzsteigerungen in der
Kapitalverwertung und - positiv gewendet - auf die Alltagsstuation der Menschen, ihre
soziale Situation auszuweiten, madit Dyson mit ihrer These des gch global frei die besten
Jobs, die besten Waren und de besten Dienstleistungen aussuchenden Individuums',
Kroker und Weinstein pesgmistisch gewendet mit ihrer Prognose der fortschreitenden Vir-
tualisierung von Kapital bel gleichzeitiger Regionalisierung von Arbeit, dem Zurickblei-
ben der Benadhteili gten in desolaten materiellen undinformationellen Verhdtnissen 142

10BN in Graf/Krajewski, S. 42

141 Dyson, 1999 S. 75ff.

142K roker/Weinstein S. 110Ff. An dieser Stelle sei darauf hingewiesen, dassder Text von Kroker und Wein-
stein all enfall s zum Stichwortgeben taugt, da @ vor technischer Ignoranz und hochdramatischen, gleichzeitig
vollkommen sinnfreien Begriff svermengungen strotzt. Esist dennoch erkennbar, dassdie Autoren ein Auf-
kommen reuer, verschérfter Ausbeutungsverhéltnisse angesichts einer globalen Konkurrenz und einer zu-
nehmenden Entmachtung der National stagten angesichts global operierender Konzerne befirchten urd de
Lagejener, die nicht einmal in der Virtualitdt an den entréumli chten Lebensprozessen teil haben kénnen, eine
neue Form gesell schaftlicher 1solation darstellen wird. Ansonsten ist er eine &gerliche Ansammlung \on
sprachlichen Ungenauigkeiten, Uberfrachteten Metaphern wie ,,im Cyberspaceverdampfenden Fleisches* und
»Schleimspuren digitaler Superhighways* etc.
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Neugeschaff ene Kommunikationskanadle wurden ebenso a's gesamtgesell schaftliche
Chance betraditet. Die virtuelle Agora, neue Partizipationsformen der Birger an gesell-
schaftlichen Prozessen, gesell schaftliche Emanzipation duch die Aufhebung des Mono-
pas der Masenmedien in der pdlitischen Information und Will enshildung wurden und
werden als technisch - gesell schaftliche Potentiale betrachtet. Buhl fuhrt Enzensberger mit
Charakteristika ,emanzipatorischen’ Mediengebrauches mit einem Anforderungskatal og
an, der sich wie ane Beschreibung der Merkmale des Internet liest: dezentralisierte Pro-
gramme, jeder Empféanger ein pdentieller Sender, Interaktion der Teil nehmer, gemeinsame
Produltion, gesell schaftli che Kontroll e durch Selbstorganisation tsw.**3

Fir Habermas ist Offentlichkeit eine der grundegenden Charakteristika éner mo-
dernen, emanzipatorischen Gesell schaft. Offentlichkeit muss allen Birgerinnen de Mog-
lichkeit der Tell habe bieten, alen Themen offen stehen undjedem die Mdgli chkeit geben,
diese Themen einzubringen.*** Auch hier findet man viele der Zuschreiburgen, de an das
Internet herangetragen werden, BUhl schreibt der Etablierung des Internet einen ahnlichen
Stell enwert zu wie Habermas inerzeit der Etabli erung der Massenmedien **°

Tednik selbst betradhtet Habermas dagegen als ein Sublimat von Ideologie. In de-
sem Sinn kann man Tedchnik als,geronrene’ Gesell schaftsgruktur begreifen undden Wi-
derspruch zwischen sozialen Phdnomenen undtednischem Substrat aufldsen. In eine &in-
liche Kerbe schlagt Lessg mit seiner ,Codeis Law’ - These, die die scheinbare , Gegeben-
heit’ von Tednik aufldst in ihre sozialen Hintergriinde undihre Kontingenz. Daraus folgt
das Gewolltsein der faktisch beobadhtbaren Auspragungen moglicher Formen der gesell-
schaftlichen Umsetzung technischer M6gli chkeiten. Geleitet von Vorstellungen des nicht-
virtuellen Raums werden gezielt Kommunikationshemmnisse im Internet entfernt, anderer-
seitsdurch de Tedhnik als 0lche nicht bedingte Grenzen gezielt neu geschaffen.

Um all diese Einzelaspekte zusammenzufihren, will ich sie auf grundegende Ei-
genschaften des Netzes zurtickfuhren, de Gegenstand der folgenden Analyse sein sollen.
Das Netz beanfluss Kommunikation, Arbeit, Produkion und tionale Politi k, es veran-
dert den Begriff von Offentlichkeit und den der gesell schaftli chen Teil habe. Die Richtgré-
3en dahinter sind de grundegende Erweiterung und Veranderung der Begrifflichkeit von
Eigentum, indem mittels des Internet jegli che digitali sierte Information gleichermal3en Wa-
rencharakter als auch paentielle Allverflgbarkeit erreicht, andererseits diese Verfligbarkeit
sowohl durch materielle Vorausstzungen als auch durch kurstliche Einschrankungen wie-
der eingeschréankt bis abgeschafft wird. Somit sind de beiden zentralen Kategorien, anhand
derer das Internet Gegenstand der soziologischen Analyse wird,

143B{h 1996 S. 229
144 Habermas 1962 S. 54, 156
145B{hl ebd. S. 233
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* die Kapitalisierung von Information undallem, was auf irgend eine Weise digita-
lisierbar ist (popuére Beispiele: Genom, Algorithmen, Programme, Zugang zu wisen-
schaftlichen Verdffentlichungen, de Teilhabe an einem immer stérker wachsenden Teils
des offentlichen Lebens, kostenlose Dienstleistungen etc.) und ihre Eigentumsfahigkeit.
Statt einer Welt der Fillle an manchen Waren'*® wird eine kiinstliche Verknappurg ge-
schaffen. Zugespitzt: anders als die Agora der Antike, zu der der Zugang mit den Blrger-
status automatisch erlangt wurde, transformiert das Internet Zugang zum off entlichen
Raum in eine handelbare Ware. Teil habe an offentlichen Leben, am paliti schem Diskurs,
an all den Segnungen undFlichen, den Moglichkeiten und Gefahren, de das Internet aus
den entsprechenden Perspektiven betrachtet bietet, wird zu einer Ware, die verkauft wird
und de von Firmen angeboten wird, de nicht mehr aufgrund vonBirgerrechten, sondern
orientiert an marktwirtschaftlichen Gesetzen undRegeln Zugang gestatten oder verwehren.
Um auf die Kernthese der techniksoziologischen Theoriebetrachtung zuriickzukommen:
alen Intentionen, Unplan- und Unsteuerbarkeiten zum Trotz, ist das Internet in jenem von
Strasser und Traube vorgestellten Stadium jeder Technikentwicklung angekommen - vor
jeder Strukturlogik des Netzes als technischem System, vor jeder Eigendynamik der weite-
ren Technikentwicklung im Netz steht der von Herrschaftseliten gesteuerte Zugang oder
der Auschlussaufgrundfehlender materieller Resourcen.

Diese Steuerung funktioniert mittels des zweiten Unterschiedes der neuen Verge-
sell schaftungsprozesse im Internet gegentiber den Prozessen, de auf der antiken Agora
stattfanden, der

+ Uberwachurg und Kontrolle (und gegebenenfalls Disziplinierung) von medial
vermittelter Kommunikation. Die Duldung von der Kontrolle durch die jewelligen Herr-
schaftseliten urzugéanglichen Kommunikationskandlen ist in den meisten Falen ihren Inte-
resen kortraproduktiv und schlagt sich in einer Verringerung ihres Zugriffs auf Eigentum
nieder. Eine Uberwadhung samtlicher privater elektronischer Kommunikationen wird na-
wendig, da ansonsten Eigentumsrechte an dgitali sierten Gltern ausgehebelt werden kom-
ten. Eine Ausweitung des Eigentumsbegriffs auf digitalisierte, koperbare Glter madt nur
dann Sinn, wenn deses Eigentumsredht auch zuverldssg durchgesetzt werden kann. DafUr
ist es notwendig, dass zumindest der gréfde Tell der Netznutzerinnen davon ausgehen
muss dassVerstolie gegen dese neu geschaff enen Eigentumsfahigkeiten und-verhdtnisse
auch sanktioniert werden oder zumindest mit einer gewisse Wahrscheinlichkeit negative
Sanktionen zu beflirchten sind. Noch schérfer gelten dese Gesetze an vernetzten Arbeits-
plétzen: eine Kontrolle ist schon von @her unumganglich, damit sich der Arbeitgeber die
IGckenlose Verwertung der vonihm eingekauften Arbeitskraft sichern kann.

146ygl. Gilmore 2001
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Der zweite Aspekt der Kontrolleist der tGber das Bild des Netzes, seiner Metaphari-
ken, der Moglichkeiten und Gefahren, de es impliziert. Dazu gehért die Zurichtung des
elektronischen df entlichen Raums auf die Bedirfnisse des Marktes aquivaent zur Zurich-
tung des (nichtvirtuellen) off entlichen Raums auf Konsum und Verwertung von Arbeits-
kraft. Beispielsweise wird das Netz einerseits als Mittel der besseren Verwertbarkeit von
Arbeitskraft, als Standartvortell und urabdingbares Qualifikationsfeld fur den zukirftigen
Arbeitnehmer dargestellt (peinlicherweise wird auch und gerade seitens der Politik von
netz- und computertechnisch vdlkommen inkompetenten Menschen Erziehung zur Me-
dienkompetenz verlangt**’). Die den Interessen des Kapitals und der Herrschaftseliten un-
zutraglichen Aspekte werden jedoch kriminalisiert (man vergleiche den inzwischen vor-
herrschenden Bedeutungsgehalt der Bezeichnurg des ,Hadkers® mit dem, der in der Ha
ckerethik angelegt ist,"*® oder die Debatte (iber die Zulassgkeit starker Kryptografie fiir
Privatpersonen) oder mittels der bekannten Hinweise auf die mdégliche Verwendurg durch
die Schredgespenste Kinderpornografie und rechtsextreme Propaganda in ein zweifel haf-
tes Licht gertickt. Auch hier Gbernehmen Herrschaftseliten de Kontrolle Gber Techndo-
gien, indem gezielt 6ffentliche Meinung gesteuert wird, in Richtungen, de wahrend cer
Entwicklung der Technik weder vorhergesehen nach erwiinscht waren.

Diese zwei SchlUsslbereiche fur Instrumentalisierungen und Vereinnahmungen
von Technik sind de zentralen Gegenstande der nachsten zwei Tell e der Arbeit.

147 dazu als Extrembeispiel die Laptopdebatte in ZeitPunkte 1/2001
18ygl. ceq, , Hadkerethik.“ [https://www.ccc.de/Hadkerethik.html] (der cccist nicht Urheber der Hadker-
ethik )
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3. Eigentum und Ungleichheit

3.1. Veranderung d er Begrifflichkeit von Eigentum

Jeremy Rifkin vertritt in seinem Buch ,Access die Ansicht, Eigentum as lches
wirde tendenziell verschwinden und e Optiondes, Zugriffs mehr und mehr weichen.

»Im kommenden Zeitalter treten Netzwerke an die Stelle der Mérkte, und aus dem
Streben mach Eigentum wird Streben nach Zugang, nach Zugriff auf das, was diese
Netzwerke zu hieten haben.“'*°

Der Trend gehe weg vom Tausch hin zum Verleih, zum Verpadten, Zugangsge-
bihren erheben, zu PayPerUse - Modellen undso weiter. , Konzepte, Ideen undVorstel-
lungen - nicht Dinge - sindin der neuen Okonamie die Gegenstande von Wert.“**°

Eigentum dagegen wird zu Ballast, welcher der Flexibilit &, die die Mérkte verlan-
gen, entgegensteht und daher sowohl seitens der Normalverbraucher als auch der Konzerne
immer weniger attraktiv wird. Rifkin definiert dabel Eigentum nicht nur im einfachen, ma-
teriellen Sinn als Eigentum an Immobhili en, Maschinen, Rechnerparks oder einem Auto,
sondern er verwendet eine recht umfassende Definition:

»Irgendeine Sadche wird dann zu Eigentum, wenn sie jemand in Anspruch nehmen und
halten undandere von deren Besitz aus<chli ef3en kann; wenn sie jemand nuzen kann,
wie er will, solang dies niemand anderen in seinen Redhten verletzt. Als Eigentum
|&s¢ sich eine Sache verdufern, in dem man sie anderen Uikertrégt oder verkauft.* ™'

Im Folgenden mochte ich darstellen, dassRifkin einige sehr treffende Beobadhtun-
gen madit, wie das Internet und seine Kommunikations- und Distributionsmogli chkeiten
die Besitzverhdltnisse und de Gegensdtze zwischen Besitzen undNichtbesitzen verandert.
Die Schlusgolgerungen, de ich aus Rifkins Thesen ziehe, sind jedoch seinen dametral
entgegengesetzt: es kommt zu keinem Ver schwinden von Eigentum, vielmehr werden durch
die Internettechndogien, de beli ebige Reprodwzierbarkeit digitaler Waren und ém Schutz
derselben duch Kopierschutz und -kontrolle, Markenschutz und Erweiterung der Paten-
tierbarkeit ein immer groferer Antell von verwertbaren Gltern kapitalisiert. Durchaus
korrekt werden Nutzungsrechten gegentiber Eigentumsrechten vardergrindg golere Be-
deutung zugeschrieben, undim Alltagsleben mag das Geniefsen von Nutzungsrechten eine

19 Rifkin, 200Q S. 10

0ehd. S, 11

31 ehd. S. 110 SinngemaR entspricht dies dem deutschen biirgerlichen Redht: , Der Eigentiimer einer Sache
kann, soweit nicht das Gesetz oder Recdhte Dritter entgegenstehen, mit der Sache nach Belieben verfahren urd
andere von jeder Einwirkungausschlief3en.” (8903BGB)
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steigende Rolle spielen. Dies bedeutet aber nicht, dass Eigentumsrecte verschwinden -
denn kevor ein Nutzungsredht vergeben werden kann, muss ein Eigentimer da sein, der
eben dieses Nutzungsredt besitzt und auch vergeben kann - und de Ideeder Vergabe von
Nutzungsredten erweitert potentiell es Eigentimertum Uber stoffliche Giter hinaus, die,an
sich’ vor fremdem Zugriff geschiitzt werden konren oder eben desem zur Verfligung ge-
stellt werden hin zur Miteinbeziehung immateriell er Giter, die im Wortsinnein der Tat nur
noch ,genutzt’ werden kénren.

Die Rolle der Netzwerke ist die des Substrats, welches die Medanismen undGren-
zen materiell ausgerichteter Markte hinter sich 1ase und eine @gene Gesetzmaldigkeit ent-
wickelt:

»Das neue Jahrhundert wird also von Geschéftsgrundagen bestimmt, die volli g anders
funktionieren a's die der klasgschen Marktwirtschaft. Netzwerke treten an de Stelle

der Mérkte, Verkaufer und Kaufer werden zu Anbietern undNutzern, undwas bisher

kéuflich war, wird ‘ zugangli ch’ “ >

Dies hat laut Rifkin de Erweiterung und Verscharfung der digitalen Kluft zwischen
Informated/Noninformated zur Folge:

»Die Abwanderung von Handel und gesell schaftlichem Leben ins Reich des Cyber-
spaceisoliert in hislang nicht vorstellbarer Wese @énen Teil der Menschheit vom Rest.
[..] Doch ein Teil der Menschen hat sich bereits auf diesen Weg begeben: digjenigen

namlich, deihr Leben immer mehr aus den geografischen Grenzen des Marktes her-
« 153

aus- in das Reich des Cyberspacehineinverlagert haben®.

Spétestens hier wird Klar, dass Rifkin nicht vom Verschwinden des Eigentums im
eigentlichen Sinn spricht, sondern nu davon, dassein steigender Anteil der Gegenstande
und vermarktbaren Produkte nicht mehr Eigentum des Einzelnen ist, sondern kapitalisiert
wurde und geleast oder per Zugangsredt temporér genutzt werden kann. Zu desen Gutern
gehort nach Rifkin in Zukurft auch ein permanent anwachsender Anteil von Kommunika

1%2ehd. S. 13. Auch hier ist die Einschréankungzu machen, dasses zu keiner voll standigen Ablésungmateriel-
len Wirtschaft zur ,Zugangswirtschaft’” kommt: eine komplette Virtuali sierung menschli cher Grundbedirfnis-
seist schlicht unmdglich, ein Bedeutungsverlust htchst materieller Konsumgter ist nicht festzustellen. Diffe-
renzierter kann man zwischen der zunehmenden , Verleasung materiell er Giter zum einen sprechen; dem
Bedeutungsverlust mancher industrieller Giter im Informationszetalter bei gleichzeitigem Fortbestehen,
vergleichbar mit dem Bedeutungsverlust des Agrarsektors wéhrend der Industriali sierung, wenngleich die
Abhéangigkeit der menschlichen Reproduktion von Agrarprodukten in keinster Weise aifgehoben wurde; und
drittens dem Aufkommen von Giitern, die nicht mehr im Wortsinne besessen, sondern die ausschliefdlich
gebraucht werden konnen - hierzu gehort der Zugriff auf prinzipiell i m Uberflussvorhandene, da beli ebig urd
praktisch kostenfrei kopierbare Giiter als auch der Inbesitznahme der Verwertungsrechte an natiirli cherweise
allen zur Verfligungstehenden Resourcen. Wie weit tatsédli ch auch materiell e Lebensgiter (zumindest
teilweise) virtualisierbar sind, ist nicht abzusehen, laufende Forschungen an , Fabbern’ - Fabrikationsanlagen,
die aus einem amorphen, billi gen Polymer al's Grundsubstanz per Ferninformation tber die Gestaltung eines
herzustellenden Produkts die jeweili ge Form ,fernkopieren’ - lasseen das Problem als zuklrftig durchaus inte-
ressant erscheinen. Siehe hierzu Gil more 200L1.

53 Rifkin, S. 23f.
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tion bshin zu ,, Achtung und Zuneigung, ... Sympathie und Aufmerksamkeit ... Information
und Unterhaltung, Schonteit und Prestige...“.*** Alles das wird nach Rifkin nicht mehr
,besessn’, sondern tempordr erworben, wobel er unterschlagt, dass dieser Prozess natiir-
lich eine vorherige Zusammenfihrung dieser Guter in wenigen Oligopden voraussetzt, ein
Eigentumsverhdltnis in Bezug auf diese Guter mithin natlrlich in keiner Weise verschwin-
det, sondern nu zentraisiert wird, um eine folgende Verwertung am Markt zu ermdgli-
chen.

So lringt Rifkin das Kunststiick fertig, auf der einen Seite das Verschwinden von
Waren selbst zu attestieren (, Heute steht der Kapitalismus einer neuen Herausforderung
gegentiiber: ‘Es gibt nichts mehr zu kaufen’.“**% und auf der anderen Seite dem komplett
widersprechend festzustellen, dass die gangigen Kommunikationskandle inzwischen nur
noch kéuflich zu erwerben sind,**® bisher noch nicht eigentumsfahige Giiter in Besitz von
Firmen sind, beispielsweise Genomsequenzen,*®’ urbanes, sicheres Leben™®® oder gar die
Benutzung von Gehwegen durch FuRganger.®® In néherer Zukurft werden gar grofie Be-
reiche des heutigen Alltagsiebens zur kéuflich zu erwerbenden Ware geworden sein — so
beginnt er mit der zentralen Bedeutung einer gigantischen Unterhaltungsindustrie, die den
Kern des neuen ,Hyperkapitalismus' darstellt und lasg diese Vision in einer weitreichen-
den Virtuaisierung und daraus resultierender Warenformigkeit des Lebens und den ent-
sprechenden 6konamischen Folgeescheinungen gipfeln: ,,Je mehr Stunden pro Tag in syn-
thetischen Umgebungen verbradht werden, desto starker wird das Leben insgesamt zur Wa-
re. Irgendjemand produwziert es fiir uns, wir kaufen esihm ab...*°

Rifkin erkennt volli g korrekt, wie Zugang zu Kommunikationen zur Ware wird, aber
auch hier wertet er diesen Prozessals Indiz fur das Ersetztwerden vonEigentum durch Zu-
gang. Er liegt mit der Beschréankung auf allgemein vorhandenes und verfligbares Eigentum
richtig, dieses verschwindet tatsachlich, um in den Handen eines Oligopds konzentriert zu
werden, welches Kommunikation zum verwertbaren Gut madit und damit in Eigentums-
formigkeit Gberflhrt, die verkauft oder verleast wird:

,Diese dektronischen Netzwerke, in denen eine wadhsende Zahl von Menschen ihren
Alltag verlebt, werden von einigen wenigen madhtigen transnationalen Medienkon-
zernen kontrolli ert werden. Sie sind Eigentiimer der ,Pipelines’, Uber die die Men-
schen miteinander kommunizieren, undsie werden Uber einen Grof¥eil der kulturellen
Inhalte verfligen, in denen de bezahlten Erlebnisse der postmodernen Welt bestehen.

B4ehd. S, 17

15 ehd. S. 193
16 ehd. S. 19

157 ehd. S. 90F.
18 ehd. S. 158
1¥9ehd. S. 165
10ehd. S. 229
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Fur diese umfassende Kontrolle gibt esin der Geschichte der menschlichen Kommu-
nikation kein Beispiel..“***

Die veralgemeinerte These, dass Eigentum generell verschwindet oder zumindest
an Bedeutung verliert, kann jedoch nicht aufrechterhalten werden. Es bleibt festzuhalten,
dassvon einem Verschwinden von Eigentum mit dem Aufkommen der neuen Medien kei-
ne Rede sein kann. Vielmehr werden mehr und mehr Glter eigentumsféhig, durch Patente
oder Verwertungsredhte kapitalisiert, in der Folge haufig monopdisiert und dannin Lizenz
vergeben, verlienen oder auf andere Art und Weise fur den kostenpflichtigen Zugang
angeboten.

Parall el dazu steigt die Bedeutung von dgitalisierten Waren kortinuierlich an, seien
es nun Informationen, Programme, Musik oder Bilder, Texte oder schlicht der Zugang zu
Kommunikationskandlen etc., welche nicht nur in Rifkins Sinn in zentralisierten Besitz
Uberflihrt werden, sondern auch als 6ffentlich verfligbares Gut immer weitere Verbreitung
und Relevanz im Alltagsieben finden. Die zentralisierten Formen des Besitzes an vormals
nicht eigentumsfahigen Artefakten oder gar Erkenntnissen materieller und richtmateriell er
Art findet ihre Gegenbewegungen in den legalen Versuchen der Open Source soviel Algo-
rithmen wie moglich urter der GPL dem Zugriff der Patentierbarkeit zu entziehen undin
Offentliches, frei verflgbares Eigentum zu GkerfUhren. Auf der ill egalen Seite dieser Me-
daill e ist die Warez*- und Raubkopererszene angesiedelt, die den Zugriff der Besitzenden
auf ihr ,geistiges Eigentum’ zu lockern versuchen.

Mit der Digitalisierung von Eigentum (oder umgekehrt, der Moglichkeit, digitali-
sierte Informationen zu ,besitzen’), wird auch de von Rifkin angefuhrte Betrachtung von
Eigentum als etwas, von dessen Nutzung der Eigentiimer andere ausschlief?en kann, hinfél-
lig. Wéahrend Lovink und Schultz mit revolutionarem Pathos noch bedauern, dass,, Infor-
mation nicht brennt“, ist die Durchsetzung des CD-Brenners als Verbreitungsgerét digitali-
sierter Gter jeder Art zum Synornym fur die schwindende Mdgli chkeit geworden, den al-
leinigen Zugriff auf , geistiges Eigentum’ wirksam und flachendedkend duchzusetzen *®?
Im Umfeld der Tauschbérsen wie Napster, Gnutella und Freenet (ausfihrlicher weiter un-
ten beschrieben) dreht sich de Debatte immer um die Frage, ob es rechtens sin kann,
grundegende Erkenntnisse, die fur die Weiterentwicklung und unfassende Teil habe der
Menschen an Kommunikationen urebdingbare Algorithmen Gkerhaupt in Privateigentum
zu Ubkerfihren und de Tauschbdrsen varnehmlich nicht as kriminelle Institutionen, son-

®lepd. S. 19

1621 ovink urd Schultz, 1997S. 13. Zur Problematik des Raubkopierens i an dieser Stelle nur gesagt, dass
Uber faktisch entstehenden Schaden durch Riickgadngigmadhen des, Diebstahls am 6ff entli chen Raum’ (M-
ler-Maguhn) keine gesicherten Zahlen zu nennen sind, da den Schadensmeldungen der Softwareindustrie
(entstehend aus der Annahme, dassdie Photoshop 6- Raubkopie énes 12jdhrigen Schilers fur Adobe 6000
Mark Verlust bedeutet) entgegengestellt werden kann, dass $e wohl einen zuktinftigen Kunden gewonnen
haben, der im Falle ener legalen Erwerbsarbeit mittels Grafiksoftware éen Adobes Photoshop und nicht
Micrografx’ Picture Publisher anschaffen wird.
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dern als Garanten fir die Freiheit der Rede betrachtet werden sollen, wenn der ,regulierba-
re’ Webspaceimmer rigideren Kontrollen urterworfen wird.

Die Auswirkungen der erweterten Eigentumsrechte an Erkenntnissen, Verfahren
und Algorithmen fuhrt auf unterschiedlichsten Feldern wie beispielsweise denen des
Selbstbestimmungsredits, der Nutzungsrechte an legal erworbenen Gutern oder der Frei-
heit von Forschung und Lehre zu ernsten Problemen. Die letztendli ch angestrebte Erweite-
rung der Begrifflichkeit von Eigentum misde zumindest in ihrer Wirkung auf andere
grundegende Menschenrechte Uberprift werden. John Gilmore fuhrt exemplarisch de
Knebelung des Professors Ed Felten an, der (Ubrigens im Rahmen eines vom Auftraggeber
SDMI®3 selbst ausgelobten Wettbewerbs im Knaden von dgitalen Wasserzeichen) seine
Forschungsergebnis nicht pubizieren dufte.®* Ebenso beklagt er die mit jeder weiteren
Ausweitung des Urheberredhts einhergehende weitere Einschrénkung der Rede- und Pres-
sefreiheit.®> Nur am Rande angerisen sei das Problem der aktuellen Bekampfung von
Open Source - Software.**® Die Positionen lassen sich dahingehend pdarisieren, dassvon
Seiten der Closed - Source - Vertreter die Ansicht vertreten wird, Open Source schlief3e in
geradezu viraler Art und Weise'®” Menschen vom Redht aus, mittels ihres programmiereri-
schen Talents Geld zu verdienen und fihre zum Erliegen jeglicher Fortentwicklung, da
ohre finanzielle Anreize keine Motivation zur Innovation vahanden sei. Die Open - Sour-
ce - Gemeinde wirft der Gegenseite wiederum vor, den Menschen das Recht nehmen zu
wollen, Dinge zu verschenken und de Abschaffung von alen Menschen zustehenden ge-
meinsamen Erbes und Eigentums voranzutreiben.

Ebenso vdlige Ablehnurg &ufert Andy Muller-Maguhn gegentiber der Durchset-
zung der Prinzipien des ,geistigen Eigentums’ in Bezug auf Informationstechnologie und
digitalisierbare Medien.

»Im paliti schen Raum ist derzeit weder die Anerkenntnis der Tatsadhe, dassdie meis-
ten Entwicklungen ohrehin dem koll ektiven Unterbewusdsein entstammen, sonder-
lich ausgepragt, noch sind sinnvolle Regelungen fir freie Handhabe von kulturellen
Entwicklungen (an der Stelle meine ich also sowohl Software ds auch Musik, Bilder
etc.) fur gesell schaftlich sinnvoll e Zwedke (Bil dungswesen etc.) im notwendigen Ma-
[3e vorgesehen. Die Bestrebungen der Patentierung von Software und somit eines de

183 sequre Digital Media Initiative

184 Die Arbeit wurde der Anti - Zensur - Website ayptome.org zugespielt, die sie verdffentli chte.

185 Gilmore, John: ,, Was falsch ist am Kopierschutz*. 2001

186y/gl. exemplarisch die Heise - Tickermeldungen , Microsoft: Open Source behindert den Fortschritt*,
»Neuer Microsoft-Vorstol3 gegen Open Source' und die ErwiderungRichard Stallmans, , The GNU GPL and
the American Way".

187 Die GPL (Gnu Public License) schlieft das Verwenden von Code, der unter ihr veréffentlicht wurde, aus,
wenn der Quell code nicht frei zugandlich, nicht kostenlos oder zum Medienpreis distribuiert wird und andere
Personen nicht das Redht haben, den Code weiterzubeabeiten. die L-GPL, die,Lesser GPL’ gestattet dage-
gen das Verwenden von Open Source-Code aich in Programmen, welche kostenpfli chtig vertrieben werden.
Siehe GPL und L-GPL unter [http://mww.gnuorg/phil osophy/li cense-li st.html]
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fado Verbots des Reengeneaing wiirden in geradezu grotesker Art und Weise die
Weiterentwicklung von Soft- undHardware verhindern.“*®®

Einige Vertreterlnnen der Open-Source - Bewegung wird es natlrlich massv sto-
ren, mit der ill egalen Warezszene in benadhbarte Ecken gestellt zu werden. Die zugrunde-
liegende Problematik ist jedoch eine &nliche. Auf der einen Seite wird versucht, Erkennt-
nise und Verfahrensweisen dem Zugriff der Patentierbarkeit zu entziehen. Beispielsweise
lield sich amazon.com das ,Einkaufen mit nur einem Klick’ patentieren, Microsoft eine
vom W3C* as offener Standard erarbeitete Erweiterung des HTML* - Codes, CSS*%°
Eine Ausweitung der Patentierbarkeit von Algorithmen wirde die Entwicklung von Soft-
ware angesichts der Unmoglichkeit fur Privatpersonen, einen Uberblick iber verfiigbare,
freie, oder zu lizenzierende Verfahren undAlgorithmen alein nach fir mittlere bis grofe
Softwarehauser mit einem juristisch vertretbaren Grundisiko mdglich maden. Open
Source konrte unter diesen Bedingungen nu unter extrem erschwerten Bedingungen wel-
terentwickelt werden. Die kapitalistische Verwertung wirde nicht nur uneingeschrankt
weiterhin ermdglicht sein, sondern das Verschenken von Information an den &ff entlichen
Raum waére prinzipiell nicht mehr mogli ch.

Anaog zu der erzwungenen Kapitalisierbarkeit von Wissen undinformation weitet
sich de Kapitalisierung von menschlichen Beziehurgen immer weiter aus, wie sie Rifkin
teillweise ebenfall s attestiert. Auch hier schliefdt er auf ein Verschwinden von Eigentum, wo
tatsddhlich hislang nicht oder nur in genau begrenzten Strukturen eigentumsfahige Giiter,
teillweise sogar gewohnliche Sozialkontakte zur kapitalisierbaren Ware werden. Fur die
Offlinewelt li efert er mit den , Common-Interest-Developments', die & beschreibt, ein typi-
sches Beispiel. Jene sind Wohrnsiedlungen, de aif die jewelli gen Bedirfnisse und Interes-
sen ihrer Bewohrerinnen (oder besser Kéuferinnen) optimal zugeschnitten sind undmit
denen gewissermalien zur Unterkunft auch nach der passende Lebensgil mitverkauft wird.
Um die Dominanz des mitverkauften Lebensdils in der Siedlung zu gewahrleisten, wird
durchaus auch de Freiziigigkeit oder das Versasmmlungsredht eingeschrankt. Analog zur
Verschiebung des Grundmalistabs der personlichen Freiheit weg von dcer Freiheit, seine
Regierung selber bestimmen zu kénren hin zum Redht, kaufen undbesitzen zu kénren,*”°
beruht nun de Grundage der Teil habe an einer Gemeinschaft ,, auf kommerziellen Bindun-
gen und richt auf Biirgerschaft.*"* Der Besitz wird so zur bestimmenden Gréfe nicht nur
im Wirtschaftsverkehr, sondern auch in den zentralen Regionen privater Kommunikation.
An de Stelle gewissrmalien ,unkommerzieller’ sozialer Bindurgen stellt sich de mate-
rielle Inwertsetzung der eigenen soziaen Qualit &ten.

188 Miller-Maguhn 2000b
169 Rotzer 1999 130F. Als Begriindungfiihrte Microsoft tibrigens an, dass $e verhindern wollten, dass sch
jemand anderes mit Interese an der Verwertung von CSStiber Lizenzgebiihren das Patent sichern kénne.
170 ;i £Li

Rifkin, S. 188
"'Ebd., S. 158
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Das Aquivalent dieses Prozesses im Internet wird beispielhaft und korsequent vom
Portal ciao.com umgesetzt, welches im Gegensatz zum Usenet und cén diversen Forenan-
bietern Kommunikation undgegenseitige Hilfe zu kapitalisierbaren Gitern macit. Wah-
rend der Kodex des Usenet noch auf dem Prinzips des ,Gebens und Nehmens' fufte und
jeder Nutzniel3er der Hilfsbereitschaft anderer ebenfalls im Rahmen seiner M&gli chkeiten
Wissen undHilfe zur Verfigung stellen sollte, wird bei Ciao.com die M6gli chkeit angebo-
ten, jegliche Art von Hilfe, Ratschlag, Produktbesprechung etc, als kapitali sierbares Eigen-
tum des jewells kompetenten Menschen zu vermarkten. Eigene Ratschldge werden von
anderen bewertet, je nachdem, wie hilfreich man war, steigt der Geldwert weiterer Tipps,
Ratschlage und Empfehlungen. Hier wird de soziade Grundstruktur des Netzes als Kom-
munikationsplattform, die Erméglichung der gegenseitigen Verstéandigung mit globaler
Reichweite und de Moglichkeit zum ortsunabhéngigen Zusammenschluss von Menschen
mit ahnlichen Problemen undFragen, zu einem Marktplatz umstrukturiert, auf dem Kom-
petenz gehandelt werden soll. Die dlt&gliche Hil fsbereitschaft von Menschen wird hier in
eine Ware Ubersetzt, die man handelt, wird voneiner allgemein als positiv bewerteten Per-
sonli chkeitseigenschaft zu handelbaren Eigentum.!’? Die Kapitalisierung von sozialen In-
teraktionen, de sich gewdhnlich auf unpersonliche und dstanzierte Situationen beschrank-
te - man denke an Therapie, Fachberatungen oder Prostitution - wird zur Grundage virtuel-
ler Gemeinschaften undbreitet sich auch auf alt&gliche Hil festellungen oder das shlichte
Erleben von, Gemeinschaft’ selbst aus.

Zusammenfassend kann festgestellt werden, dassnicht nur der Zugang zu dGifentli-
chem Raum mit dem Internet den Charakter einer handelbaren Ware gewinnt, sondern dass
Bestreburgen im Gange sind, de Inhalte, die in desem Raum kommuniziert werden, auch
in steigendem Mal3 zu kapitalisieren, in Eigentum umzuwandeln undzu vermarkten. Den
Bestrebungen, dese Kapitalisierung soweit wie moglich voranzutreiben, stehen Bewegun-
gen entgegen, de éen desen Anteil frei verflgbaren Wissens, frei erhdltli cher Hilfen und
Ressourcen immaterieller Art erweitern undsoviel wie moglich der Menschheit a's ganzer
zu Ubereignen wollen. Esist unwahrscheinlich, dass $ch deser Konflikt in absehbarer Zeit
in eine Richtung aufl6st, jedoch ist bedenklich, welche lange Zeit als al gemein verfligbar
geltende Kommunikationsdrukturen inzwischen schon as gefahrdet durch eine mégliche
Kommerziaisierung betrachtet werden missen. Nochmals: Rifkin beobadtet zutreffend,
wie immer mehr Aspekte unseres Lebens zu gehandelter Dienstleistung werden. Die Quelle

172 Maximili an VVogel beschreibt dies treffend zynisch mit den Worten , Sobald ein Geldaustausch in diese
Form der Kommunikation eingeftihrt wird, ist ihr Sinn zerstért: Die Wohnungwird zum Museum, das Zeigen
von Korper und Kleidung zur Pegp-Show...* In seiner Arbeit zur Geschenkdkonomie im Internet zeigt er die
Widerspriiche auf, die éne Kapitalisierung all er digital distribuierbaren Giter mit sich bringt und dasseine
Ausweitung gesell schaftli cher Sphéren mit einer funktionierenden Geschenkdkonomie durchaus von Vortelil
wére. Vogel, 1997
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dieses Zuwadhses liegt jedoch nicht in einem Bedeutungsverlust materiellen Eigentums,
soncern in der zunehmenden Kommerzialisierung aller Sphéren menschlicher Kommuni-
kation und @r Eigentumsfahigkeit immer mehr nichtmaterieller Giter. Sieist kein Zeichen
vom Verschwinden, sondern von der Ausweitung des Eigentums, und ar gestiegene Antell
,gemieteter’ Guter ist kein Indiz der gefall enen gesell schaftlichen Wertschatzung von Ei-
gentum, sondern Zeichen einer immer grof¥eren Konzentration in der Hand vonimmer we-
niger Besitzern, de den Zugang zu immer mehr handelbaren Giitern kortrolli eren.

3.2. Individuelle Ungleichheiten

3.2.1. Demografische Unterschiede

Da das Netz als ein Projekt von Akademikern entstand, verwundert es nicht, dass
sich an der elitaren Art seiner Nutzerlnnen lange Zeit nichts &nderte. Die digitale Spaltung
aul¥erte sich dadurch, dass die Uberwéltigende Mehrheit der Internetnutzer junge, weilde
Manner mit Gberdurchschnittli cher Bildung und Gterdurchschnittli chem Einkommen aus
den USA oder Mitteleuropa waren. Erst in jungster Zeit nahm der Antel an
Nichtakademikerlnnen und Frauen in den Industrieldndern deutlich zu (im Folgenden
werde ich mich meistens auf Zahlen aus Deutschland keziehen, welches diesbeziiglich
keine Sonderposition urter den westlichen Industriestagen einnimmt). Betradhtet man de
regelmaldigen Erheburgen der GfK*, so steigt der Frauenantell kontinuierlich an: von 29
Prozent im Jahr 199772 auf 42 Prozent im Jahr 20011

1997 stellten Menschen mit Abitur oder Studium noch fast die Hélfte der Nutzer,
inzwischen bewegt sich ihr Antell bei knapp Uler drei3ig Prozent, wahrend der Anteil der
Nutzerlnnen mit Hauptschulabschlussvon 14% 1997 auf 30 % 2001angestiegen ist. Auch
hier ist die dlfdlige Angleichurg an de Bevdlkerungssruktur zu beobadten, wahrend
unter den Menschen mit Hauptschulabschlussnoch eine Liicke von 10% zur Verteilung in
der Bevolkerung klafft, hat der Anteil der Nutzer mit mittlerer Reife dieses Jahr den Antell
in der Bevolkerung bereits Ubertroffen.

Ebenso stellen dtere Menschen eine prozentual schnell wadhsende Gruppe im In-
ternet dar, was tellweise zwar einer gewissen Séttigung der jlingeren Altersklasen ge-
schuldet ist, aber was vermuten |asd, dass, klasgsche' demografische Variablen wie Alter,
Geschledht und Aushildung in der Frage des Netzzugangs an sich tatsachli ch an Bedeutung

I8 GfK, 1997
174 GfK, 2001
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verlieren. Die Altersgruppen bis 49 Jahre sind in der Netznutzung noch Uberreprésentiert,
der prozentuale Anteil von urter-29dhrigen an den Netznutzern fallt jedoch, de Anteille
aller anderen Altersklassen steigen dagegen und gleichen sich kortinuierlich an de
demografische Verteillung der Wohnlkevdlkerung an.

Die Nutzungsunterschiede in Bezug auf Ausbildung und Haushaltseinkommen gli-
chen sich ebenso kortinuierlich an das demografische Bild der bundesrepullikanischen
Bevolkerung an. Von der zweiten his zur vierten Well e nahm der Vorsprung der Gberrepré-
sentierten Einkommensgruppen tber 5000 DM gegenliber den urterreprasentierten Ein-
kommensgruppen darunter deutlich ab. In der siebten Welle wurden de Einkommensgrup-
pen neu eingeteilt, so dassein Trend nunschwieriger Gber die verschiedenen Studien hin-
weg auszumadien ist. Die Trennlinie zwischen urter- und Ulerreprasentierten Einkom-
mensgruppen liegt nach wie vor bel eéinem Haushaltsnettoeinkommen von 4000Mark. Ein
Aufhden der unteren Bevolkerungsgruppen ist zwischen 1997 und 199fedoch deutlich zu
erkennen, angesichts des deigenden dff entlichen Angebots und der falenden Hardware-
preiseist eine Fortsetzung dieses Trends wahrscheinlich.

Eine weitere Rolle spielt die Grofe des Wohnats. Die Nutzerlnnen aus Grol3stad-
ten mit mehr als einer halben Milli on Einwohnern sind nach deutlich Gberreprasentiert. Ein
Angleichungsprozess an de tatsddiliche demografische Verteilung der Bevolkerung ist
jedoch auch hier erkennbar, vor alem in Orten urter 5000 Einwohnern gleicht sich der
Antell der Nutzerinnen schnell an de tatsadliche Verteilung in der Bevolkerung an.

Generell kann man also davon ausgehen, dass Netzzugang als gewohriches Mas-
senmedium gelten wird undihm dieser Charakter mit anwadsendem Selbstversténdns
zugeschrieben wird. Soist in der Einleitung zur vierten Well e des Onlinemonitors noch de
Rede davon, de Entwicklung der soziodemografischen Strukturen der Nutzerinnen seien
eben

»-..eine Anndherung undkeine Angleichung, denn auch weiterhin gibt es bemerkens-
werte Unterschiede. So etwa bei der regionalen Verteilung [...], der Verteilung nach
Ortsgrofenklasen [..]. Und generell 18s4 sich konstatieren, dassdas Internet nach
wie vor ein Medium der Jiingeren und héler Gebil deten ist.“*"

In der siebten Welle wird dagegen lakonisch das Fazit gezogen:

» Die Nutzung des Internet entwickelt sich mehr undmehr zu einem Bestandteil des
taglichen Lebensin der Bevolkerung [...] Die Strukturen der Internet-Nutzer néhern
sich immer weiter an de der Bevdlkerung an. Das Internet hat sich als Kommunikati-
onsmedium, Interaktionsmedium [und Transaktionsmedium etabliert. Das Internet
hat die, kritische Mas=' langst erreicht.“ '™

15 GfK - Monitor, 4. Welle 1999S. 6
176 GfK - Monitor, 7. Welle 2001S. 31f.
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Durch fallende Preise sowohl fir die benétigte Hardware ds auch fir den Zugang
ist mit keiner Anderung dieser Entwicklung zu rechnen. Jede diesbeziiglich relevante
Gruppe, ob aus den Reithen der Politik oder Induwstrie und Wirtschaft, jener der Verbrau-
cherschiitzer etc. stimmt mit den anderen darin Ukerein, dassdie Zugangsschwellen zum
Netz weiterhin abgesenkt werden missen, eine Gegenbewegung ist nirgends zu erkennen.
Der Charakter des Netzzugangs a's Privileg dirfte sich in den kommenden Jahren vdlends
verflichtigen, eine Analogie zum Auto dirfte sich dahingehend entwickeln, dassdie Ver-
fugbarkeit der Tedhnik gesell schaftliche Normalitét darstellt undihr Fehlen begriindurgs-
bedirftig wird. Fehlender Netzzugang wird kein al einstehendes Merkmal einer ,im beson-
deren’ exkludierten Gruppe sein, sondern ein Zeichen vonArmut unter anderen.

Individuelle Ungleichheiten werden demnadch keine Frage des Ob, sondern des Wie
des Netzzugangs =in, der Vorteile, die der Einzelne daraus ziehen kann und @r Nadtell e,
die @ durch Nebeneffekte (die mogliche Uberwadhung am Arbeitsplatz, schwer- oder un-
kontrolli erte Preisgabe personenbezogener Daten oder dem Aufgeben schledhter kontrol-
lierbarer Kommunikationskandle zugunsten des Internet) erfahrt. Obwohl der
Uberwiegendste Teil der BevOlkerung die Moglichkeit des Netzzugangs haben wird,
werden de tatsddlichen Vorteile, die die Menschen daraus ziehen kdnren, von groléen
Unterschieden gepragt sein. Obgleich der vordergriindg nivelli erend scheinenden aktuell en
Entwicklung soll somit nicht das faktische Vorhandensein der Spaltung in , Information-
Rich’ und, Information-Poor’ bezweifelt werden. Hier ist fur das Internet dasselbe Bild wie
fur das Fernsehen zu erwarten: es profitieren deenigen, de ohrehin schon kevorzugt
sind!’’ Dieser Effekt ist jedoch kein genuin neuer Effekt des Internet, sondern trat bislang
bei der Einflhrung eines jeden neuen Mediums ein.

So ist beispielsweise in Anbetradht der Tatsadhe, dassim Netz Unterhaltung undin-
formation nach schwerer unterscheidbar sind als in Presee undim Fernsehen, zur tatsadli-
chen Erweiterung der personlichen Handlungsmdgli chkeiten de Aneignung eines kompe-
tenten Umgangs mit dem Medium und seinen Inhalten unumganglich. Kompetenzen wer-
den so duch de gesellschaftliche Durchsetzung des Internet als neues Maseenmedium
nicht von vaneherein geschaffen, sondern werden vorausgesetzt. Einen emanzipatorischen
Effekt allein aus der Art des neuen Mediums abzuleiten ist beim Netz eine ébenso will kir-

Y7 wie auch , Nivelli erungsversuche’ informationell er Spaltungen wie Telekoll eg ihre @gentliche Zielgruppe
gewohnlich nicht erreichten urd gegen die Angebote der Privatsender ohnehin keine Durchsetzungschance
mehr haben. Ahnlich argumentieren auch Lohnert und Carle, die verschiedene Quell en dafir liefern, dassbei
wadsendem Wissensdand innerhalb einer Gesell schaft auch notwendigerweise die Kluft wadhst: ,,...mehr
noch als bei herkdmmli chen Medien wie Zeitungen urd Fernsehen erfordert der Umgang mit den Informati-
ons- und Kommunikationstechnologien viele Vorkenntnisse und Voraussetzungen, wie Lese- und Schreibfé-
higkeiten, Computerverstdndnis, Engli schkenntnisse usw. ... Das Wisen, das aus der Internetnutzung gawon-
nen wird, héngt aus<chliefdlich von dem Interesse und der Eigenaktivitét der Nutzerlnnen ab und von deren
Kompetenz im Aufsuchen urd Bewerten der zur Verfligungstehenden Informationen.” Lohnert/Carle 200Q
S. 101
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liche These, wie sie &s bei der Pres= ist,>’® der emanzipatorische Effekt besteht maximal
im Resultat der Erfullung eines noch umfangreicheren Anforderungskatalogs an den Ein-
zelnen, was die Befahigung zur Bewdlti gung einer immer komplexeren Umwelt angeht.

Das Aufkommen von immer mehr kostenpflichtigen Angeboten im Internet wird
ein Ubriges bewirken, um die Lage fiir an kuturellem und 6konanischem Kapital Armeren
auch im Netz zu verschledhtern. Doch all e diese Unterscheidungen zwischen Informations-
armen undInformationsrei chen tauschen Uber die Tatsadche hinweg, dassdie grundegenden
Spaltungslinien entlang hochst reder, materieller als auch nichtmateriell er Eigentumskrite-
rien verlaufen. Versuche, die ,digitale Spaltung’ mittels eines , Zugangs fur ale aufzuhe-
ben, téuschen dartiber hinweg, dassder Zugang zu Informationen an desen Ungleichheiten
nichts andert und eine lllusion vonsozialem Ausgleich suggeriert, welcher red nicht statt-
findet. Rotzer dazu:

.»--8iNnIndiz dieser Veranderung ist der wachsende Abstand zwischen dem Vermdgen
der Reichen und er unteren Gesell schaftsschicht Gberall auf der Welt. Die Verkr-
zung der sozialen Frage auf den Konflikt zwischen den ,informationsreichen’ und,in-
formationsarmen’ Schichten, [...] thematisiert lediglich den,Zugang fur alle€’, nicht
aber die tatsadhliche, obwohl damit verbundene Frage nach der Verteil ung des gesell-
schaftli chen Wohlstands und Eigentums.“ "

Die Frage ist somit nicht die nach eéinem Zugang zum Netz, welcher zumindest in
den Industrildndern in rAdster Zukurft Selbstverstandlichkeit sein dirfte, sondern de
nach den daraus folgenden Handlungsmaogli chkeiten fir einzelne Personen, de Eingriffein
ihre Freiheit und in ihre Personlichkeitsredhte, die dlein dem neuen Medium geschuldet
sind ocer den indirekten Effekten, de die Durchsetzung des Internet als Massenmedium
mit sich bringt. Die Ungleichheit madit sich nur am Rande an Zugang als lchem fest. Es
existieren selbstversténdich tatsadliche Vortelle der Menschen mit uneingeschrénktem
Zugang gegentiiber denen ohre @nen solchen. In den Zeiten knapper Ressourcen, was den
Internetzugang angeht (wenig off entliche Terminals, relativ teure Hardware und hote On-
linekosten) stellt der Netzzugang fir ohnehin materiell schledter gestellte Menschen eine
hohere Belastung dar, die jedoch erbracht werden muss will man nicht ins gesell schaftli-
che Abseits geraten. Diese Gefahr besteht aber bei jeder modernen Kommunikationstedh-
nologie undist in Bezug auf das Netz nicht genuin neu.

178 Unbestreitbar ist die Existenz e@ner freien Presse konstitutiv fiir eine funktionierende Demokratie, die reine
Existenz des Mediums slbst sagt jedoch nichts aus, es i an die Roll e des Volksempféngers im dritten Reich
erinnert, die dl Ubli che Gleichschaltungder Press in diktatorischen Systemen urd die Parallelen im Internet:
Milosevic' Eingriff in das jugodawische DNS*, mittels dem er oppdsiti onelle Webseiten auf eigene Angebote
umleitete. Vgl. Ahlert 200(a

79 Rotzer, 1996
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3.2.2. Individuelle Unterschiede durch verschiedene Zugangsarten und
-folgen

Im Alltagsleben auf den ersten Blick marginal dirften de Vorteile anes weitge-
hend urzensierten Zugangs zum Netz scheinen, je nachdem, auf welche Weise man das
Netz nutzen mochte, und abgesehen vam miglichen Bewusdsein darliber, keine agene
Kontrolle Uber die Seiten der Netzwirklichkeit zu haben, de man als zumutbar oder eben
nicht mehr zumutbar empfindet. Auf die mangelnde Moglichkeit zur Nutzung aternativer
Netzwerke und der Problematik gefilterter Inhalte wird ab dem Punkt 4.2. eingegangen. Je
nadh Einstellungen und Uberzeugungen der betroffenen Personen kann eine solche Be-
schrénkung als shwerwiegend lis hin zu unbedeutend oder gar begriilfenswert empfunden
werden. Stark verkirzt geht es um die Schaff ung einerseits einer Personengruppe, die énen
ungefilterten Zugang zum Netz hat und sich somit ein ,ungeschortes’ Bild von der Wirk-
lichkeit madhen kann, wohingegen eine andere Gruppe - sei es durch de Filterung durch
einzelne Provider oder durch materiell bedingte Beschrankung des Zugangs auf 6ff entliche
Terminals, die gewdhrlich mit Filtern ausgestattet sind - ein in bestimmte Richtungen ver-
zerrtes Bild der Wirklichkeit im Netz zu sehen bekommt Diese Verzerrung findet auf ge-
milderte und quasi freiwilli ger mithilfe der User auch duch de Taktik der Provider statt,
User so lange wie moglich auf den eigenen Netzangeboten zu helten. Beispielsweise be-
wegten sich AOL - Nutzer so zu 83 ihrer Onlinezeit ausschliefdlich auf Inhalten vonAOL
selbst. 80

Eine weitere Quell e von reuen oder sich verscharfenden individuellen Ungleichhei-
ten wird duch de Kontrollmogli chkeiten der Netzkommunikation dann geschaffen, wenn
mal3gebli che Kommunikationskande in das Internet verlagert worden sind. Auf diese Prob-
lematik wird ebenfalls im Kapitel 4 nachmals detailli erter eingegangen, daher sei hier nur
kurz auf den Mecdhanismus hingewiesen, nach dem Kommunikation in einen kortrolli erba-
ren Raum verlagert werden. Angesichts des Siegeszugs des Net am Arbeitsplatz, in Ver-
waltung und Birokratie besteht ein steigender Zwang, ein Medium zu nuzen, welches den
Zugriff auf personliche Daten vereinfacht, am Arbeitsplatz mehr Uberwachung und de
Filterung der Kommunikation ermdglicht; und damit eine Zweiklassengesell schaft nicht
von Usern und Nichtusern schafft, sondern von Beobadtern und Beobaditeten. Auf die
Spitze gebradht, werden de Schwarzen Bretter, die Aushange undinformellen Kommuni-
kationsstrukturen am Normalarbeitsplatz durch den Netzzugang des Teleabeiters tiber das
VPN der Firma agel6st, mittels welchem samtliche Kommunikation, de dariiber ge-

180 sehill er, 2000

18Lvirtual Private Network. Ein Firmennetzwerk, welches zwar (iber gew6hnli che Internetleitungen urd auch
gdf. private Telefoneinwahl funktioniert, durch die Verschlisselung des kompletten Datenverkehrs jedoch ein
Netz fur sich bil det.
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fahrt wird, prinzipiell kontrolli erbar und filterbar wird. Eine redhtliche Absicherung von
Arbeitnehmern gegen eine solche Kontrolle und ggf. auch Filterung ist schwierig durch-
setzbar, da die verwendete Kommunikationsinfrastruktur gewohrich Firmeneigentum
sind. Whitaker spricht von einem Drittel aller Firmen, de dektronisch ihre Angestellten
tiberwachen.*®? Kroker und Weinstein beschreiben de Praxis in den Xerox - Labs im Sili-
con Valley, wo alle Mitarbeiterinnen standig per Empfanger lokalisierbar sind undihre
physische Position fir jemanden, der sie sucht, per Rechner abrufbar ist, im Namen der
verbessrten Kommunikation und der héheren Arbeitseffizienz.'%3

Auch abseits des Arbeitsplatzes ist es fur eine Privatperson gewdhnlich nicht mehr
nachprufbar, was se auf welche Weise Uber sich preisgibt. Zwar ist zumeist an der Stelle
des Providers das Ende der Datensammelmdglichkeit von Webseitenbetreibern erreicht,
d.h. der Betreiber einer Netzsaite kann ohre Zustimmung des Nutzers héchstens die IP -
Adresse des Users mitloggen, eine Verbindurg mit der zugehérigen Telefonnummer wird
vom Provider alenfalls der Staasanwaltschaft zugénglich gemadit. Dennach ist es an der
Tagesordnuryg, dassSurfer ausgespdht werden, Adressangaben bel Online - Einkéufen wei-
tergegeben werden undmit Cookies Interessensprofile angelegt werden. Auch hierzu wird
unter Punkt 4 detailli erter eingegangen, hier sei nur darauf hingewiesen, dass $ch im Inter-
net auch auferhalb von Arbeitsbeziehungen oder jenseits gadlicher Institutionen Spaltun-
gen zwischen Beobadhteten undBeobadtern gibt: statt der glésernen Produkion ocder der
transparenten Burokratie hat das Netz bisher nur weitgehend glaserne Kunden erzeugt.

Die Moglichkeiten elektronischer Demokratisierung sollten jedoch nicht klein gere-
det werden. In desem Zusammenhang falt beispielsweise Rainer Rilli ng mit pessmisti-
schen Einschétzungen der Lage auf. Die Dominanz von Kommerz und va alem Pornogra-
fie im Internet sei symptomatisch firr eine Entpaliti sierung der Offentlichkeit durch das
Nichtstattfinden der Politi sierung der Netzoff entli chkeit. ,, Massenmedien organisieren Zi-
vil gesellschaft - viel mehr aber noch vernichten sie diese.“*® ist der Kern des Vorwurfs,
differenzierter attestiert er dem Netz die grof¥lachige Abschaff ung von Représentanz kapi-
tal schwader Gruppen:

» Parteien, Gewerkschaften, Stiftungen, kleine V erbande oder Betriebsréte werden
kein Eigentum an Maschinen, Netzen, Kandlen undKabeln erwerben konren. Wie
konren sie Aufmerksamkeit auf sich lenken, sichtbar werden? Kaum durch das druk-
turell schwache Votum al's User der neuen Medien “*®°

Mit dieser Einschatzung belegte e die Schwierigkeit, zu einer hdchst dynamischen
Entwicklung wie der des Internet verlasdiche Prognosen aufstellen zu kdnren. Vier Jahre

182\Whitaker 1999 S. 137, 15(. In GroRlritannien ist das unangekiindigte Belauschen der Arbeitnehmer
durch den Arbeitgeber bereits rechtlich legitimiert. Vgl. auch Medosch 200

183 K roker/Weinstein S. 77ff.

184 Rilli ng 1996
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nach seinem Artikel kommt kaum ein Netzmagazin ohre Diskusgonsforum aus und ret die
Auseinandersetzung mit dem im Netz allfali g vorhandenen (undfir die User unausweich-
lichen) Pluralismus neue Qualit é&en erreicht.

Von einer elektronischen Agora zu reden, Heibt dennach ureutreffend, davon einer
Verlagerung von pditi schen Bottom - Up - Strukturen hislang nur in sehr eingeschranktem
Mal} de Rede sein kann. Die dektronische neue Burgerndhe der Abgeordneten ist in der
Reditét oftmals wenig praktikabel oder zeitigt kaum Effekte. Abgesehen davon wére e
noch nicht Demokratisierung zu nennen, wenn de Nutzer eines neuen Mediums gérkere
paliti sche Représentierung finden wirden. So sehr sich de Gruppe der Internetnutzerinnen
an de demografischen Durchschnittswerte angleicht, stellt sieimmer noch eine privil egier-
te Gruppe dar, die sich ihr gestiegenes Aufmerksamkeitskontingent in der Gesell schaft mit
teurer Techndogie undlangwieriger Aneignung von Medienkompetenz erkauft.

3.2.3. Indirekte Effekte

Wahrend de bisherigen individuellen Auswirkungen des Internet direkt an der Art
des Netzzugangs und der Mdglichkeiten, de anderen damit gegeben werden ansetzen, sind
ebenso weitreichende Auswirkungen des Internet indirekter Art. Allein de Existenz des
Netzes in seiner heutigen Form verandert das individuelle Leben undstellt den Einzelnen
vor neue Anforderungen.

Die Informationsgesell schaft bevorzugt bestimmte Verhatensmuster, deren Fehlen
Ublicherweise zu Benadteili gungen im Berufsleben fuhrt: Flexibilit &, projektorientiertes
Arbeiten, wenig soziale Absicherung und hole Bereitschaft zu privater Fortbildung und cer
Selbstverpflichtung zum lebenslangen Lernen in einer sich immer schnell er entwickelnden
Kommunikations- undTedhnikkultur. Klaus Carlin fragt jedoch entgegengesetzt:

»--.Gehdren Menschen, deren individuelle Vorstellungen dem Leitbild der Informati-
onsgesell schaft entspredhen, die mit grof3er Bereitschaft zur Flexibilit &t sich der
Tednik bedienen und enen soziale Standards weniger bedeuten, tatsadhlich zu den
Gewinnern?'%

Esther Dyson ist unfreiwilli g zynisch, wenn sie die Faktoren raumliche und zeitli-
che Unflexibilit& sowie schlechte Aushildung als Kriterien festschreibt, die @nen zum
Verlierer der Informationsgesell schaft abstempel n:

»Angestellte werden bei Verhandlungen mit Arbeitgebern die Oberhand heben [..]
Mitarbeiter, denen de Arbeitsbedingungen nicht gefalen, kbnnen woanders hinge-

15 Rilling 1996
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hen. Im Augenblick beginnen de Individuen gerade a4, als Individuen Madt zu ge-
winnen - zumindest in der Welt des Internets und der gut ausgebil deten Angestell-
ten[..] ...nunkdnren sie fast immer eine Arbeitsgemeinschaft finden, de ihnen zu-
sagt, sie miiseen sich nur die Miihe machen, danach zu suchen “*®’

Raumlich gebundene Arbeitnehmerinnen, de nicht im Informationssektor tétig
sind, werden demnad implizit von vaneherein als Verlierer gehandelt. Die Interpretation
des ,Herausauchens der Arbeit’ im Zeitater verbesserter Informationen Ulker freie Stellen
andert weiterhin natiirlich nichts an den Gesetzen von Angebot und Nadhfrage auf dem
Arbeitsmarkt. In desem Zusammenhang gewinnt der ,Zugang fur ale' nicht demokratisie-
rende, sondern vorherrschend konkurenzverscharfende Zige. Wie weit die Zunahme der
Konkurenz zwischen Arbeitnehmern in verschiedenen Stagen zunehmen wird, ist noch
nicht abzusehen. Beispiele wie den Heidelberger Fachbuchverlag Springer, der Layout und
Fotosatz in Bangalore eledigen 1as4™®, gibt es zahlreiche. Die beispielhafte Entwicklung
in Bangalore wird urten nachmals vorgestellt, hier sei nur darauf hingewiesen, dass schin
Bangalore doppElt so viele Programmierer befinden als in ganz Deutschland undsie ge-
wohnlich fur Firmen wie Texas Instruments, IBM, Motorola, Hewlett- Padard, Sun Mic-
rosystems, Digital Equipment und Orade abeiten.*®® Sowohl die Kontroll e tiber die Lohre
als auch das Ausklinken aus den Ausbil dungsverpflichtungen in den Industrieléndern kon-
nen vonden IT-Unternehmen nu mittels dieser Auslagerungen von hahqualifizierter Ar-
beit in Billi glohnlander umgesetzt werden.

Dass ein befreiter Wettbewerb gewdhrich nicht zum Vortell des Kunden gerét,
wird angesichts der vordergriindgen Vorteile auch héufig unterschlagen. Wohl kann Gler
das Internet Kaufkraft gebindelt werden undféllt der regionale Schutz von Unternehmen
weitgehend weg. Auf der anderen Seite scheint der Handel im Internet vor alem im Busi-
ness- to Business- Bereich an Dynamik zu gewinnen. Beispielsweise wurde mit Covisint
Anfang 2000 d&r bisher grofde dektronische Marktplatz fur Zulieferer der Automohili n-
dustrie e0ffnet, betrieben vonFord, DaimlerChrysler, GeneralMotors, Renault und Nissan.
Die Folgen sind eine ehthte Konkurenz der Zulieferer, wenngleich Covisint verlauten
lasg, al e beteili gten Parteien profitieren von dem System, welches durch

»-..Senkung der Transaktionskosten, de Eliminierung von Ineffizienzen und de Stei-
gerung der Produktivitét Uber die gesamte Supdy Chain hinweg all en teil nehmenden
Parteien nuzen [wird]. Die Lagerhaltungskosten sollten zum Beispiel fur ganze

18 Carlinin Bulmahnet .al.(Hrsg.) S. 70f.
87 Dyson, S. 102

8B, 1996 S. 136

189 Otterstetter, 1998K ap. 5.3.1.
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Supdy Chains snken, wodurch de Kapitalrendite sich fir alle Beteili gten erhoht.. .

190

Es kann an deser Stelle keine generelle Kritik an den Folgen von Dereguli erung
und Liberalisierung von Mérkten gelibt werden, jedoch sel darauf hingewiesen, dass Effi-
zienzsteigerungen sehr haufig durch den Zusammenbruch lokaler Mérkte und de Schwéa
churng ohrehin strukturschwader Regionen erkauft wird. In Anbetracht dessen dirfen de
Auswirkungen des Internet auf den einzelnen nicht nur aus dem Blickwinkel der potentiel-
len Kundnnen, sondern auch aus dem der Arbeitnehmerinnen ocer allgemein des Markt-
teil nehmers betrachtet werden.

Abgesehen vonNischenangeboten funktioniert der Business- to - Consumer - Han-
del im Netz nicht zufriedenstellend, selbst der Vorreiter Amazon schreibt noch immer rote
Zahlen. Beobachtbar war bislang eine hohe Kundenfluktuation, was Monopdi sierungen
beflrchten 1asd. Generell neigt die Netzstruktur bel , vernetzungssensitiven’ Anwendurgen
zum Prinzip des,the Winner takes it al’, dennje mehr Anwender/Kunden vorhanden sind,
desto groler die Synergiedfekte. Verbesserungen fur die Verbraucherinnen kénren hislang
alsfraglich gelten.

3.3. Globale Ungleichheiten

Bevor unter dem Gesichtspunk globaler Ungleichheiten de Auswirkung des Inter-
nets auf die fortgesetzte Ausbeutung der Lander der dritten Welt durch die Lander der Tri-
ade betradhtet werden soll, muss herausgestellt werden, va welchem Hintergrund bereits
existierender Benadteiligungen auf dem Informations- und Kommunikationssektor eine
haufig nur noch absurd zu nennende Diskusson Uler die M6glichkeiten der Dritten Welt
zur Teil habe an weltumspannenden Datennetzen gefuihrt wird.

Der Abstand cer Drittweltlander zu den Industriestagen in Bezug auf die Ausdat-
tung mit Telekommunikationsinfrastruktur wadst standig. So besitzen 8% der Weltbe-
volkerung keinen TelefonanschiuR®, fundamentale Voraussetzung einer individuellen
Teilhabe a1 modernen Kommunikationsgrukturen, und de Halfte der Weltbevdlkerung hat
noch richt einmal telefoniert™2 Noch deutlicher ist das Verhdltnis des reichsten Furftels
der Weltbevdlkerung, die 74% der Anschlliss besitzen, gegentiber einem Prozent, die sich
im Besitz des &rmsten Funftels befinden™*,

190 Covisint, 2001

191 Afemann, 1996

192 ehd., vgl. auch Rifkin, S. 23f.
193 Grote, 200Q S. 102
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Es geht aulfer Frage, dassder Lowenanteil der Netz-Infrastruktur einerseits in den
Landern der Triade steht, weiterhin de Moglichkeiten (Information, erleichterte Kommu-
nikation, Handel, erwirtschafteter Profit) wiederum hauptsadlich desen Landern zugute
kommen. Dassin den Statistiken der Internethosts in den Landern Stagen wie Tonga oder
Tuvalu mit im Spitzenfeld liegen, liegt einzig daran, dassihre Landerkennurgen to (Uber
move.to, come.to, kickme.to usw.) und tv (fir Fernsehsender und -sendurgen) gut ver-
marktet werden konren.

Aktuell sind Entwicklungsander im Internet praktisch nicht vertreten. 2,9 der
Hostrechner standen 1998in Asien und Ozeanien, in Lateinamerika befanden sich nach
1,2% und in Afrika 0,5%, von jenen wiederum der grofte Teil in Sudafrika™®*. Wahrend
ein Rechner in den USA fir ein Monatsgehalt zu erwerben ist, kostet er in Bangla Desh
derer adht. Die zwel folgenden Jahre &derten trotz der immensen Dynamik der Internet-
entwicklung an diesem Ungleichgewicht nichts, Afemann schreibt 2001

,Im November 2000 waren weltweit 378 Milli onen Menschen oder 6% der Weltbe-
volkerung im Internet [...]. Von den Nordamerikanern hatten 54%, von den Deutschen
22%, von cen Chinesen nur 1,3% undvon den knapp 800Milli onen Afrikanern nicht
einma 0,4% Zugang zum Internet. Von den gut drei Milli onen Afrikanern mit
Internetzugang kommen alein 1,8 Milli onen aus der Repuldik Sidafrika. In den
anderen afrikanischen Landern hat durchschnittlich nu einer von 10 000 odr 0,01%
der Bevélkerung Zugang zum weltweiten Datennetz.“ *°

Wenn sich auch der Anteil der Frauen an den Internetnutzern in den Industrielan-
dern kortinuierlich erhtht undsich an die 50% annahert'®®, gilt dieser Trend fiir Entwick-
lungslénder nicht. Afemann fuhrt zu den datigen Zusténden folgendes Zitat an:

»Frauen sindkein Teil dieser Informationstechndogie, denn sie besuchen keine Schu-
le, sie bilden de Mehrheit der Armen und lesitzen kein Geld zum Kauf eines Compu-
ters. Esist ein Problem der Stellung der Frau in der (afrikanischen) Gesell schaft. Pro-
gramme und Informationen sind urverdaulich, dennallesist auf Englisch. "**’

Eine Demografie lateinamerikanischer Nutzerlnnen ergibt einen Antell von 786
Hochschulangehdrigen und ebnselben Prozentsatz an mannlichen Nutzern. Anders als in
den Industrieléndern ist das nichtakademische Umfeld gewdhrich nicht in der Lage, die
Informationsvorspriinge der intell ektuell en Eliten mit materiellen Mitteln aufzuhden.

Bel der Frage nach dem anwacdhsenden Abstand oder des Aufhalens von Entwick-
lungsléndern wird zumeist die Frage nach dem Netzzugang an de aste Stell e gesetzt. Die
Ansicht, dass dieser unerlasdich fur die Entwicklung der benadteili gten Drittweltl ander

194 Afemann, 1999

195 Afemann, 2001

19 ygl. wiederum die halbjahrli chen Demografien der Internetnutzer von ARD und ZDF, oder des GfK Onli-
ne Monitors.
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und eine anseitig positiv beanflussende GrofRe ist, wird von der Weltbank vehement ver-
treten. In den Wirtschaftsprognosen 2001 kanmt die klare Stell ungnahme zum Ausdruck:

»Dem neuen Bericht zufolge ist das Internet Doping fir die Globali sierung. Die neue
Tedhndogie wird insbesondere in den Entwicklungslandern, de bislang durch einen
unzureichenden Informationszugriff benaditeili gt waren, zu mehr Effizienz verhelfen
und de Integration cer Erzeuger auf in- und auslandischen Mérkten fordern. Das In-
ternet dirfte demzufolge das internationale Wirtschaftswadistum fordern. Anderer-
seits bringt es jedoch auch de Gefahr mit sich, dass ®lche Lander, die keinen eff ek-
tiven Zugang zu deser Tedindogie haben, wirtschaftlich nach weiter ins Hintertref-
fen geraten.“ %

Im Tenor kritisiert die Weltbank in ihrem Bericht vor allem die Behinderung der
Entwicklung der Drittweltl&nder durch de immer noch nicht ausreichend deregulierten
Markte®®. Eindringlich wird einerseits der Protektionismus der Indstriestagen beklagt,
auf der anderen Seite wird de Notwendigkeit einer weiteren Offnung der Drittweltlander
fir auslandische Direktinvestitionen gefordert. Der Hauptverfasser der 2001 — Prognosen,
Bill Shaw, wird mit folgenden Worten ziti ert:

»Die Entwicklungslénder misen fir Handel und internationale Direktinvestitionen
offen Heiben, um die jiingsten tecdhndogischen Innovationen aufnehmen zu kénren.
Lander, die mit dem techndogischen Fortschritt nicht Schritt halten kénren, laufen
Gefahr ins Hintertreffen zu geraten, da das Internet in der Weltwirtschaft eine immer
grofere Rolle spielt. [...] Die Entwicklungslander stehen heute der Herausforderung
gegentber, die vom Internet gebotene Chance im Hinblick auf die Unterstiitzung des
Wirtschaftswadhstums zu nuzen undeine Ausweitung der techndogischen Kluft zu
verhindern.”?%

Ausdricklich wird dabei betont, dassdie Lage der einzelnen wohl keine Verénde-
rung erfahrt, aber auf der Ebene der kleineren Betriebe die Anbindurg an den Welthandel
mittels Internettechnd ogie gefordert werden misse. Die Entwicklungslander sollten versu-
chen, mit den Indwstrieldndern auf Gebieten wie der Softwareproduktion undTeledienst-
leistungen, explizit genannt wird de ,Fernverarbeitung von Routineinformationen’, in
Konkurenz zu treten.

197 Afemann, ebd.

98 \Weltbank, 2001

199 Ein Prozess der offenbar nicht als zwingend erfolgreich glt. So beschreibt ERer 1999wohl den Trend zur
Privatisierungder siidamerikanischen Telekommunikationsgesell schaften urd de daraus resulti erende ver-
stérkte Konkurrenz dnerseits und die wachsende Verbreitungprivater, drahtloser Netze Ebenfall s 1999zieht
Afemannfur Argentinien diesbeziglich die eniichternde Bilanz, dassdas daaliche Monopd durch ein Kar-
tell der spanischen Telefonicaund der franzdsischen Telecom abgel st wurde und der Preis einer Internet —
Standleitungimmerhin das Zehnfache des US — amerikanischen Preises betrégt.

20\Weltbank, a.a.0.
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Ahnlich argumentiert Denis Kapuku Mukuna von der NGO epo, , Entwicklungspo-
litik Online’, wenn er vor alem die Chancen herausdellt, die gerade den afrikanischen
Staaten mit dem Internet aufgetan werden. Das Internet sei demnach in erster Linie én
Medium, das anscheinend uraufwendig Teilhabe an den Errungenschaften der westlichen
WEelt, ihren Datenbanken, ihren Kommunikationskanden undihren Bil dungsmdgli chkeiten
schaffe. Die Isolierung der afrikanischen Universitéten konre mittels des Internet aufgeho-
ben werden, gar die Alphabetisierung entscheidend vaangetrieben werden. Der im Artikel
vorherrschende Optimismus gipfelt in der Vorstellung,

»-.. airikanische(n) Lander, ihre Regierungen, Ministerien und de privaten Unterneh-
men konren ihr Know-how, Handel und Produkte tGber das Internet vermarkten - mit
dem Ziel, Investoren, Aktiondre, Geldgeber zu gewinnen. Die Vorteile sind: Konkur-
renzfahigkeit der Unternehmen, Devisen, Zugang zu Mérkten, Schaffung von Arbeits-

plétzen usw. Das World Wide Web ist eine angepasde technische Losung, kleine &-

rikanische Unternehmen bekannt zu machen.. “2%

In der Streitfrage, ob dbs Internet (auch in Anbetradcht der Skepsis gegentiber westli-
cher Hochtechndogie) eine Entwicklungschance im afrikanischen Raum darstellt, vertritt
Mukuna die Ansicht, dass sch das Internet a's unerlasdiches Mittel zur Stéarkung der Posi-
tion von Kleinurternehmen, Kooperativen und Genossenschaften in Afrika durchsetzen
wird. Den mal3gebli chen Hinderungsgrund fir eine Weiterentwicklung des Netzes in Afri-
ka sieht er in die Furcht einiger afrikanischer Regierungen var dem Verlust lokaler Herr-
schaftsmadt im Gefolge der Vernetzung ihres Landes undihren schlechten Mdgli chkeiten,
den demokratisierenden Einfluf3 des Netzes kontrollieren zu kdnren. Das Internet gébe
»Afrikanern de Mdglichkeit, sich frei zu @lRern undaktiv an den pditi schen Entscheidun-
gen teil zuhaben.. “?°? Man muss $ch vor Augen halten, dessdieser Text von einem Ange-
hdrigen einer NGO geschrieben ist, die die Stérkung afrikanischer Positionen in der Welt-
paditik zum Ziel hat. Die enflusggebende und demokratisierende Wirkung eines Mediums
zu beschworen, welches nicht eéinmal in den Industriel@ndern gewéhrleistet, dass $ch Ar-
beitnehmerorganisationen Uber das Netz gleichberedhtigt austauschen kdnren, obwohl die
Ausghliefflichkeit seiner Nutzung durch de Eliten in 6konamisch schledhter gestellten
Stagen vdlkommen dffensichtlichist, ist nur naiv zu nennen.

Die UN - Wirtschaftskommisgon aul¥erte sich 1996 @hingehend, dassdie Schaf-
fung von Netzzugangen in Afrika positive Auswirkungen auf Arbeitsmérkte (durch de
Ansiedlung von IT - Unternehmen), Gesundheitswesen, Ausbil dung und Forschung, Kultur
und Traditionspflege, Handel und Tourismus, Ernghrungsversorgung, Frauenrechte und
Emanzipation hebe sowie verbesserte Sicherheit bei und va' Naturkatastrophen hiete.?*®

201 Mukura 1999
0264, 8.8
203 Afemann, 2000
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Bereits 1996sind de Kontroversen zum Themain anderen Medien jedoch dff eren-
zierter als slbst im 2000 — Bericht der Weltbank. So aul¥ern sich beispielsweise Afe-
mannim ,, Forum Wissenschaft* und Alain Gresh oder Pascd Renaud/Asdrad Torresin der
,Le Monde Diplomatique’ volli g kontrovers zu der Thematik, obgleich sie sich auf weitge-
hend identisches Datenmaterial stiitzen. Die Argumentation verlauft weitgehend entlang
der beiden Positionen ,Netzzugang ist zwar ein Privileg und eher die Ausnahme, aber
trotzdem der Entwicklung des Landes und der dort lebenden Menschen forderlich’ contra
fehlender Zugang ist eine Benadteili gung, welche den Normalfall darstellt und de indi-
viduelle sowie nationale Tellhabe an gesell schaftlichem Reichtum und weiteren Entwick-
lungsoptionen schmélert; die Nadteile wie die Verscharfung der Spaltung zwischen Arm
und Reich und de mdgliche Ausbeutung durch Westkonzerne, sei es der IT - Sektor, der
Arbeitskraft abzieht oder seien es die Telekommunikationskonzerne, die die Infrastruktur
stellen undsich bezahlen lassen, Uberwiegen die Vorteil e der kleinen privil egierten Klasse
der Information Rich.’.

Uberhaupt ist es die Regel, dassoftmals der Zugang zu den Informationsangeboten
des Internet den Menschen in den Landern des Trikont generell wenig bis keinen Nutzen
verschaffen wirde. Netznutzer sind Ubicherweise die ohrehin bevorzugten Eliten eines
Landes,?** Informationsangebote im Internet richten sich ohrehin grofXenteil s expli zit oder
still schweigend an den westlichen ,Netznormalbenutzer’, einem Menschen mit gewissen
finanziellen Mogli chkeiten. Angebate von Netzzugangen in Entwicklungsiéndern wenden
sich auch dat von vaneherein ausschli efdlich an zahlungskréaftige Gruppen. Zynisch kann
man nach den Segnurgen des kostenfreien Zugangs zur medline und zu medizinischen
Datenbanken fragen, wenn es an Medikamenten fehlt.

Dieses Phdnomen der Ausrichtung des Netzangebots auf die bessergestellten
Schichten kann man his hinein in die Indwstrielander beobadhten, wenn es beispielsweise
um die Ausbaustufen von Hochgeschwindigkeitsnetzen geht: Stadt vor Land, de Wirt-
schaftszentren vor den Siedlungen schledhter Verdienender. In den Drittweltlandern wer-
den nach derselben Logik die Metropden angeschlossen, eine gleichzeitige wirkungsvolle
Exkluson der Benadhteili gten findet mittels der finanzieller Zugangsschwelle und cer
raumlichen Abtrennung der ,Netzstandate’ von den exkludierten Regionen Land und
Slum statt 2%

2041996mannlich, weiR und besserverdienend. Zumindest das Geschledhterverhéltnis hat sich in den Indust-
rienationen wie dargestellt kontinuierli ch ausgegli chen, in den Entwicklungsléndern kannjedoch von einem
aquivalenten Prozessnicht ausgegangen werden.

2% Gresh 1996
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3.3.1. Position: Nutzen fur die Menschen mit Netzzugang

Gresh fuhrt zur Illustration seiner optimistischen Position folgende Beispiele fur die
entwicklungsfordernde Wirkung eines Netzzugangs an:

- die neue Option vonLandérzten in Sambia, Hauptstadtkrankenhduser um Rat zu
fragen, wenn sie mit einem Fall nicht zurechtkamen

- eine lokale mexikanische Frauenorganisation, de durch Informationen aus dem
Internet ihre Verhandlungspasition mit einer amerikanischen Textil firma verbessern kom-
te, dieim Ort eine Niederlassung griindete,

- eine Schule in einem Migrantenviertel in den USA, deren Schilerinnen nach dem
Start eines Pil otversuchs mit kostenloser Computerausdattung die besten Ergebnisse des
Distrikts erzielten 2%

Demnacdh entstiinden nettirlich wahrend der Einfihrungsphase neue Ungleichheiten
und Spaltungen zwischen den bereits Vernetzten und a&n Unvernetzten. Menschen mit
mehr Wissen, mehr materiell en undintell ektuellen Ressourcen befinden sich in einer privi-
legierten Situation, auch undgerade, was die M dgli chkeiten zur Nutzung neuer Kommuni-
kations- und Informationsgrukturen angeht. Dennach ist das angestrebte Resultat der An-
bindurg ans Internet ein Vortell fur alle, wenn dereinst die Moglichkeiten der Informati-
onstechndogie tatsachli ch auch fur ale zur Verfigung stehen. Problematisch ist und Heibt
alein, dassdurch de temporéren Ungleichheiten wahrend der Einflihrung eine spétere ni-
velli erende Entwicklungsphase moglicherweise nicht mehr erreicht werden kann, da der
Vorsprung durch die Beschleunigung der Verwertungstechndogie uneinhdbar wird bzw.
bis zur letztendlichen ,Gleichvernetzung’ die Abhangigkeiten der unterentwickelten Regi-
onen von den hachtechnisierten Regionen so total geworden ist, dass eine spatere Nadh-
technisierung an desem Unterschied nichts mehr é@ndert, sondern nu eine dfizientere
Ausbeutung der auf Dauer dequalifizierten Arbeitskréfte in den friher schwader vernetz-
ten Regionen erlaubt.

In eine &nliche Richtung der ,Chance Internet’ argumentieren Renaud undTorres.
Der um Grolenordnurgen geringeren Vernetzung von Trikontlandern setzen sie den effi-
Zienteren Einsatz der Technik in diesen Landern entgegen:

»Jeder Internetzugang wird zu einer wertvoll en Ressource In Tunis oder in Lima wer-
den alle ans Netz angeschlossenen Rechner auch benutzt, was in Deutschland oder in
den USA keineswegs der Fall ist, und noch im kleinsten PC gibt es Dutzende von

206 Gresh, a.a.0.
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Mailboxen, so dass mehrere Benutzer hier nacheinander ihre Post erledigen kon-
« 207
nen...

Ebenso optimistisch schétzen sie die Wirkungen der Vernetzung in der dritten Welt
auf den Brain Drain ein undziti eren einen Doktoranden aus Kamerun mit den Worten:

~Wennich in Yaounce @nen sicheren undvollstdndigen Zugang zum Internet habe,
arbeite ich lieber in meinem Land, auch wenn ich nu ein Drittel von dem verdiene,
was man in Europa bekomm.. “?%

underganzen:

»Dieser Punkt, in dem sich viele Wissenschaftler einig sind, zeigt, wie wichtig das In-
ternet fir den Stiden ist. Es handelt sich nicht um ein Wundermittel oder um eine Art
Abklrzung auf dem Weg zu Wissen undWohistand, wohl aber um eine M 6gli chkeit,
die besten K6pfe zum Bleiben zu bewegen* .2%°

Das weiter unten angefiihrte Beispiel Indien zeigt, dass diese Analyse noch nicht
unhinterfragt verallgemeinerbar ist. Angesichts des IT - Fachkrdftemangels in den Indust-
rieléndern und ar wadsenden Bereitschaft zur kontrolli erten Einwanderung in den bisher
diesbeziiglich eher skeptisch eingestellten EU - Landern konrte dieser Versuch der Steige-
rung der Attraktivitdt des Herkunftslands fir potentielle Auswanderer leicht konterkariert
werden.

3.3.2. Position: Verscharfung von Ungleichheit, keine Losung der eigentli-
chen Probleme

Umgekehrt kann man das Argument dahin wenden, dassein weiteres, teures westli-
ches Indwstrieprodukt in de Drittweltl ander verkauft werden kann undmuss will man we-
nigstens den Brain Drain verhindern, ganz zu schweigen von ar Frage, fir wen dese Ex-
perten dann arbeiten werden. Eine aus Sicht der westlichen IT - Unternehmen ogimierte
Struktur wére natirlich ein Verbleiben der Experten im Herkunftsland, wo sie Arbeit leis-
ten, de vor alem Westkonzernen zugute kommt, diese jedoch nicht ihre Stammland - Ge-
hélter zahlen missen und rebenbel das Problem der Auslanderfeindichkeit im Fall einer
Zuwanderung umgehen. Dassdiese Motivation zum Bleiben jedoch von vaneherein nicht
funktioniert und de aus der Vernetzung resultierende Steigerung der Attraktivitét des hei-
mischen Arbeitsplatzes nicht eintrifft, beschreibt Afemann in seiner Analyse der Auswir-

207 Renaud / Torres, 1996
208 ebd
209 ebd
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kungen der Globalisierung und dr gestiegenen Nadfrage nach Fadhkrdften in den
Indwstriel&ndern in Bezug auf die IT — Industrie in Indien:

»Jahrlich verlasen 30 % der Beschéftigten der Softwareindustrie das Land, um ihre
erworbenen Kenntnise zu besseren finanziellen Bedingungen im Ausland, meistens
in den USA, zu vermarkten. Der ,brain drain’, den man zu verhindern suchte, hélt un-
vermittelt an.“*'°

Implizit folgt aus diesen Trends auch der globale Wettbewerb in der Informations-
arbeit, der mittels der gewinnlringenden PC - und Netzinfrastrukturverkaufe est ermog-
licht wird. An den traditionellen Problemen der Drittweltl &nder andert sich nichts: die ver-
besserten Diagnasemogli chkeiten einer Erkrankung per Datenbankurterstiitzung ist relativ
nutzlos, wenn es an sauberem Trinkwaser fehlt. Eine weitere Abwégung, die man maden
muss ware die zwischen der Schaffung einer notwendigerweise kleinen Informationselite
in einem Land, wahrend andererseits die Alphabetisierung der breiten Mas< nicht stattfin-
det.

In deselbe Richtung fuhrt die Betrachtung der Hoff nungen, dein de demokratisie-
rende Wirkung des Internet gesetzt werden. Wohl kann dem Medium eine strukturelle Un-
terstiitzung von eher um Off enheit und Transparenz bemihter Gruppen und ar Schaffung
von Kommunikationskandlen und dmit der Selbstorganisation richt abgesprochen wer-
den. Andererseits ist im Rahmen der anstehenden Elitenbil dung durch das Privileg des Zu-
gangs zur vernetzten Welt eher ein weiteres Auseinanderklaffen der sozialen Schere in den
Entwicklungsléandern zu erwarten.

Letztendich kommt die neue Tedhndogie globa wie lokal einer Minderheit zugu-
te. So schreibt Grote:

»Im letzten Bericht des Entwicklungshil feprogramms der V ereinten Nationen (UNDP)
Uber die menschliche Entwicklung hat sich ein urabhangiges Expertenteam im Auf-
trag der UN-Organisation mit den Gewinnern und an Verlierern der Globalisierung
beschéftigt. Das Ergebnis ist so erschredkend wie eindeutig: Wahrend de Kréfte der
Globalisierung den wenigen, denen es gelang, die Vortelle des wachsenden Stroms
von Waren undDienstleistungen Ubker nationale Grenzen hinweg zu nutzen, beispiel-
losen Reichtum beschert haben, wurde die Mehrheit an den Rand gedrangt ... In knapp
85 Landern gehe e den Menschen in mehrfacher Hinsicht schiedhter als noch vor
zehn Jahren “**

Ob var diesem Hintergrund de Einfihrung einer Techndogie, die in ihrer Kapital-
intensivitat von kaum einer anderen Kommunikationstechnik zu Ulkerbieten ist, ist zumin-
dest fraglich. Afemann fragt dementsprechend:

210 Afemann 1998
211 Grote 2000
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»---0D &r Zugang zum Internet fir alle wirklich so wichtig ist. In vielen Landern sind

nicht einmal die UNESCO-Forderungen beziiglich der Informationsversorgung be-

friedigt, als da sind: 10 Zeitungen, 5 Radios und 2Kinosessel pro 100Einwohrerin-
w212

nen.

3.3.3. Entwicklungshilfe oder fortgesetzte Ausbeutung?

Auch ein Ansiedeln vonIndustrie im Land selbst, die Schaffung von Arbeitsplétzen
undeine vergleichsweise gute Bezahlung sind richt per se Vorteil e fir die betroff enen Lén-
der. Modell charakter hat die indische Softwarehochburg Bangalore. Hier haben eine Reihe
vonwestlichen IT - Unternehmen investiert und eine sehr produkive Region geschaffen, in
der Uberwiegend fir Westkonzerne Programmcode geschrieben wird (Der Exportanteil der
in Bangalore geschriebenen Programmzeilen liegt bei 60%). Angesichts attraktiver Stand-
ortbedingungen und Begunstigungen auslandischer Investoren entstehen auch weiterhin
indische Tedndogieparks, in welchen de vom indischen Staa ausgebildete
Programmierer fur Monatsléhre zwischen $150 und $30@Programme fur auslandische
Unternehmen schreiben. Die Exporterlose dedken hislang jedoch nicht die im Land ange-
fall enen Ausbildungskosten.

Die Bevolkerung Bangalores wuchs im Zug seines Aufstiegs binnen kurzem von 3
auf 6 Milli onen an. Paralel zu dieser Entwicklung verslumte Bangalore zusehends, die
Mieten stiegen, de Wassr- und Stromversorgung wird kortinuierlich schledhter.?** Abge-
sehen von desen lokalen Veranderungen kann eine gesamtgesell schaftliche Wirksamkeit
einer Techndogieinsel wie Bangalore jedoch nicht festgestellt werden:

,Beispiele wie Bangalore zeigen, dass $ch der Reichtum nur auf eine bestimmte Re-
gion undeine bestimmte Schicht bezient und der Grof¥eil der Bevdlkerung weder
wirtschaftlich nach in sozialer Hinsicht davon kaum profitiert und cer Informationgap
sich vergrofert:[...] Bangalore ist eine Wohistandsinsel, die vom landichem Hinter-
land undvon der restlichen Okonamieisoliert ist.****

Die Lage des Grof}eils der Bevolkerung andert sich dementsprechend duch das
Vorhandensein einer Tedhndogieinsel auf Weltniveau wie Bangalore nicht, nicht einmal
die Ausdattung der Bevolkerung mit Computern, urgeaditet des Netzzugangs, profitiert
nennenswert davon. Selbst im informationstechnisch vdlig ricksténdigen Afrika haben

%12 Afemann 1996
213 Otterstetter 1998 Kap. 5.1.3.
24 Epd,
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0,88% der Bewohrer einen Rechner, im IT - Vorzeigeschwell enland Indien dagegen kdn-
nen sich dagegen immerhin 0,3%% einen solchen leisten.**® Das techndogische Aufhalen
der Entwicklungslénder kann demnach héufig genug vollkommen einseitig den Interessen
der Industriestagen zugute kommen.

Modernere Varianten eines ,Uberholen ohre énzuhden’ werden durchaus kontro-
vers diskutiert, da es bereits einige drikanische Lander gibt, die die Phase von Telekom-
munikation via Kupferkabel komplett Gberspringen werden, Botswana und Ruanda haben
einen fast doppelt so hoten Prozentanteil von Glasfaserleitungen als die USA - fast 100%
gegentiber ungefahr 50%.%1° Doch selbst wenn dese Entwicklung durchgehalten werden
kann undin einem Uberschaubaren Zeitrahmen zum Abschluss kommt (was fraglich ist:
Afemann kanmt auf einen Investitionsbedarf von krepp $1,5Billi onen, wenn man China,
Indien, Nigeria undBrasili en auf das Weltniveau von 15Netzzugangen pro 100Einwohner
bringen woll€?’), stellt sich de Frage nach der Bedeutung des , Aufhdens und den Op-
fern, de zwangslaufig an anderen Stellen daf ir gebradit werden mussen.

Weshalb somit ausgerechnet der Faktor Vernetzung den priméren Losungsansatz
der Entwicklungsprobleme der Trikontlander darstellen soll, ist schwierig nachvadl ziehbar.
Nadhdem Marktli beralisierungen oft genug nur lokale Mérkte zerstort haben, soll as Heil-
mittel nunauch beziglich der Dienstleistungen und @&r Medien liberalisiert werden.

Zu der krasen Kluft zwischen vorhandener und aufzubauender Infrastruktur bei
gleichzeitigem Mangel an elementareren Grundbedirfnissen lasse ich Robert Verzola in
einer langeren Passage zum Beispiel der Lage auf den Philli pinen zu Wort kommen, wo de
Versorgung der stadtischen Bevdlkerung mit Trinkwasser das Primérproblem darstellt:

»Nehmen wir dennoch einmal an, de Philli pinen kbnrten es sch leisten, Investitionen
in anderen Bereichen wie der Landwirtschaft, der Gesundhreitsversorgung usw. zu
kirzen, um das Geld in seine Informationsinfrastruktur umzulenken. Wéaren wir dann
in der Lage, auf dem Weltmarkt mitzuhalten, wie ihre Verfedter versprechen? Um
diese Frage zu beantworten, stelle man sich vor, wie @n gigantisches futuristisches
Finanzinstitut in den USA diese Techndogien bei automatisierten internationalen Fi-
nanztransaktionen einsetzen konrte: Computer, die ohne Beaufsichtigung rund um die
Uhr die globalen Finanzmérkte nadh Chancen absuchen, automatisch Entscheidungen
treffen und eine Finanztransaktion innerhalb einer Sekunde aschlieffen und solche
Geschéfte 24 Stunden am Tag und 365Tage im Jahr ausfiihren. Man vergleiche nun
diese hypathetische Firma mit einem Investor, der eine Stunde braucht, um eine
Transaktion mit einer Profitmarge von 0.1% abzuschlief3en. [..] erstere wird ihr Ka-
pital in 23Minuten verdoppeln, wahrend letzterer dafiir zwei Monate benétigt.***2

215 Afemann 2001
218 Otterstetter, Kap. 5.1.1.
217 Afemann, 2001
218\/erzola, 1999 S. 194.
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Bel angenommenen 0,00000% Profit betragt das Verhdltnis 16 Tage gegen 158
Jahre. Verzola folgert daraus, die informationstechnische , Aufristung’ der Entwicklungs-
lander vergrolere dlenfals die Absatzmargen der Computerhersteller, nicht jedoch de
Lage der Normalbevolkerung, die sich angesichts fehlender Mittel in anderen Bereichen
eher verschlechtern dirfte. Aus der Sinnlosigkeit dieser Mal3rehmen kann man schlief3en,
dassdie Spaltung zwischen den ,vernetzten’ und cn ,nichtvernetzten' Landern nicht nur
zunimmt, sondern des dartber hinaus mit immer grolerer Beschleunigung tut: ,Wenn
unser Finanzsystem online geht, beschleunigen wir blof3 den Prozess mit dessen Hilfe der
Reichtum aus unserem Land abgeschopft wird.“?'° Angesichts der dringenderen anstehen-
den Probleme ist der Versuch zwedklos, die Industrieldnder gerade auf ihren traditionellen
Vorrangpositionen einhden zu wollen, de Resultat von jahrzehntelangen Investitionen in
Hochtedhndogie sind. So de Ergebnisse von Bedker und Salamanca::

»Internationales Onli ne-Outsourcing bedeutet fir die Lander des Slidens in erster Li-
nie, knappe wirtschaftliche Ressourcen mobhili sieren zu missen, um Telekommunika-
tionsnetze zu legen, de ast dieinternationale Teleabeit ermdgli chen. Dieselben Feh-
ler, die in der Nadhkolonialzeit begangen worden sind, werden hier wiederhdt: An-
statt in den Auf- und Ausbau einer Infrastruktur zu investieren, de der Befriedigung
der BedUrfnisse der heimischen Industrie und Bevolkerung dient, fliefRen de Gelder in

die Errichtung von Anlagen fir den Export von Rohstoffen und reuerdings auch in

Dienstleistungen.“**

3.3.4. Anpassungsdruck auf regionale Kulturen

Gibt es fur die dablierten Medien Radio, Kino undTV teilweise afolgreiche Stra-
tegien zur Adaption derselben an de lokale Kultur (man denke an de Bollywood
Filmindustrie und Globoin Brasili en) so besteht diese Mégli chkeit in Bezug auf das Inter-
net nur in einem geringeren Mal3. Die Tedhndogie ist selbst nicht in dem Sinn regionali-
sierbar, wie es beispielsweise an lokaler TV-Sender ist, sondern lebt gerade davon, dass
sie @ne Verbindurg zu einer bereits existierenden Struktur herstellt. Deren Spradhe und
Organisation ist gepragt vor alem durch de USA und Europa. Wahrend ein Film kompl ett
synchronisiert oder neu gedreht werden kann, sind de dem Netz zugrundeli egenden Proto-
kolle, Anwendurgen etc. fur gewdhrlich Produkte der Lander der Triade, die hier, um mit
Ortmann zu spredien, einen globalen kuturellen Lock-In der Netztedhnik geschaffen ha-
ben.

“Pyverzola, S. 195
220 it nach Otterstetter Kap. 5.1.3
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Auf der anderen Seite wird die fir andere Medien typische Nord - Sud - Informati-
onseinbahnstral3e durch das Netz durchaus teilweise relativiert. Bei den klassschen Me-
dieningtitutionen (Nadrichtenagenturen undFernsehen) verlauft der Transport von Inhal-
ten gewohnlich von Norden nadh Stiden. Otterstetter fuhrt in ihrer Diplomarbeit die Er-
kenntnisse der von der UNESCO eingesetzten McBride - Kommisson an:

»1. Dieinternationalen Informationsgrukturen folgen dkonamischen Strukturen.

2. Diese Informationsgrukturen werden von global operierenden Medienkonzernen
wie z.B. Bertelsmann errichtet.

3. Je moderner die Medien- oder Informationstechndogie ist, desto mehr steigt die
Abhéngigkeit von den Metropden.

4. Medien- undInformationstechndogien, dein der Regel von westlichen Medien-
konzernen in die Dritte Wdt exportiert werden, sindin den wenigsten Fallen auf die
Bedirfnisse der dort lebenden Menschen zugeschnitten.

5. Der Informationsflussverl auft einseitig von Nord nach Stid “?%*

Diese Eigenschaft der alten Medien mussjedoch durch das Internet nicht notwendi-
gerweise aitomatisch fortgesetzt werden. In Bezug auf die Netzinhalte sind de Méglich-
keiten teilweise besser. Mit Unicode wird ein Zeichensatz geschaffen, welcher prinzipiell
samtliche relevanten Schriftsprachen codieren kann, weiterhin wird de augenblickliche
Allgegenwart des Englischen als Lingua Franca des Internet mit dem anwadsenden russ-
schen, chinesischen undjapanischen Netzangebot durchaus relativiert. Wahrend in Europa
und cen USA der Markt langsam Séttigungserscheinungen zeigt, liegt in den asiatischen
Maérkten nach groffes Entwicklungspatential. Die Dominanz US - amerikanischer Netzin-
halte dirfte damit in absehbarer Zeit gebrochen werden, wohingegen eine ,globale Demo-
kratisierung’ der regulierenden Instanzen off enbar nicht zu erwarten ist.

Problematisch bleibt dennach das auf Dauer umfangreichere Angebot an elektroni-
schen Medien aus den USA, den europdischen Landern und va alem das Angebot auf
Englisch. Mit dem Medium wird eine auf absehbare Zeit bessere Informationsgruktur aus
dem Norden in den vernetzten Entwicklungsléandern installi ert, die lokalen Informations-
strukturen leistungsméaldig Uberlegen ist. Gleichzeitig werden de angesichts ihres langen
Wadstums ohne @ne Miteinbeziehung anderer Kulturrdume dominanten Inhalte des ang-
loamerikanischen und européischen Angebots elektronischer Medien mittelfristig in de
neu angebundenen Lander transportiert und de dortige Medienlandschaft nachhaltig pra-
gen. Otterstetter zitiert den indischen Wissenschaftler Arunachalam sehr anschauli ch:

"Nehmen wir eine indische Mittelschichtsfamili e. Sie abeitet hart und verzichtet auf
dlerlei Genuss damit sie eénen Computer anschaffen kann, der den Kindern einmal
zu einer bessren Zukunft verhelfen soll. Die Kinder schieben dann das Encarta-
Lexikonin das CD-ROM- Laufwerk - doch dat erfahren sie fast nichts Gber Ramaya-
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na, Gita, Mahabharata, Mahatma Gandh oder die Freiheitsbewegung. Bald werden
die Kinder mehr tber westliche Kultur wissen als tiber ihre égene. Geliehene Geréte
transportieren ot geliehenes Wisen. Wer heute in Indien einen Multimedia-
Computer kauft, bekommt eine Menge Gratisprogramme dazu - kein einziges mit in-
dischen Inhalten."#*?

Aufgrund der besseren Moglichkeiten in den Landern der Triade, urentgeltli ch In-
formationen zur Verfigung zu stellen, wird deses Ungleichgewicht auf weiteres bestehen
bleiben. Ein Phdnomen wie die Open-Source-Community ist nur bel eéinem gewissen Grad
der Handlungsentlastung mdglich, der es den einzelnen erlaubt, ihren Zielen neben der
normalen Erwerbsarbeit nadhzugehen. Diese Handlungsentlastung ist in einem Entwick-
lungsland nicht in vergleichbarem Mal3 und nu fur einen verschwindend geringen Prozent-
satz der Menschen gegeben. Die Dominanz des Nordens bel der Bereitstellung kostenl oser
oder -gunstiger Angebote wird so auf Dauer gestellt.

Einschrankend zu desen Betrachtungen musshinzugefligt werden, dassdas Internet
angesichts siner geringen Verbreitung momentan keine Bedrohurg der kulturellen Identi-
tét des Grofeils der Bevolkerung von Landern des Trikont darstellt. Betrachtet man de
Situation in den wirtschaftlich stérkeren asiatischen Stagen, wird deutlich, dasshier auch
durchaus ein Austausch stattfindet und Einflisse auch in den traditi onell erweise éher zum
,Kulturexport’ neigenden Landern Europas und Nordamerikas schtbar werden. Denncch
sollte nicht Ubersehen werden, dasses die gesell schaftlich pragenden Bevolkerungsgruppen
sind, de as erstes Uber das Internet einem gewacdsenen Einflussder westlichen Welt aus-
gesetzt sind. So kann de lange Zeit Gbliche Praxis der indischen Herrschaftseliten, einen
Tell ihres Studiums in England zuzubringen, as Kulturaustausch im treffenderen Sinn be-
trachtet werden. Die moderne Variante der Netzanbindurg beendet die Zweiseitigkeit des
Austausches, d.h.esfindet kein Austausch mehr statt, sondern eswird den bessergestellten
gesell schaftlichen Gruppen de Mdgli chkeit gegeben, an der westli chen Kultur teil zuhaben.
Der umgekehrte Prozess wird davon entkoppelt und muss nicht mehr notwendigerweise
stattfinden. Die an desen Prozessen nicht teilhabende Bevolkerungsmehrheit wird nicht
direkt beanflusg, jedoch wird sie gesellschaftlich durch ihre ,Riuckstandigkeit’ weniger
pragend wirken und von der Steuerung gesell schaftliche Fortschritts abgeschnitten und
marginalisiert sein.

221 Otterstetter, Kap. 5.2.3.
222 Otterstetter, Kap. 5.2.1.
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3.4. Zusammenfassung

Es kann festgestellt werden, dass das Internet weder lokal in den Industrieléndern
noch global zu Nivellierungen von Ungleichheitssrukturen dent. Im Gegenteil werden
héufig bestehende Ungleichheitsverhdlitnisse verscharft oder um die Dimension des Zu-
gangs zu Information erweitert. Die Ausweitung des Podls ,besitzbarer’ Glter verscharft
die sozialen Auswirkungen materieller Ungleichheit, da mehr Guter auf Méarkten verteilt
werden, anstatt allen in gleicher Form zur Verfiigung zu stehen. Desweiteren werden mehr
undmehr Privilegien von kutureller undtednischer Kompetenz abhéngig.

Global ist eine Beschleunigung des Wadhstums des Abstandes zwischen Industrie-
l[andern undTrikontstaaen sichtbar, sowohl auf den reinen technischen Vorsprung bezogen
als auch hinsichtlich der weiter verbesserten Mégli chkeiten, Waren und Dienstleistungen
aus den Trikontstagen abzuziehen. Das Internet schafft hier neue und erweiterte Mdgli ch-
keiten der weltweiten Arbeitsteilung, nach der Entwicklungslander nicht nur zu einer mog-
lichen Ressource fur einerseits Rohstoffe und andererseits niedrigqualifizierte, billi ge Ar-
beit, sondern auch in steigendem Mal fir héherquali fizierte Arbeiten undDienstleistungen
werden.

Ungleichheitsgrukturen werden durch das Internet in vielen gesell schaftlichen Ebe-
nen, in Makro- undin Mikrostrukturen beanflusd. In Bezug auf Eigentum schafft und er-
mogli cht das Netz ein fortgesetztes Ausdehnen des Prinzips der Eigentumsfahigkeit. Kom-
munikationen, Hilfe, Offentlichkeit werden zu handelbaren Giitern. Auf der anderen Seite
wacdhst der Antell an prinzipiell beliebig vertellbaren Gitern dadurch, dass der Aufwand
zur Vervielfaltigung sinkt. Eine Folge ist die Dominanz dieser Waren auf dem Markt - was
vor allem jene Lander betrifft, die an der Herstellung dieser Giter nicht beteili gt waren. Zu
dem Zeitpunk, an dem sie Zugriff auf die Techndogie bekommen, de diese Waren
herstellt, nuzt und \erbreitet, ist der Markt bereits aufgeteilt, die Abhangigkeitsver-
haltnisse werden um einen weiteren Faktor vermehrt.

Auf der anderen Seite stehen die Probleme, die sich duch das Verschwinden der
fur materielle Guter selbstversténdichen, returgegebenen Knappheit ergeben. Um weiter-
hin ein funktionierendes Prinzip von handelbarem Besitz gewahrleisten zu kénren, muss
diese Knappheit kinstlich wiederhergestellt werden. Dies funktioniert nur durch eine ver-
stérkte Kontrolle des Netztraffics und der Benutzer. Direkt physikalisch bestimmte Sadch-
verhalte wie die Unmégli chkeit, den Kuchen zu verschenken undihn gleichzeitig selber zu
esen, falen weg. Was einmal im Netz steht, ist prinzipiell fur ale verfigbar, ohre dass
der Anbieter irgendwie ,weniger’ besitzt. Wenn de Distribution voninhalten im Netz ge-
steuert werden soll, muss diese Steuerung kiinstlich geschaffen werden, das Aquivalent
zum verschwundenen Kuchen, wenn man ihn erst selber gegessen het, fehlt in der Inter-
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netwelt des verlustfreien Kopierens. Das Verschenken des Kuchens mussnotwendigerwel -
se kontrolli ert werden, das gleichzeitige Nichtesen Uberwadit (und sein unlkereditigtes
Aufessen gof. sanktioniert), um gegen de gangigen Eigentumsbegriffe und-regeln nicht zu
verstofen. Ebenso, wie die Distribution urfreier Software kontrolli ert und an Geldzahlun-
gen gebuncen werden muss bedarf die Moglichkeit, Daten zu verschenken, einer explizi-
ten Schaffung von Redhtsscherheit beziiglich der Verschenkbarkeit der jewelli gen Daten.
Physikali sche Grundsétze der stofflichen Welt missen so im Internet nachkonrstruiert wer-
den, de Art und Weise, wie das geschieht, hat Einflussdarauf, welche Arten von Distribu-
tion dgitaler Guter im Netz Uberhaupt mdglich undlegal sein werden.

So bedingt die Durchsetzung und Ausweitung des Eigentumsbegriffs in Bezug auf
digitale Daten automatisch de Notwendigkeit einer Kontrolle Gber die Distributionskanéde
und den Gebrauch. Die Auswirkungen undErscheinungsformen dieser Kontroll e sollen das
Thema des folgenden Teil s der Arbeit sein.
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4. Uberwachung und Kontrolle

Im Folgenden machte ich darstellen, wie Uberwachung prinzipiell gesell schaftlich
wirksam werden kann undwie sie funktioniert. Dabel beziehe ich mich var allem auf Fou-
caults Adaption des Benthamschen Panoptismus. Zentrale These dabel ist, dass eine 10-
ckenlose Uberwachung nicht notwendig ist, um den gewiinschten Kontroll- und Diszipli-
nierungseff ekt zu erzielen.

In Bezug auf das Internet soll dann dargestellt werden, welche Mittel der Uberwar
churg und Korntrolle eistieren, aus welchen Motiven sie @ngesetzt werden undwelche
Eff ekte @nerseits und Gegenbewegungen andererseits se zeitigen. In desem Rahmen wer-
de ich auch wieder verstérkt auf technische Hintergriinde e@ngehen, da sich in dem Gegen-
satz von Off entli chkeit und Privatheit, von Uberwachung undihrer Vereitelung technische
Losungen undgesell schaftli che Eff ekte sténdig tberschneiden undwedsel seitig bedingen:
die sozialen Tatbestande der Privatheit oder Offentlichkeit undihre Herstellung bzw. ihre
Einschrénkung werden drekt durch technische Mittel bestimmt.

Sowohl Foucault a's auch Bentham gingen von der materiellen Welt aus, in der das
panoptische Prinzip wirksam wirde. Hier soll trotz der all gegenwartigen Ausweitung pan-
optischer Medhanismen auch in der materiellen Welt (Videolberwadhung, Biometrie, Per-
sonenerkennurgsgysteme anhand von Gesichtsaufnahmen, Stimme, Gehweise dc.) aus-
schliefflich auf den Panopismus im Internet eingegangen werden. Jenes wird in diesem
Zusammenhang als Soziaraum betrachtet, dessen Nutzung selbstverstandich bis notwen-
digist oder werden wird.

4.1. Das Panopticon

Ein zentrales Element der Foucaultschen Analyse von Madt und Kontrolle ist das
Panopticon. 1791 vorBentham vorgestellt, ist es die achitektonische Umsetzung der voll-
standigen Uberwadhung bei gleichzeitigem Unwissen der Uberwadhten darum, ob sie au-
genblicklich kerwadit werden einerseits und der Gewisdheit, dass eine solche Uberwa-
chung im Augenblick stattfinden konrte andererseits. Benthams urspringlicher Entwurf
sah eine ringférmige Gebaudeanlage mit nebeneinander angeordneten Zellen var, die vom
Ringzentrum aus einsehbar waren. In Zentrum des Rings wiederum befand sich ein zentra-
ler Turm, in welchem sich der oder die Aufseher befanden. Mittels eines Systems von ge-
schickt positionierten Lichtquellen, Spiegeln und Jalousien konrte ereicht werden, dass
einerseits die Personim Zentralturm jede Zell e voll standig einsehen und Glerwaden kom-
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te, es dem Héftling jedoch nicht méglich war zu erkennen, ober gerade beobadtet wird
oder ob Ukerhaupt im Moment ein Aufseher anwesend ist.

,Das Panopticon ist eine Maschine zur Scheidung des Paaes Sehen/Gesehenwerden:
im Aufenring wird man vollstdndig gesehen, ohre jemals zu sehen, im Zentralturm
sieht man all es, ohre je gesehen zu werden “**

Es werden gleichermal3en Strukturen vonMadt undKontrolle entpersondisiert, sie
sindin der Art des Gebaudes mitangelegt undfinden bereits ohre direkte menschliche T&
tigkeit statt - ein Aufseher muss nicht einmal anwesend sein, damit das Prinzip funktio-
niert.

4.1.1. Das Panopticon bei Foucault

Das Panogpticon ist somit ein Idedtypus der von Foucault postulierten , Disziplinar-
gesellschaft’, diein der Neuzeit immer sultiler, aber auch immer allumfassender und tota-
ler wirkt. Dementsprechend sieht er das Panopticon als Methode nicht nur fir die Gefang-
nisse, die Fabriken oder die Kloster voraus, sondern pacstuliert eine Adaption des panogti-
schen Prinzips auf samtliche Gesell schaftsbereiche:

»Das Panopticon liefert die Formel fir diese Verallgemeinerung. Es programmiert auf
der Ebene énes einfachen undleicht zu Gkertragenden Mechanismus das elementare
Funktionieren einer von Diszipli narmal3rehmen vélli g durchsetzten Gesell schaft. %%

Selbst das Opfer des Panoptismus wird zum Akteur in deser Madtstruktur, die &
mittragt und duch de & seine Unterwerfung und Disziplinierung internali siert:

»Derjenige, welcher der Sichtbarkeit unterworfen ist und des weil3, Gkernimmt die
Zwangsmittel der Madt und spielt sie gegen sich selber aus; er internalisiert das
Madhtverhdtnis in welchem er gleichzeitig beide Rollen spielt, er wird zum Prinzip
seiner eigenen Unterwerfung.“ %%

Nun wurde Foucault der Vorwurf gemadit, nicht nur zu ignorieren, dass niemals
tatsachlich ein Panopticon gebaut wurde, sondern diese nichtexistente Reinform ohne wei-
tere Bedenken auf die gesamte Gesell schaft zu Ulertragen.

,von dr Peripherie, wo alle ‘totalen Institutionen’ entstehen, rickt der ‘Panoptis-
mus’, verallgemeinert und verwissenschaftlicht, in das Zentrum der Gesell schaft vor.
Foucaults Fazit: Die Gefangnistore konrten eigentli ch gedff net werden, weil die ‘Dis-

223 Eoucault, 1995 S. 259
24ehd. S. 268
225ehd. S. 260
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ziplinargesell schaft’ selber zum allumfassenden Geféngnis geworden ist. Wann und
wie sich de Disziplinierungsmadie des Gefangnisses, der Klinik, des Militéars, der
Fabrik zur Eroberung der Gesellschaft vereinigen konren, deibt historisch ebenso
ungeklart wie der Ubergang der Ausnahmedisziplin in ,totalen Ingtitutionen’ zur Ve-
rallt &gli chung und Verbetriebli churng der generalisierten Disziplin.“#*°

Nun geht Foucault nicht von einer an Weber orientierten Begrifflichkeit von Madt
als Verhdtnis zwischen einem madtaustibenden Subjekt und dem Objekt der Madhtaus-
Uburg aus, welches gegebenenfall s auch gegen seinen Will en undseine Interessen duch
das madtaustibende Subjekt zu Handungen gezwungen wird. Ebenso wenig wird ihre
Reduktion auf , Unterdriickung’ ihrem Wesen geredht. Vielmehr ist Madt immer ein Kréaf-
teverhdltnis, in Abgrenzung zu der ,greifbaren’, Subjekten eindeutig zuordenbaren Madt
Webers, diein deser reinen Form laut Foucault nicht existiere, dasie ,, nicht gegeben wird,
[..] weder getauscht noch zuriickgenommen wird, sondern [...] ausgetibt wird und nu in
adu existiert.“??” Macht muincet in ein Kréfteverhdtnis ein, welches gandig , ausgetragen’
wird undsich im Handeln in der Gesellschaft permanent reprodwziert. Wehler fasg dies
zusammen, indem er von Gesellschaft as ,einem ‘Gefledt aus Madtbeziehungen'
spricht: ,,Es gibt kein daminantes paliti sches, 6konanisches, ideologisches Zentrum mehr.
Madht strahlt polyzentrisch von vielfaltigen Konstell ationen undBeziehungen aus.“?%

Dem panoptischen Prinzip folgend, ist die Gesellschaft somit durchdrungen von
vielfdltigen Strukturen der Madhtaustiburg, in denen der Einzelne von \erschiedensten
Madtstrukturen in seinem Verhalten kortrolli ert und dszipliniert wird, ohre jedoch kon-
krete Akteure seiner Disziplinierung ausmacden zu konren. So ist das Panopticon cer Ide-
atypus, die Reinform einer entpersonalisierten Madt, die in der Gesell schaft, in den Be-
ziehurgen ihrer Akteure untereinander, wirksam ist und deren konkrete Gestalter aus der
Sichtbarkeit verschwinden. Wie in der architektonischen Losung Benthams madit esin der
gesell schaftlichen Umsetzung des Prinzips der Disziplinargesell schaft keinen Unterschied
mehr, ob dr - rede oder imaginierte — Kontroll eur noch anwesend ist, denn seine Madt-
austiburg und seine gesamtgesell schaftliche Kontroll funktion ist in den Strukturen der Ge-
sell schaft und cen prinzipiell denkbaren , Sichtbarkeiten” mit angelegt.

226\\/ehler, 1998 S. 53
22T Foucault, 1978 S. 70
228\\/ehler, aa.0., S. 65
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4.1.2. Panoptismus in der Gesellschaft

Gesell schaftlich wirksam werden panoptische Strukturen auf zwelerlei Weise. Ein-
mal dadurch, dassim Alltagsieben die Uberwachung jedes einzelnen sténdig als moglich
und pdentiell sanktionierbar erscheint. Dieses Prinzip ist in jeder Gesell schaft dadurch
schon gegeben, dass s$ch all e ihre Angehdrigen Regeln undNormen urterwerfen, Einigkeit
Uber gesell schaftlich akzeptierte Verhaltensweisen besteht etc. Die reine Anwesenheit an-
derer Personen fuhrt direkt dazu, dassdas individuelle Verhaten der Beobadhtbarkeit und
der damit impli ziten Kritisier- und Sanktionierbarkeit angepasg wird.

Die Ausweitung dieses Prinzips, duch Videolberwadung, Biometrie, der Kontrol-
le des Aufenthaltsorts am Arbeitsplatz, die mogliche Peilung Gber GMS - Handys etc. sind
nicht Thema dieser Arbeit, es ll nur darauf hingewiesen werden, dass paralel zu den
beschriebenen Mdglichkeiten im virtuellen Raum auch eine Ausweitung panoptischer
Strukturen in nichtvirtuellen Umgebungen stattfindet, die este und elementarere M6glich-
keit panoptischer Strukturen ebenfall s erweitert wird undes augenblicklich kein Gegenge-
wicht zu den entsprechenden Trends in der Virtudit &t gibt, das den Privatheitsverlust in der
virtuellen Welt mogli cherweise ausgleichen ocer relativieren konrte.

Die zweite M6glichkeit der Ausweitung panoptischer Strukturen ist die Etabli erung
neuer Kommunikationsgrukturen, welche enfacdher as die bestehenden Soziaraume ener
Uberwachung unterworfen werden konren. Eine Kontrolle des physischen Sozialraums
stod auf bestimmte Grenzen, wenngleich sie auch unkestreitbar stattfindet und ausgewelitet
wird. In virtuellen Sozialréumen falt diese physikalisch-materiell bedingte Schwell e weg,
prinzipiell ist technisch das komplette Uberwacdhen von \irtuellen Sozialraumen mogli ch
(und findet Ublicherweise statt, nur werden de entstehenden Daten gewdhrlich kurz- bis
mittelfristig geléscht, werden nicht, nur auf Antrag®® oder nur stichprobenartig ausgewer-
tet und ncht mit anderen Datenguellen verknipt). Weiterhin gibt es mit der Auskunfts-
pflicht der Provider einerseits und der Moglichkeit der Verknipfung von Surfprofilen mit
Kundendaten beispielsweise bei Online - Shops andererseits neu entstehende Strukturen,
die Kommunikationen aus der Anonymitét herausheben. Wahrend weiterhin das Verwen-
den biometrischer Systeme in der Offentlichkeit gewohrlich demokratisch legitimierten
Ingtitutionen vabehalten bleibt, fallen Beschrankungen deser Art im Netz weitgehend
weg.

Die Durchsetzung des Panopticon as gesell schaftsgrukturierendes Prinzip scheiter-
te bisher an seiner Totalitét, die seinen flachendedkenden Einsatz unméglich madten. Das

229 |ch erhielt bei einer Selbstmordankiindigungauf einer von mir betreute I nternetprasenz binnen weniger
Stunden Riickmeldung des betreff enden Zugangsproviders, den ich aus den Logdateien rekonstruiert hatte,
die entsprechende Person sei i nzwischen bekannt und wohlauf.
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Panopticon funktioniert nur dann als Mittel zur Disziplinierung einer gesamten Gesell-
schaft, wenn sich der gréfde Teil - und ncht, wie bei Foucault meist angenommen, de de-
vianten peripheren Gruppen - der Kontrolle durch panoptische Strukturen nicht entziehen
kann. Niemand darf die Einbahnstral3e durchbrechen. Aber es ist physikalisch nicht mog-
lich, eine derart totale achitektonische Struktur der Kontrolle zu einer Matrix zu macen,
in der das physische Leben des grof¥en Tells der Bevolkerung stattfindet, auch wenn de
Moglichkeiten standig anwadhsen. Die Totalitat wird nicht erreicht, der Aufwand einer
kompletten Uberwachung bleibt zu hoch. So ist es bisher schlicht unpraktikabel (und auch
nicht unbedingt sinnvdl), stéandig beispielsweise die Position eines Handys zu erfassen und
zu protokollieren, var allem, wenn man bedenkt, dass dieses ausgeschaltet werden kann
etc.

Dies wird mit den Uberwachungsformen, de das Netz bietet, anders. Im Panopticon
der Benthamschen Vorstellung konnte aus der physisch - raumlichen Lage des Individuums
die Moglichkeit der Uberwachung direkt abgeleitet werden: es lokalisiert sich in einer da-
fr pradestinierten architektonischen Umgeburg. Im Internet wird de Annahme éner sol-
chen, Uberwachung ermdgli chenden Struktur in der Kommunikation mittels digitaler Me-
dien weitaus abstrahierter und \erstedkter umgesetzt, und wirkt damit auch durchaus be-
gunstigend auf das Entstehen einer paranoide Grundheltung ein, de das Prinzip des Pa-
noptismus primar erst wirksam werden lassen - man weilR richt sicher, ob eine Uberwa-
churg stattfindet, oder moglich ist, (oder zwar mdglich sei, jedoch aktuell nicht durchge-
fahrt wird) und reigt dazu, varsichtshalber vom Schlimmsten auszugehen. Diese Unsicher-
heit Gber Ausmal3e und Mogli chkeiten madt Bedenken dieser Form fir nicht ausgewiese-
ne Experten weiterhin schwerer thematisierbar. Indem Uberwadchurngsprozesse in ihrer Po-
tentialitat fur den einzelnen nicht mehr in der Wahrscheinlichkeit einschétzbar sind, setzt
sich genau das Prinzip duch, das Foucault als mal3geblich fur die Disziplinierung betrach-
tet: das Wisen uber eine mogliche Kontrolle und das Unwissen Ulber das tatsddnlich statt-
findende Ausmal3.

Mehr noch a's bei Benthams panogptischen Strukturen, in denen ein Aufseher einige
hundert Héftlinge, Arbeiter etc. beobadhtete und einen dementsprechend kurzen Anteil an
Aufmerksamkeit fur den einzelnen aufbringen konrte, wird in der potentiellen Uberwadh-
barkeit und Protokalli erbarkeit des Netzes diese zu einer irred erscheinenden Konstrukti-
on, de aer Offentlich nie vollkommen belegbar oder widerlegbar werden kann. Die histo-
rische Wurzel des Panoptismus, der immer auf zumindest potentiell totalitaren Institutio-
nen beruhte, wird mit dem Internet zum ersten Mal auf ein Medium oder eine gesell schaft-
liche Kommunikationsphére abgebil det, dassdie Kategorie der Devianz der Gberwadten
Individuen transzendiert; die prinzipiell jeden mit einschlief¥t, der will ensist, das neue (und
notwendige) Medium zu nuzen. So spricht Foucault vom
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,-..Ubergang vom Modell der Ausnahmedisziplin zu dem der verall gemeinerten U-
berwadhung ... der fortschreitenden Ausweitung der Disziplinarsysteme... ihre Ver-
vielfaltigung durch den gesamten Gesell schaftskdrper hindurch, de Formierung einer
Disziplinargesell schaft.* >

Der Panoptismus durchdringt von den Peripherien aus die Gesell schaft, indem er
ein Mittel zur Disziplinierung von Devianz zu sein scheint. Er bleibt in den Zentren der
Gesellschaft weitgehend untemerkt, aber dies vor allem daher, well seine Ausiiburg, sein
Sichtbarwerden nu in Ausnahmefdllen nawendig ist. Seine Présenz wird aber nicht be-
stritten. In Bezug auf das Internet wird momentan de prinzipielle Sanktionierbarkeit
jeglicher Kommunikation als gesell schaftliche Reditét dargestellt. Das Umgehen deser
Moglichkeiten ist alles andere ds trivial, hier sei nur darauf hingewiesen, dass die M6g-
lichkeit der unzensierten AuRerung einerseits an technischer Kompetenz festgemadt und
die Wahrnehmung dieser Inhalte angesichts der Dominanz kommerzieller Inhalte im Netz
eher unwahrscheinlich ist.

4.1.3. Panoptismus im Netz: Uberwachung

Mit der Uberwachungsdebatte im Zusammenhang mit Telekommunikati onsdiensten
im Allgemeinen undinternetgestiitzten Diensten im Besonderen stehen zwel Institutionen
im Zentrum vieler Diskurse im und Uler das Netz: Europd/Enfopd und Echelon. Speziell
fur Deutschland relevant sind de Abhdrbefugnisse, die die neue Telekommunikations-
Uberwachungsverordnurg (TKUV *) mit sich bringt.

Europd ist momentan Vorreiter einer international sich abstimmenden und Daten
austauschenden Uberwadhungspraxis sitens européischer Polizeibehdrden. Enfopd, die
,Enforcement Police ist der Entwurf einer Institution auf européischer Ebene, die fir die
Einrichtung von Abhdrschnittstell en im elektronischen Datenverkehr kombiniert mit einem
grenzuberschreitenden Austausch von Abhdrdaten im Rahmen von Strafverfolgung und
Préavention zustandig ist.

Echelon ist ein Abhdprogramm der NSA*, enes US - amerikanischen
Geheimdienstes, welches in Kooperation mit Gro3kritannien und Neusedand betrieben
wird. Es dient der Uberwachung des Datenverkehrs auch undgerade von Privatpersonen
und Wirtschaftsunternehmen. Es gibt Anhdtspunkte fir &dhnliche Systeme unter
franzosischer Agide.

Die TKUV ist momentan ncch nicht verabschiedet. Ziel ist die nationale Umset-
zung européischer Abhérstandards und de Schaffung von unfassenden Mogli chkeiten zur

20 Eoucault, 1995 S. 269
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zeitnahen Uberwacdhung moglichst jeglicher elektronisch Gbertragener Kommunikation in
Deutschland.

4.1.3.1. Europol/Enfopol

Enfopd ist die,Arbeitsgruppe fur polizeili che Zusammenarbeit’, die aif der Ebene
des Européischen Rats angesieddlt ist. Aktuell tritt sie mit Forderungen nach umfassenden
ADbhdr - und Archivierforderungen von elektronischer Kommunikation, ihren Inhalten und
der jeweiligen Verbindurgsdaten in Erscheinurg. Zid ist die Effizienzsteigerung bel Ab-
hdrmal3rehmen generell, weiterhin de Substitution der durch Verschliisselung verlorenge-
henden Informationsmégli chkeiten durch de Moglichkeit, mittels der Kontaktdaten Kom-
munikationsnetzwerke und-strukturen zu erkennen.

Das Problem der Datenbanken von Europd und den Abhdrbefugnissen und Aus-
wertungsbefugnissen, de die Forderungen von Enfopd ermégli chen sollen, ist nicht nurin
den faktisch zu erwartenden Abhdrmal3drehmen zu sehen, sondern eben in der disziplinie-
renden Wirkung auf potentiell Betroffene. Die Digitalisierung der belauschten Daten ver-
einfachten eine massenhafte und grofdenteils computerisierte Auswertung, anders als bel
analoge Medien, de gewdhnlich aufwendigere und personalintensivere Analysemethoden
verlangen. Durch de Aufwandssenkung werden Abhdr- und Uberwadchungsmalznehmen
praktikabler und wird de Knappheit der Resourcen, de bislang eine natirliche Unter-
grenze der Wichtigkeit von Abhérgriinden geschaffen hat, weitgehend beendet.

Bel Europd ist ein weiteres Problem, dasses sch um eine Institution mit nur rudi-
mentaren Redhtfertigungspflichten handelt. Uber die Gblichen Arbeitsfelder Menschen-
und Drogenhandel, organisierte Kriminalitét, Geldwasche und Handel mit radioaktivem
Materia ist die Ausweitung auf beispielsweise Computerdelikte, Betrug, Organhandel und
Produkpiraterie geplant. Interessanterweise wurde Kinderpornografie der Kategorie Men-
schenhandel zugerechnet und damit eine Zustandigkeit geschaffen. Problematisch ist dabel,
dassEuropd im Prinzip keinem Parlament eines européischen Staaes rechenschaftspfli ch-
tig ist und de Beanten dplomatische Immunitét genief3en. Dabel entsteht momentan eine
umfassende Datenbank, de aus den verschiedenen Datenbanken der européischen Strafver-
folger zusammengetragen wird. Richterliche Beschrénkurngen, welche Daten erhoben und
gesammelt werden dirfen, gibt es bislang nicht. Die Erhebung und Sammlung der Daten
von alenfals verdadtigen Personen zusammen mit der Option der Zusammenarbeit mit
Interpal und cer implizierten Weitergabe von Daten an Interpal schafft redhtli che Grauzo-
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nen, in denen das deutsche Redht auf informationelle Selbstbestimmung abgeschafft
wird 2

Ubli cherweise werden as die zu bekampfenden Feinde im Internet die Anbieter von
Kinderpornografie und Anbieter verbotener rechtsextremer Inhalte genannt, ebenso das
organisierte Verbredhen, aber auch de Koordination der Aktionen und Anschlage extre-
mistischer Gruppen.

Ein pasitiver Effekt ist fraglich, so wird das vielzitierte organisierte Verbrechen
gewdhnlich sichere oder nur unter hohem Aufwand kradkbare kryptografische oder stega-
nografische Verfahren verwenden (siehe Punkt 4.4.5. unen). Auf der anderen Seite stehen
leicht kriminalisierbare Gruppen wie Burgerrechtsbewegungen, Atom-Aktivistinnen etc.
vor dem Problem, ihre dektronische Koordination undAktivitét pl6tzlich als Sicherheitsri-
siko betrachten zu musen. Eine dschredkende Wirkung auf potentiell e Aktivisten ange-
sichts einfacherer Auf-Verdadt-Uberwadung diesbeziiglich auffallender Personen ist die
eine Folge, das Verknipfen von \ergleichsweise risikodrmeren Protestformen an nawen-
dige informationstechnische Kompetenz ist eine andere.

Im européischen Parlament sind inzwischen Planungen im Gang, die auropéischen
Provider dazu zu verpflichten, den Datenverkehr Uber ihre Einwahlpunke (je nach Vor-
schlag) zwischen 90 Tagen undsieben Jahren zu speichern 2%

4.1.3.2. Echelon

Echelon dagegen ist von der US-amerikanischen NSA betriebenes Abhdrsystem,
welches vor alem satellit engestiitzte Kommunikation grol¥lachig abhért und Tell des ge-
genseitigen Bespitzelns der Induwstriestagen ist. Uber das tatsadhliche Ausmald der Uber-
wacdung sind dementsprechend wenig sichere Informationen bekannt, sondern de An-
nahmen stiitzen sich auf die Analyse des technisch Moglichen einerseits und der Auswer-
tung der aus den beobadhtbaren Ressourcen gewinnbaren Informationen andererseits (so
beispielsweise die Standarte undeklarierter Antennenstationen und de Abstrahlwinkel von
Telekommunikationssatellit en etc.) Kabelkommunikation kann abgehdrt werden, wenn de
Leitungen an den Teilnehmerstagen GroRRlritannien, Australien undNeuseeland oder den
USA anlanden. Kupferkabel konren indukiv abgehort werden, Glasfaserkabel sind tedh-
nisch schwieriger zu belauschen, da sie zur Entnahme durchtrennt, die Signale verstérkt
und dann gesplittet werden misden, un danach wieder weitergeschickt zu werden. Eine
solche Unterbrechung misge von den inzwischen zumeist privaten Kabelbetreibern be-

1K rempl in Schulzki-Hadoutti, 200Q S. 25f.
232 Rétzer 2001
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merkt werden. Eine Uberwachung der Handykommunikation oder von Richtfunkstredken
sei dagegen sehr schwierig vorstell bar undihr Einsatz daher nicht anzunehmen.

Eins der Hauptmotive dirfte Industriespionage sein, wenngleich auch regelméaldig
beteuert wird, de Daten wirden nu geheimdienstintern verwendet oder man wirde ais-
schliefilich Verdachtsfall e von Bestechung und Korruption verfolgen woll en 2% Seitens des
ehemaligen CIA - Direktors Woodlsey wurde auf die , europdische Tradition cer Beste-
chung” hingewiesen, de solche Mal3nshmen nawendig macdhen wirden. Weiterhin solle
das Einhalten beispielsweise von Handel sbeschrankungen oder Boykottmal3nahmen kon-
trolli ert werden.

Echelon verdeutlicht mehrere Sachverhalte: zum einen de Madbarkeit des Hand-
lings shr grof¥er Datenmengen undihrer nutzenbringenden Auswertung, zum anderen de
eklatante Skrupell osigkeit, mit der mittels der Durchfiihrung und Duldung von Uberwa-
chung Birgerrechte missachtet werden. Der Leiter des Echelon - Untersuchungsausschus-
ses Schmid betont im Interview, der Umfang der Abhdrmal3nahmen sei nach Bekanntwer-
den der Echelonstrukturen lange Zeit tiberschatzt worden,** weiterhin aufert er sich nur
sehr vorsichtig tUber die Mdglichkeit der Wirtschaftsgionage. Anders kommt jedoch der
Abschlussbericht des Echelon - Untersuchungsausschusses in Brissel zu den Ergebnissen,
die volkswirtschaftlichen Schaden konrten in GréRenordnurgen vonzwel- bis dreistelli gen
Milli ardenbetragen®® reichen und weiterhin hétten bewusge VerstofRe gegen de Men-
schenrechte beziiglich des Verletzens der Privatsphére der Biirgerinnen stattgefunden >

Die Abhérstation im bayrischen Bad Aibling wird nach Angaben der CIA in abseh-
barer Zeit geschlossen. Es ist anzunehmen, dassdies nicht einer neuen Haltung bezuglich
des Datenschutzes und cer Industriespionage seitens der NSA geschuldet ist, sondern dem
Ausbau von Stationen in Grof3lritannien und ém auch von Schmid attestierten Bedeu-
tungsverlust der Satellit enkommunikation zugunsten der Seekabel. Problematisch ist wei-
terhin, dassEchelon ncht das einzige System dieser Art sein dirfte, Schmid sagt in Bezug
auf franzosische Aktivitaten:

»Mit einem Kontrollausschussfir Geheimdienste konrten wir nicht reden, well esin
Frankreich ndmlich kein parlamentarisches Kontrollgremium fir die Geheimdienste
gibt, was Herr Paedt in seinem Bericht auch beklagt. Das Interessante beim Gesprach
mit Herrn Malet war, dasser sich gar nicht so dartiber beschwert hat, was die Ameri-
kaner machen [..] Es gibt Gerlichte, dassdie Amerikaner den Franzosen beim Aufbau
des eigenen Abhdtrsystems technisch gehalfen haben. Esist trotz des pdliti schen The-

23ygl. Rotzer 200, Campbell 200

2%% Schul zki-Hadoutti, 2001a

235 Campbell, 2001b

236 Campbell, 2001c. Vorsichtiger kann man von einer Grauzone redden, da die diesbezigli che Menschen-
rechtskonvention zum Schutz des wirtschaftli chen Wohlergehens eines Staaes ausgesetzt werden kann, es
jedoch fraglich ist, ob eine AbhtrmalRhahme generell einem Staa und nicht vielmehr einem Unternehmen
zugue kommt.
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aterdonrers nicht so, dassauf der Ebene der Nadhrichtendienste nicht etwas entspann-
ter zusammen geabeitet werden wiirde.“**’

Letztendich kann anhand des Beispiels Echelon davon ausgegangen werden, dass
sich Abhdrmal3nahmen nicht nur auf palizeili che Mal3reshmen beschrénken, de @ner Kon-
trolle durch de Exekutive ds auch einer rechtlichen Dedkung unterstehen missen, sondern
auch undin groffem Stil von Institutionen durchgefiihrt werden, welche diesen Beschrén-
kungen nicht unterworfen sind. Dem Wohl der jeweil s begiinstigten Konzerne wird das
Redt auf Privatsphére der Abgehdrten urtergeordnet, eine demokratische Hinterfragung
oder gar Kontrolle ist nicht moglich. Die Gefahr, die én System wie Echelon darstellt, un-
terscheidet sich dahingehend vonanderen Abhérmalinehmen, dass $e der demokratischen
Kontrolle nicht mehr unterworfen sind undSymptome ener Uberidentifikation der Natio-
nalstagen mit ihren Konzernen darstellen, de stadliche Institutionen fir ihre Zwede in-
strumentalisieren konren. Stadliche Intereseen werden mit Konzerninteressen gleichge-
setzt, letztere werden urgeaditet der Stoérungen des diplomatischen Verhéltnisses zu den
observierten Staaen oder der Blrgerrechte mit staali chen Mitteln verfolgt.

4.1.3.3. Das neue TKUV

Die Telekommunikationsiiberwadchurgsverordnurg, kurz TKUV, ist in Bezug auf
die Bedeutung des Internets nicht auf dem Stand der aktuellen Tedhnik undwird momentan
den Mdoglichkeiten der neuen Kommunikationsmedien angepasd. Die Uberarbeitete Fas-
sung sieht die Einrichtung von standardisierten Abhdrschnittstellen bel Internetprovidern
ein, de die Analyse und dss Protokadlli eren des Traffics nach Benutzerkennurgen, d.h. ar
Einwahinummer, der Mail adresse oder der Kreditkartennummer erlaubt.

Ausnahmen sind Kleinprovider und Internetdienstanbieter mit weniger als 2000
Endnuzern oder Anbieter von ohrehin dffentlich einsehbaren Internetdiensten wie Cha-
traumen undWebseiten.*® Auch wenn entwarnt wird, eine komplette Trafficanalyse nach
dem Vorbild von Carnivore (siehe unten) sei mit dem neuen Entwurf redtlich nicht
gededkt (es darf zwar der komplette Traffic durch den Provider gescannt werden, er ist
jedoch nu zur Herausgabe der Verbindurgsdaten mit der angefragten Kennurg verpfli ch-
tet), stellt sich de Frage, weshalb bei der in Deutschland ohrehin im EU - Schnitt héchsten
Abhérquae von Telefongespradhen ohre ene daraus resulti erende hohere Aufklarungsrate
bei Straftaten de Abhdrkapazitéten und-befugnisse weiterhin ausgeweitet werden.

27 gchulzki-Hadoutti, 2001a
238 Entwurf fir das TKUV, Stand 22001
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Dadie Provider die Kosten fur die Einrichtung der Uberwachungsschnittstell en sel-
ber tragen missen, existiert nicht nur seitens der Datenschiitzer eine Gegenfront zu den
TKUV - Planen, in der Reditét jedoch ist die reibungslose Zusammenarbeit der Provider
mit der Staasanwaltschaft offenbar entgegen der Lobbyaktivitéten gegen de Regelung
bereits an der Tagesordnurg.>*® Seitens der Datenschittzer wird die Regelung vereinzelt
sogar begrifd, da bisher angesichts des voll sténdigen Fehlens direkter Regelungen Provider
dazu neigen, Verbindurgsdaten auf Anfrage der Ermittlungsbehdrden herauszugeben, ohre
Uberhaupt auf eine richterliche Anordnurg zu bestehen.

Bel anderen Institutionen angesiedelt, aber auf dieselbe Zielgruppe gerichtet ist die
bereits verabschiedete Anderung der Befugnisse des BND. Dieser ist seit 1999 dzu be-
rechtigt, abgehorte Daten an de Poli zei weiterzuleiten, wenn sie bestimmte Straftaten zum
Thema haben, darunter aber nicht nur fur die innere Sicherheit relevanten Tatbesténde,
sondern ebenso auch beispielsweise Versttlie gegen das Betduburgsmittel gesetz. Letztend-
lich werden so weitere Kapazitaten auch fur die Uberwachung des nationalen Datenver-
kehrs etabli ert. Dementsprechend wird die Trennurg zwischen Polizel und Geheimdiensten
im Rahmen vonAbhérmaRnehmen zunehmend aufgeweicht.?*

4.1.3.4. Techniken der Trafficanalyse

Carnivore, Perkeo undINTERMIT sind de verschiedene Varianten eines Verfah-
rens, automatisiert Netztraffic auf bestimmte Inhalte zu scannen. Allen gemein ist, dass $e
in der Lage sind, grol, flielfende Datenmengen auf spezielle Inhalte zu Ukerprifen undbei
paositiven Resultaten automatisiert bestimmte Regtionen ausfiihren zu kénren.

Die Software Perkeo wird providerseitig eingesetzt. Sie scannt automatisiert nach
kinder- undtierpornografischen Abbildungen vordringlich in Newsgroups, kann aber auch
zur Filterung des Traffics von Email - Anbietern, Webseiten undverschiedenen Servern
(ftp etc.) eingesetzt werden. Mit aktuell Gber 100MB/s Suchkapazitét eignet sich die Soft-
ware auch fur grofere Netzwerkbetreiber und Provider. Eine aitomatische Benadrichti-
gung der Strafverfolgungsbehdrde ist moglich, ebenso ein automatisierter Update der
Suchdatenbank (Perkeo scannt nach typischen Datenstrukturen bereits bekannter kinder-
oder tierpornografischer Bilder). Die Anbieter bristen sich nicht nur mit der ,reinen’ Leis-
tungsfahigkeit ihrer Software, sondern auch mit dem bereits angefiihrten Einschichte-
rungseffekt, der durch de Bekanntgabe der stattfindenden Uberwadhung entsteht und de

239 Schul zki-Hadoutti, 2001b
240 Gesetz zur Neuregelung von Beschrankungen des Brief-, Post- und Fernmel degeheimnisses, weiter auch
Schulzki - Hadoutti, 2001c
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Foucault als einen Aspekt der Disziplinargesell schaft betrachten wirde: auf einer nicht
ndher bezeichneten hessschen FH sollen nach dem Bekanntwerden des Suchlaufs von Per-
keo 80% aler Daten auf studentischen Homepages sitens ihrer Eigentimer vorsorglich
geldscht worden sein.2** Mit diesen Begriindurgen wird von den Entwicklern der Software
ein Beenden der Verantwortungslosigkeit undein , flachendedkender Einsatz bel allen Pro-
vidern* gefordert.

INTERMIT ist eine Metasuchmaschine, die anders a's Perkeo nicht auf Bil der, son-
dern auf Begriffe @zielt, Uberwachungsziel sind richt Emails oder Chatraume, sondern
nur das WWW*.

Hier ist zu beaditen, dass es durchaus bereits Metasuchmaschinen gibt, mittels de-
rer riesige Bereiche des Webs indexiert erschlossen werden koénren. Krempl bringt die
neue Suchmaschine folgerichtig auch nicht vordringlich mit dem Web selber in Verbin-
dung, sondern mit den Plénen der Enfopd, Verbindurgs- und Trafficdaten im Netz Uber
Jahre hinweg zu speichern. Zur Sichtung der anfallenden immensen Datenmengen bietet
sich de Entwicklung von auf die konkreten Ziele der Strafverfolger zugeschnittene Such-
instrumenten an.?*? Auch hier werden Vorwiirfe laut, dassdie genannten Probleme Kinder-
pornografie und Rassismus nicht selbst bekampft werden, sondern zur Legitimierung von
Uberwachung und cer Kontroll e der Netzkommunikation missoraucht werden.

Carnivore ist ein nach langer bekanntes Trafficanalysesystem auf Hardwarebasis,
das vom FBI entwickelt wurde. Es wird beim Provider einer verdadtigen Person einge-
setzt, scannt den kompletten Emailtraffic, der Uber den Provider lauft undfiltert die Emails
der zu Ukerwadhenden Person heraus. Problematisch ist dabei, dassder komplette Email-
verkehr dabei auf Schlisselworter gescannt wird, d.h. mcht nur die Mail s der verdadtigen
Person, sondern all e iber den angeschlossenen Redhner laufenden Mail s werden prinzipiell
durch de Software gesichtet. Da die Hardware nicht vom Provider, sondern a's Bladk Box
vom FBI gestellt wird, existiert auch keine Kontrolle dartiber, was tatsadlich alles letzt-
endich mitgeschnitten wird.>*3 Interne FBI - Tests ©llen ergeben haben, dassmittels Car-
nivore der komplette Email- und Chat - Traffic des belauschten Providers mitgeschnitten
werden kann, richt etwa nur die Mail s angegebener Verdadtiger.>**

Esliegt in der Natur der Sadhe, dassnicht bekannt ist, nach welchen Kriterien Traf-
fic agehort wird. Ebenso ist zur Zeit schwer vorstell bar, dassin grofRerem Stil verschlUs-
selte Kommunikation abgehort werden kann. Rein spekulativ mochte ich eine entsprechen-
de Debatte kurz umreif3en, de nach dem Bekanntwerden der Echelon - Problematik Uber
die Diskussonsmaili ngli ste des CCC ging. Nacdh anfangli chen Uberlegungen (iker (ohrehin
schon tkekannte und paktizierte) Scanwortlisten, um die Zahl der herausgefilterten Mails

2L AUTEM GmbH, 2000
242 K rempl, 20013, 2001b
243 Rotzer, 2000b
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zu maximieren unddie Arbeit der Uberwacher zu erschweren, wurde recht schnell festge-
stellt, dasses gentgend Ausschlusriterien gibt, mittels derer die Effizienz weiter gestei-
gert werden kann, ob des nun de Begriffshaufung bei einfachen Listen, de Unverfang-
lichkeit der Absender, Vielspradchigkeit, grammatischer Sinn, thematisches Passen der Beg-
riffe zueinander etc. - mit dem Ergebnis, dasses recht schwierig wirde, Uberzeugend fir-
meninterne Emailkommunikation mit Patentinformationen, Geschéftsangeboten etc. zu
simulieren. Doch selbst, wenn das erreicht werden soll e, hétte man damit weniger der Frei-
heit der Information unddem gleichbereditigten Zugang aler zum Netz einen Dienst er-
wiesen, sondern nu eine Aktion zugunsten der Interessen der européischen Konzerne
durchgefihrt.

Letztendich ist ein Aushebeln der Trafficanalyse dfektiv nur mit starker Krypto-
grafie mogli ch, Gesetzesentwiirfe, welche die Herausgabe der Schlissl erzwingen konren,
sindin GroRkritannien jedoch bereits verabschiedet.?4°

4.1.4. Panoptismus im Netz: dezentrale Datensammlung

Uber Umwege ist die Gewinnurg von weitreichenden Informationen auch durch
private Akteure bereits gangige Praxis. Der Privagy-Aktivist Richard Smith beschreibt die
gangigen Taktiken anhand der Methoden der Werbefirma DouldeClick, die umfassend mit
manchen Suchmaschinen zusammenarbeitet: anhand der eingegebenen Suchbegriffe wer-
den Nutzer profiliert und ihre Interessensgebiete aisgewertet. Mittels Cookies - kleinen
Textdateien, de auf der heimischen Festplatte angelegt werden - werden de User identifi-
ziert. Diese Bundelung von Wissen dber den Nutzer kann nungenutzt werden, um ziel-
gruppenorientiert Werbung einzublenden. Der Benutzer ist dabel noch anonym, d.h.esist
fur einen unkekannten Menschen bekannt, was er fur Interessen besitzt und es besteht die
Mogli chkeit, diesen wieder zu identifizieren, wenn er wieder online ist. Uber Verlosungen,
Wettbewerbe oder Online-Einkauf auf Partnerseiten werden jedoch de personlichen Anga-
ben gesammelt, die dann vonDouldeClick mit den Daten aus der Profil erstellung zusam-
mengefiihrt wurden.?* Prinzipiell i st somit (iber das Netz im Vergleich zu beispielsweise
dem Fernsehen eine weitaus direktere Observierung der Nutzerlnnen mdéglich. Diese Bidi-
rektionalitét liegt nattrlich in der Struktur des Internet selbst begriindet, dass se letztend-

244 Corinth, 2000

245\/gl. Medosch, 2000 Der Gesetzestext ist einsehbar unter [http://www.hmso.gov.uk/ads/ads200000023-
e.htm] Die Herausgabekriterien sind sehr weit gefasg, angefiihrt wird de Angemessenheit der Schllisselher-
ausgabe ,, (a) in the interests of national seaurity; (b) for the purpose of preventing or deteding crime; or (c) in
the interests of the e@nomic well-being of the United Kingdom.”. (ebd.)

248 ygl. Smith, 2000
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lich varherrschend in eine Richtung eingesetzt wird, schafft die neue Unterscheidung zwi-
schen Beobadhtern und Beobadteten. Typisch fir die Einseitigkeit ist, dassder User ge-
wohrich mit dem Angeben personenbezogener Daten - beispielsweise dem Abonrieren
eines Email -Newsletters oder dem Online-Einkauf - keine Kontrolle mehr tiber das weitere
Schicksal der Daten behdlt. Ebenso wird das Vermeiden der Angabe personlicher Daten
immer schwieriger - so ist es fur den ,Normalnutzer’ nicht mehr nachvall ziehbar, wo er
eventuell durch das reine Email-Lesen Uber eingebaute unsichtbare Grafiken in Werbe-
email s Aufschlussliber sein Werbeleseverhalten vermittelt, oder ob eine Webseite Uibermit-
telte personliche Daten automatisch weitergibt. Inwieweit Kundendatenbanken von Pleite-
firmen zur Konkusmasse gehdren und \erkauft werden dirfen, ist ebenfall s redhtlich nicht
Uberall gesichert: schon alein de unterschiedlichen nationalen Gesetzgebungen vereiteln
hier die Versuche der Herstellung genereller Sicherheiten 2%’

4.2. Manipulation und F ilterung d er Netzinhalte

Netzinhalte konren auf verschiedene Art und Weise manipuli ert werden. Zu Beginn
soll exemplarisch ein Experiment vorgestellt werden, das in kieinem Rahmen de Manipu-
lationsmagli chkeiten vorstellt, welche mittels einer zentralisierten Kontrolle tber die Zu-
gange a@ner Gruppe von Netznutzern bestehen.

In den folgenden Unterpunkien soll en ebenfall s anhand vonBeispielen Mdgli chkel-
ten beschrieben werden, de Manipulationen am sichtbaren Gesamtangebat des Internet
ermdgli chen. Grob kann man zwischen dem Verhindern ocer der Entfernung der Publikati-
on urterscheiden (Ldschung von Inhalten, Mailacourts, Adressen; d.h. dem Einschranken
desen, was im Netz verdffentlicht werden darf) und cem Verstedken der prinzipiell wel-
terhin vorhandenen Daten vor bestimmten Netznutzern (Filterung durch Provider fur die
Kunden, duch sdmtliche Provider eines Landes oder direkt an den Badbores, die a@n
Land ans Netz anbinden, Filterung schliefdlich auf einem bestimmten Recdhner, der manche
Informationen schlicht nicht anzeigt; d.h. der Einschréankung der Sichtbarkeit mancher In-
halte).

247ygl. Zarzer, 2000
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4.2.1. Ein Experiment zu Machtstrukturen und Zensur im Internet

Zwischen dem 27. November und dem 4. Dezember flhrten Dragan Espenschied
und Alvar Freude an Experiment an der Merz-Akademie in Stuttgart durch. Im Lauf des
Experiments wurde der gesamte Webtraffic der Studierenden an der Merz-Akademie Uber
einen Proxyserver* gefuhrt, der in mehrfacher Beziehung manipulierend auf die Inhate
einwirkte.?*® |hre Ziel setzung beschreiben sie folgendermalien:

,Um zu beweisen, dassdas Internet nicht ,von Natur aus' ein freies Medium ist, son-
dern eines, in dem Hierarchien und Madtstrukturen abgebil det und erschaffen wer-
den kdnren, manipulierten wir unbemerkt das Hausnetzwerk an urserer Hochschule,
der Merz Akademie. Wir wollten gleichzeitig Uberprifen, ob de Furcht vor Filter-

Systemen tatsadlich gerechtfertig ist, wie schnell die Manipulation auffliegt und mit

wie viel Aufwand dbs Filtern zu redisieren ist.2*°

Nadh einer mehrwdchentlichen Analyse des von cen Studierenden verursadhten
Traffics waren de beliebtesten Seiten der Studierenden bekannt und auf dem Proxyserver
wurden dementsprechend Filter und Manipulationsinstrumente engerichtet. So wurden
einzelne Worte und Begriffe, die aif den héufig besuchten Seiten varkamen, duch de Fil-
tersoftware ausgetauscht, Kohl wurde zu Schroder und umgekehrt, die Worte ,Aber’,
,uUnd und,Auch’ wurden gegeneinander mit bestimmter Wahrscheinlichkeit ausgewed-
selt, um Sinnzusammenhénge zu verdrehen. Spater wurden doff ensichtlichere Fakes einge-
baut, so wurde ,olitik’ zu ,ropaganda’, Deutschland zu ,Das Reich’ und der Minister zum
Gauleiter etc.?*

Weiterhin wurde mit einer bestimmten Wahrscheinlichkeit beim Aufrufen einer
neuen Seite @n Werbeblock von fir das Internet bedeutsamen Institutionen wie InterNIC,
Corenic, ICANN*, Network Solutions und dem amerikanischen Wirtschaftsministerium
eingeblendet, bei dem die Surfer beispielsweise aif Anzeigen der NRA?** klicken konrten,
um den kostenlosen Weiterbestand des Internet zu sichern. Uber Frames wurde auf jeder
Seite, die Uber Google, Yahoo, Lycos oder Web.de (die augenblicklich popuérsten Such-
maschinen und Webkataloge) gefunden wurde, ein Formular eingeblendet, mittels dem
man de gefundene Seite nach Kategorien wie ,anstoldg’, ,pornografisch’, , extremistisch’
oder ,Gotteslasterung’ usw. bewerten konrte, um das Netz von ,, unerwiinschten Inhalten zu

248 Sehr viele Internetprovider sehen die Benutzungeines Proxyserverst (ugs. Proxy), einem Rechrer, der
zwischen den User und das Internet geschaltet ist, zwingend voraus, allen voran AOL*. Insofern ist die darge-
stellte Methode durchaus auch auf grofere Strukturen tbertragbar.

249 Espenschied; Freude, 2001

250 Eine komplette Ersetzungsliste ist unter http://onli ne-demonstration.org/static/insert_coin/wordli st.txt
einsehbar.

%1 Die National Rifle Asciation, eine @zkonservative Lobbyvereinigungzum Schutz und der Forderung
des Schusswaffenbesitzesin den USA.
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befreien“.?*? Die popudre Musiktauschbérse Napster wurde mit einer gewissen Wahr-
scheinlichkeit mit einer Umfrage versehen, de sehr detailli ert personenbezogene Daten
abfragte.

Der Versuch lief eine Woche, dann musge & aufgrund eines ausgefall enen Spei-
cherchips in dem manipulierten Server abgebrochen werden: bis der Server wieder aufge-
setzt war, fanden de Netztechniker die Manipulation heraus, wenngleich das Experiment
bedingt immer noch weiterlauft:

»,Dadas allgemeine Interese an technischen Dingen urter den Studenten jedoch nicht
soncerlich ausgepragt zu sein scheint, wurde der Filter nur sporadisch deektiviert und
lauft auf vielen Maschinen bis heute munter weiter. — Obwohl wir eine De&ktivie-
rungs-Anleitung versff entli chten “ 2>

Resultierend aus der Vorstellung des Experiments und seines Ergebnisses ergab
sich eine heftige Diskusson auf der fitug — Maili ngliste?®* dartiber, wie weit eine solche
Manipulation der Surfer zulasgg sel und weiterhin, welches Ausmal? an technischer Kom-
petenz einem Normalsurfer zugemutet werden darf, dem angesichts des Ublichen Werbe-
bombardements und der Unzuverléssgkeit der Technik nicht zum Vorwurf gemadit wer-
den konre, dasser nicht in der Lage wére, selbstéandig einen Proxyserver* aus der Brow-
serkonfiguration auszutragen ocer fingierte Werbeanzeigen einer fiktiven ,InterAd.gov’ -
Agentur angesichts ihrer Unverschamtheit von,normaler’ Werbung zu urterscheiden.

Dem gegentiber wére zu sagen, dassdas Experiment an einer Design — Hochschule
stattfand, in der eine diesbezligliche Medienkompetenz eher zu erwarten gewesen wéare ds
beispielsweise bei den AOL* — Nutzerinnen des Einwahlpunkes Heil bronn. Die Sensibili-
sierung fur eine mogliche Manipulation der sichtbaren Netzinhalte scheint extrem niedrig
zu sein, da die Re&ktionen auch nadh einer aufklarenden Rundmail weitgehend ausblieben
und nah Monate spdter der manipulierende Proxyserver von einigen Rechnern der Aka
demie genutzt wird.

Es waére falsch, angesichts dieses Ergebnisses einfach auf den Charakter des Internet
als unzuverldssges Medium zu verweisen, welches an Seriositdt undVerlésdichkeit seiner
Inhalte éen nach hinter Fernsehen und manchen Printmedien anzusiedeln sei. Es zeigt
vielmehr, dassim Netz Manipulationen einfacher zu machen sind, Uberwachung und Kon-
trolle deseen, was die Userlnnen zu sehen bekommen, duchaus grof¥lachig durch- und
umsetzbar ist und de Sensibili sierung der Userinnen fir diese Méglichkeit as zu niedrig

%2 Dje Nahe aur CDU - Formuli erung auf www.netzgegengewalt.de, , Wenn lhnen Adressen extremistischer
oder gewaltverherrlichender Seiten bekannt sind, so kénnen Sie diese in der Eingabemaske unten melden.”,
durfte beebsichtigt sein.

253 Egpenschied; Freude, aa.O.

%54 Erstes Posting der Diskusson von Espenschied; Freude:

[http://www fitug.de/debate/0012msg00249htmi] Fitugist der Forderverein Informationstechnik und Gesell-
schaft.
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angesehen werden kann. Die beiden Autoren beziehen sich ebenfall s explizit auf die ,Code
isLaw’ - These Lesdgs, wenn sie betonen, dasses kein ,Wesen des Netzes gébe, welches
solche Manipulationen ummaoglich madit. Das Bonmot, das Netz interpretiere Filter und
Sperren als Stérung und route den Datenverkehr einfach um diese herum, kann richt auf-
recht erhalten werden.

Der Vorwurf, das Experiment lase weniger Aussagen Ukber die Struktur des Inter-
nets zu as viedmehr Uber die Dummheit seiner Anwender, kann zwar erhoben werden,
letztendlich werden de Kommunikationsgrukturen aber von den Usern gepragt. Ein Netz,
dessen Nutzer die Filtermadt abgeben, wird wohl gefiltert werden, Freiheit der Kommuni-
kation undweitgehende Freiheit von herarchischen Strukturen sind nicht genuines Wesen
des Netzes, sondern missen erkdmpft und ihr Vorhandensein standig Gberprift werden.
Ein Netz, deseen User nicht in der Lage sind, des zu gewéahrleisten, wird dementsprechend
kontrolli ert werden.

Es ist unmdglich for einen Normalanwender, diese Kontrolle durchzufiihren. Die
zugrundeliegende Tedhnik ist inzwischen bei weitem zu komplex. Dieses Ergebnis kristal-
lisierte sich offenbar selbst auch an einer Kunsthochschule heraus, deren Angehdrigen qua
Alter, Bildung und cer intensiven Beschéftigung mit Medien eigentlich paentiell Gber-
durchschnittlich kompetent sein misden. Diese Kontrolle muss ®mit offenbar durch ei-
gens qualifizierte Experten geleistet werden. In desem Kontext ist die Demontierung der
Begrifflichkeit des ,Hadkers in den Medien duchaus bedenklich. Eine ,Expertisierung’
der User wird weder gewiinscht, nach ware sie im notwendigen Umfang Uberhaupt macd-
bar. Espenschied folgert in der fitug - Debatte: ,,Das Netz soll konsumiert werden, nicht
gestaltet oder genutzt. Die Oberfladhen aller Programme sind darauf ausgelegt, mogli chst
viel von den technischen Ablaufen zu verbergen.“*° Dennoch wird das Prinzip von, Seau-
rity through Obscurity’ gerade im Bereich des Internet haufig angewandt und werden Ex-
perten, de ane Kontroll e der tatsadhlichen Sicherheitslicken und Schnittstellen fir Mani-
pulation und Uberwachurg leisten konrten, immer weiter in reditliche Grauzonen ge-
drangt.

Anaog dazu wird weniger die Kompetenz der User gefordert, selbst wenn es um
vergleichbar einfache Sicherheitsmassiahmen geht (es i an den Melissavirus erinnert,
desen Verbreitung davon abhing, dassder User ein Attachment einer automatisch gene-
rierten Mail startete, und an Bill Gates nicht ganz zu Unredht als, Intelli genztest fir den
User’ bezeichnete), sondern es werden eher die Personen, de den urreflektierten Gebrauch
der meisten User ausnutzen, kriminalisiert.

25 ygl. [http://www.fitug.de/debate/0012msg0026 2html]
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4.2.2. Die digitale Schere 1: Filterung seitens der Provider

Prinzipiell kann man auf der Providerseite von zwei Moglichkeiten der Filterung
respektive der Kontrolle Uber die Netzinhalte spredhen, de anhand der ,Erfolge’ zweler
linker Aktionsgruppen®® exemplarisch vorgestellt werden sollen.

4.2.2.1. Kontrolle des Webspace

Jeder Webinhalt liegt bei einem Webspaceorovider, jedes Emailacount ist auf ei-
nem bestimmten Mail server eingerichtet, Betreiber von Newsgroupservern haben de Mdg-
lichkeit, konkrete Newsgroups anzubieten oder dies bleiben zu lassen (so wurde die bereits
vorgestellte dt. - Hierarchie von vielen unversitdren Newsservern nicht angeboten, andere
lieseen nu selektiv Gruppen mit hohem Datenaufkommen - alt.eroticabinaries.pictures
beispielsweise - weg).

Im Zuge des aktuellen Staasantifaschismus ist es relativ einfach geworden, deut-
sche Provider davon zu Ulkerzeugen, dass es ihrem Ansehen (und verbunden damit ihren
Umsétzen) nicht gut tut, wenn sie rechtsextremistische Webseiten hosten. Nach der peinli-
chen Panne beim Provider Strato, welcher unbesehen de Domain www.heil -hitler.de an-
gerichtet hatte und dafir massyv kritisiert wurde, wurden Adressen mit strafredhtlich rele-
vanten Namen schnell gesperrt.

Inhalte von rechten Netzseiten wurden beispielsweise von der Netz-Antifa regelmé-
[3ig observiert und strafredtlich bedenkliche Inhalte den Providern gemeldet, welche dann
meist die Présenz |6schten. Im Endeffekt wird damit bewirkt, dass rechtsextreme Seiten
zunehmend bei US - amerikanischen Providern gehosted werden, bei denen das Redit auf
frele Meinungsdul¥erung auch Inhalte dieser Art schittzt, beliebt sind beispielsweise yode-
ranium.com und frontl4.ag. Ahnlich lauft die &tuelle Aktion zum Boykott des
Emailproviders gmx, welcher entgegen seiner Allgemeinen Geschaftsbedingungen
rechtsextreme Mailadressen nur in den seltensten Fall en |dschte. >’

Man hat es hier mit einer nahezu dedkungsgleichen Adaption der Konflikte zwi-
schen redhter und linker Szene im ,Red Life' zu tun, es wird versucht, gegnerische Kom-

256 namentli ch der Netz-Antifa (www.netz-antifa.com) und der Aktion Kinder des Holocaust (www.akdh.ch).
,Erfolge’, weil die Wertungals, Erfolg’ sehr streitbar ist. Die Netz - Antifa hat sich mittlerweil e aifgel 6st.
(interessanterwei se begriindete der Verantwortli che fir das Hosting der Internetprésenz sein gesunkenes Inte-
rese ausdriicklich mit der Problematik der von der Netz-Antifaimplizit geforderten Zensur. Ein anderer
Hoster fir die Présenz fand sich nicht, da personliche Risiken seit dem Auftauchen der netz-antifaim Verfas-
sungschutzbericht nicht mehr ausgeschl ossen werden konnten.)

%7ygl. die Seite der Netz-Antifa selbst und den Bericht von Klarmannin der TP mit den treffenden Titel

» Virtuelles Steinewerfen?* Klarmann 2001
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munikation zu stéren und an ,6ffentlichen Raum’ zu beherrschen. An Ansichten und
letztendlich auch den Kommunikationsinfrastrukturen dndert sich nichts, Offentlichkeit
und Vernetzung bleiben erhalten, man madt sich zwar das Leben schwer, wo moglich,
aber mehr as der symbadlische Akt, den .de, .ch und.at - Namensraum von militant faschis-
tischen Inhalten freizuhalten, kann auf diese Art nicht erreicht werden. Demonstriert wird
immerhin de Unerwiinschtheit der jewelligen Ansichten im jeweili gen Land, verall gemel-
nert kdnrte man sagen, dassAnsichten, de &tuell unpopuiér sind, eben der Landesgrenzen
verwiesen werden undihre Vertreter den vermehrten Aufwand haben, sich um ausléandi-
sche Hoster zu kimmern.

4.2.2.2. Kontrolle samtlicher nationaler Provider

Auf Betreiben der Schweizer Organisation von Uberlebenden des Holocaust und
deren Nachkommen , Aktion Kinder des Holocaust’ sperrten de Schweizer Provider Swiss-
com und Sunrise/Diax ,, 754 rechtsextreme Internetsites* (dpa). Genauer betrachtet wurde
nur der besagte Server www.front14.ag gesperrt, d.h.,alle rechtsextremen Seiten, de von
diesem Webspacerovider gehosted waren, sind von an Kundnnen der besagten
Schweizer Provider nur erschwert abrufbar. Hier wurde definitiv das Redht auf die infor-
melle Selbstbestimmung der Netznutzer ausgehebelt und eine Bevormundurg seitens der
Provider eingefiihrt.2*®

In Anbetracht dessen, dess eine solche Zensurmal3rehme aktuell noch all es andere
als wirkungsvoll i &, sollte der konkreten Aktion wenig Gewicht beigemessen werden. Be-
reits die Sperrung des niederlandischen Providers xs4all.nl durch Compuserve, um eine
Verbreitung der linksextremen Netzzeitschrift ,radika® zu verhindern, Hieb duch das
schnelle Erstellen von gespiegelten Seiten auf anderen Servern wirkungslos bis kontrapro-
duktiv. Zumeist haben solche Sperrungen aktuell eher die Wirkung einer Werbegktion fur
die betroffenen Seiten. Umgangen werden koénren de Sperren duch die bereits erwahnten
Spiegelungen auf anderen Servern, duch das Verlagern der Distribution der Inhalte auf
Maili nglisten, duch das Zwischenschalten vonfreien Proxyservern, welche nicht von der
Sperre betroffen sind wsw. Letztendlich wird so der Zugang zu den zensierten Inhalten tb-
licherweise eschwert und \erstérkt an Netzkompetenz und Technikversténdns gebuncen,
aber keinesfall s verhindert. Hier wie im spéter angefuihrten Punkt der Zensur des Off entlich
zuganglichen Angebats ist zu attestieren, dasshoéchstens das Bild, welches sch dem weni-
ger interesserten Menschen bietet, &ndert, die ,Netzreditédt’ ist fur digenigen, de nicht

28ygl. den Pressespiegel von AKdH.
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gewillt sind, alerlei technische Tricks anzuwenden, in eine bestimmte Richtung verscho-
ben undgeschor.

Es ist bei einer solchen Praxis omit zu befirchten, dass einerseits die off entliche
Wahrnehmung extremistischer Inhalte manipuliert werden kann. Je nach Sperrpraxis kon-
nen Bedrohurgsgefiihle so erzeugt oder gedampft werden.

Weiterhin weist nichts darauf hin, dasses bel diesen Kriterien zur Kontrolle der
sichtbaren Inhalte durch de Provider bleiben muss Mit der Bereitschaft, auf entsprechende
Weisungen mit Sperrungen zu reagieren, wird ebenso de Bereitschaft signalisiert, beliebi-
ge andere, unkequeme oder im jewelli gen Redhtsverstandnis ill egale Inhalte auf Antrag zu
sperren. In deselbe Richtung zielen momentan de Vorstofe der verschiedenen Phonae-
sell schaften wie der RIAA* und in Deutschland dem Landesverband der IPFI*, welche
eine restriktivere Kontroll e der Distributionskand e digitalisierter Musik fordern. So ist der
Versuch der IFPI, mittels eines digitalen Codes, welcher in unhdbarer Form in der digita-
len Aufnahme e@nes Musiksticks codiert ist, nur dann voneiner gewissen Logik, wenn
gleichzeitig der digitale Austausch eben dieser Daten auf irgendeine Art und Weise welit-
gehend flachendedkend kortrolli ert werden kann?*° Hier gilt, wie tiberall anders auch, dass
,en hisschen Zensur’ schlicht nicht moéglich ist. Die Kriterien, was momentan pditi sch
korrekt ist, mogen sich andern, de Bestrebungen, var alem den Transport digitali sierter,
copyrightgeschiitzter Daten zu kortrolli eren undzu beschranken, werden vonfir ihre Aus-
dauer undihren Einflusgeichtum bekannten Institutionen getragen.

4.2.3. Die digitale Schere 2: Filterung des offentlichen Angebots

Eine andere Taktik besteht im Installieren einer Filtersoftware aif bestimmten
Rednern. Auch hier ist eine gewiss Zentralisierung vonnden, da nicht jeder einzelne
Nutzer eine agene Liste elaubter undoder verbotener Inhalte estellen kann. Dementspre-
chend arbeiten Filter mit den Daten einer Selbstklasgfizierung der Inhaltsanbieter oder den

#9ygl. IFPI*, 1997 Zusammengenommen mit einer Software wie das bereits vorgestellte Perkeo kann so die
Kontrolle Uber Datentransfers auf Audiodaten ausgedehnt werden. Generell sind de Phonoindustrien Vorrei-
ter bei der Forderung rach einer lickenlosen Kontroll e des Internet-Traffics. Mittels dem RPS (Rights Pro-
tection System) kénnen gemdld der IFPI tatsdchlich gezelt grof¥lachig Seiten gesperrt werden. So verlautet
auch hierzu der Antrag der IFPI: ,Konsequenterweise setzt das RPS bei genau den ISPs* (Internet Service
Provider = Diensteanbieter) mit einer Auslandsverbindungan. Dies $nd in Deutschland nicht mehr als 50-70
Stellen. Die vorgeschlagene Lésungdes RPS st fur den | SP sowohl tedhnisch mdglich urd a's auch wirt-
schaftlich zumutbar. Kleineren I SPs entsteht kein Nadhteil, dadiese in der Regel ihre Auslandsverbindungen
Uber grofe Anbieter anmieten. Sie milsen die RPS-Tedhnologie dso nicht selbst bei sich einflhren. Das RPS
bietet die Moglichkeit, gezelt den Zugriff auf einzelne URLs flr den Internetnutzer zu urterbinden.” 1FPI,
2001
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Bladlists privater Unternehmen, welche mehr oder weniger beli ebige Bewertungskriterien
anlegen.

Das Beispid der USA zeigt, wie ane Filterung nur der offentlich zuganglichen
Netzinhalte aussehen kann. Es bil det sich gewissermalien ein Zweiklassensystem weniger
der Information als der Weltbeschreiburg, welches die Nutzer eines privaten Netzzugangs
von cen zur Nutzung 6ff entli cher Angebate gezwungener Personen trennt.

Mit dem Terminus der ,Weltbeschreibung' mdchte ich den Kern der Argumentation
dahingehend verschieben, dasses nicht darum geht, dassall e moglichst die selbe Menge an
,Informationen’ bekommen und @s reine Fehlen einer beli ebigen Sexseite @éne, Informati-
onsungeredtigkeit’ bedeutet, wie esin Diskussonen zum Thema oft dargestellt wird. Das
Problem besteht in der hochselektiven Arbeit der Filter undim Beférdern einer Verschie-
bung der Sicht auf die Wirklichkeit, die in gezielter Art manipuliert wird. Nicht das Fehlen
einer speziellen Seite von undfir Schwule verandert die Situation der Nutzer, sondern das
Erzeugen einer medienvermittelten Reditét, in der sexuelle Minderheiten nicht normal
sind.

Was den USA die sexuellen Minderheiten, desist in Deutschland der Redhtsextre-
mismus. hier wie dort wird versucht, eine Zensur einzufihren, mittels der ein gefiltertes
Bild der Reditadt vermittelt werden soll. Dieses ist nach den asthetischen und pditi schen
Kriterien einer Elite geschont, die definiert, welche Inhalte der Normalbevoélkerung ,zu-
mutbar’ undgenerell moralisch vertretbar sind.

Ergebnisist, unabhdngig von den Anlésen, ein Filtersystem, welches Privatnutzern
die Option 1&sg, obes genutzt wird oder nicht, undwelches Menschen, de auf den dffent-
lichen Zugang angewiesen sind, zwangsweise @n selektives Bild der Wirklichkeit ver-
schaffen.

Das erfolgversprechendste Modell scheint aktuell jenes der ICRA* zu sein, der In-
ternet Content Rating Association?®° Nach dem Vorbild der amerikanischen RSCA* (Rec-
regional Software Advisory Courcil) sollen einige Schlisselkriterien fir internationale
Netzinhalte estellt werden, nrach denen sich de Betreiber dann selbst klasgfizieren sollen.
Esist dabei nicht die Frage, ob dese Losung kommt, sondern in welcher Form. So zitiert
Monika Ermert den Vorsitzenden des EU - Gremiums zur Einfuhrung der ICRA*, Jens
Waltermann,

20ygl. ICRA, 2001 ICRA basiert auf PICS*, der Platform for Internet Content Seledion, einem Klassfizie-
rungsy/stem von Webseiten. Dieses war die Grundlage von RSAC, einer Ratingmethode, die vom W3C*
entwickelt wurde. Die ICRA erweitert und internationalisiert diese friihen Klasdfizierungsmethoden. Typisch
fr die Funktionswei se solcher ,freiwilli gen' Ratingsysteme ist die Sperrung richtbewerteter Seiten, da sonst
die Filterung keinen Sinn machen wiirde. So gibt auch die ICRA zu, dassunbewertete Seiten voreinstel-
lungsméldig gesperrt werden: ,Als Anbieter einer kommerziell en oder irgend einer anderen Site, die nur einen
geringen oder gar keinen Anteil an anstéldgem Material enthélt, wird Ihnen sicher daran liegen, dasslhre Site
nicht ,automatisch’ blockiert wird.” ICRA, ebd.
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. .Zweitens wollten wir auch urterschiedliche Standpurkte, gerade aich Vertreter
der Free Speet-Bewegung, in desem Gremium haben. Allerdings haben wir weder
Hardliner von cer einen nach Hardliner von der anderen Seite’[ ...] ‘ Das Ergebnis der
Beratungen wird nicht sein, dass es keinen Filter geben wird’, stellt Waltermann
klar.“?%

Die Ziele dabei sind reichlich ambitioniert, so wird nicht nur der européische Surfer
zum Zidl der Filterungen gemadt, sondern de Kriterien sollen global anwendbar sein.
Kulturelle Unterschiede werden kleingeredet, die auropéischen Kriterien beanspruchen
weltweite Gulti gkeit:

» Die Unterschiede zwischen den Kulturen sind gar nicht so grof3, manchmal sogar
kleiner as innerhalb urserer pluralistischen Gesell schaften’, sagt aber Nigel Willi-
ams, Direktor der britischen Organisation Child International und von ICRA mit dem
Vorsitz des © genannten ‘ Weltfilt errates’ betraut”,

ziti ert Ermert®%2,

Es ist die Frage, wie weit es eine Rolle spielt, wenn Filter bel Bedarf abgeschaltet
werden konren. Ungeaditet der Tatsadhe, dass digienigen, de auf offentlichen Zugang
angewiesen sind, nu die besagte verschobene Reditét angebaten bekommen, wird jedoch
auch de unzensierte Informationsbeschaffung sichtlich erschwert. So schreibt Alexander
Gruhler:

»Heute kann der Internetsurfer noch selbst bestimmen, ob er ein Rating-System in
Anspruch nehmen mdchte oder nicht. Popuére Suchmaschinen wie Lycos oder Ya-
hoo kiuindgten aber an, bald nu noch PICSregistrierte Angebote zu verzeichnen.
Damit wéren Webmaster, die ihre Seiten einer mogli chst grofien Zahl von Surfern zu-
géanglich madhen wollen, gezwungen, die Inhalte schon aus reinem Selbsterhaltungs-
trieb PICS-kompatibel undmégli chst jugendfrei zu gestalten %

Wahrend seitens des W3C* und der Verantwortlichen der ICRA* noch damit ge-
worben wird, Regierungen duch de Selbstverwaltung von zusténdigen, supranationalen
Internetgremien aus dem Regelungsvorgang herauszuhdten, ist vollkommen Kar, dass
VerstdRe gegen de Selbstklassfizierungen héchstens von den netionalen Staasanwalt-
schaften verfolgt und geahndet werden konren und sollen. Schwerer als diese Wider-
spruichlichkeiten sind aber die Auswirkungen auf das Medium. Sind de statischen, undi-
rektionalen Angebote der Medienkorzerne relativ bequem zu klassfizieren, ist diese fir
Privatanbieter haufig zu aufwendig und tei den verbreiteten kasten- und werbefreien Pro-
jekten vieler Idedisten im Netz schlicht nicht mehr machbar. V6llig unmdglich wird die
Bewertung von Kommunikationskandlen im Netz wie den Diskussonsforen oder Cha

21 Ermert, 200Q S. 37
262 ebd
263 Gruhler, 1998
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Chatréaumen, de in Echtzeit laufen, da im Voraus nichts Uber die von den verschiedenen
Usern kommenden Inhalte bekannt ist und eine Echtzeitkontrolle nicht moglich ist. Der
Charakter des Internet als Kommunikationsmedium wird so vdlkommen zerstért, wie
Espenschied undFreude auch treffend dagnaostizieren:

,Bé ener Filter-Default-Einstellung wéare damit das Netz ein klinisch sauberer
Distributions-Kanal fur Firmen, de sich das korrekte Auszeichren ihrer Inhalte leis-
ten konnen. Schon duch de Ideg ein den Broadcast-Medien entnommenes Konzept
der inhaltlichen Selbstkontrolle zu verwenden, zeigt, dass das Netz hier nicht als
Kommunikations- sondern al's Broadcast-Medium verstanden wird %%

Folgern kann man daraus, dasseine Filterung von Netzinhalten generell abzulehnen
ist. Esist illusorisch anzunehmen, dass zwar eine &zeptierte Form von Inhatsfiltern auf
dem Markt ware, diese jedoch nicht auf 6ffentlich zuganglichen Rechnern installi ert wer-
den wirde. Wenn eine Verfolgung von Fal schauszei chnurgen gewéhrleistet sein soll, mis-
sen nationale Kontroll gremien geschaffen werden, welche Seiten urd ihre Auszeichnury
beurteilen. Damit wirde Uber die Hintertlr eine stadliche Zensurbehtrde geschaffen. Die
ICRA* setzte sich rnatrrlich zum Ziel, eben diese , eiserne Strenge der stadli chen Gesetz-
geburg?®° {iberfliissg zu madhen, jedoch kann sie natiirlich nur dann funktionieren, wenn
eben diese Strenge geboten ist, falsjemand das System mit Falschklassfikationen Gkerlis-
ten will . Genauer, es werden nicht mehr nur im jeweiligen Land ill egale Netzinhalte ver-
folgt, sondern zusétzlich nach werden Personen, de falsche Inhaltsangaben zu ansonsten
legalen Angeboten madien, kriminalisiert.

Angesichts der faktischen Unumsetzbarkeit entsprechender Gerichtsbeschlisse
stellt sich de Frage, wie die Umsetzung der Bekdmpfung ill egaler Inhalte vonstatten gehen
soll undwas ihre logische Konsequenz wére. Letztendi ch l1&uft es auf eine repressve Poli-
tik gegenliber Stagen heraus, die westliche Wertvorstellungen nicht teilen.

So begriindete der BGH das Urtell gegentiber Frederic Torben, einem australi schen
Holocaustleugner mit den Worten:

,Esist offenkundg, dafd jedem Internet-Nutzer in Deutschland de Publikationen des
Angeklagten ohre weiteres zuganglich waren. Die Publikationen konrten zudem von
deutschen Nutzern im Inland weiter verbreitet werden. Dassgerade deutsche Internet-
Nutzer - unbeschadet der Abfasaung in englischer Sprache - zum Adressatenkreis der
Publikationen gehdrten undgehdren sollten, ergibt sich insbesondere auch aus ihrem
Inhalt, der einen nahezu ausschli efdlichen Bezug zu Deutschland Het [...] Das deutsche
Strafredt gilt fur das abstrakt-konkrete Gefahrdungsdelikt der Volksverhetzung nach
§ 130Abs. 1 undAbs. 3 SIGB auch in den Internet-Féllen. Seine Anwendberkeit er-
gibt sich aus 8§ 3StGB in Verbindurg mit § 9 StGB. Denn her liegt eine Inlandstat (8

264 Espenschied; Freude, aa.O.
%% |CRA, aa.0.
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3 SIGB) vor, weill der zum Tatbestand gehdrende Erfolg in der Bundesrepubik
eingetreten ist (§ 9Abs. 1 3.Alt. StGB).“**°

Es bleibt zu fragen, wie es umsetzbar sein soll, jegliches Landesredht auf das ge-
samte Netz anzuwenden. Espenschied und Freude fuhren des mit einem treffenden Bei-
spiel ad absurdum:

,Der BGH spricht von Auferungen, de den Frieden im Inland stéren wiirden. Solche
Argumente ist man ansonsten nu von autoritéren Regimes gewohnt, undwelche Fol-
gen des haben kann, lasg sich einfach ausmalen: In Landern wie dem Iran wird , der
innere Frieden’ massv gestért, wenn Frauen unverhilt abgebil det werden. Wie groi3
ware der Aufstand, wenn ein deutscher Werber im Iran zum Tode verurteilt werden
wurde, weil er die aich im Iran abrufbare Internetseite énes Desous-Herstell ers ges-
taltete? Es wirft sich unweigerlich de Frage auf: Kann es gch ein Staa wirklich er-
lauben, seine Gesetzgebung auf ein globales Medium auszudehnen?“%%’

Dem gegenliber wére @nzuwenden, dasseben de Filterung der Inhalte solche Di-
lemmas vermeiden helfen soll: kénren de Inhalte nicht im Ursprungsland bekémpft wer-
den, wird wenigstens die e@nheimische Bevolkerung vor den bedenklichen Inhalten ge-
schitzt. Diese Vorgehensweise ist im Rahmen der reinen Kontroll e 6ff entli ch zugangli cher
Rechner jedoch eine Farce und fuhrt ihre egene Beredhtigung ad absurdum: entweder hat
man es mit ,schadlichen’ Inhaten zu tun, ergo missen dese konsequenterweise gesperrt
werden, ocer es muss davon ausgegangen werden, dassdie Bevdlkerung mit den Inhalten
umzugehen versteht, dannist die Diskriminierung der Gruppe der Nutzerlnnen ohre priva-
ten Zugang nicht hinnehmbar. Es bleibt der fade Beigeschmad, die Filt erbeflirworter legen
mehr Wert auf eine desinformierte Gesell schaft, die vor unbequemen Begriindurgen best-
mogli ch geschiitzt wird, als auf eine aufgeklarte Bevolkerung, wo Wahrheit und ncht sozi-
ale Erwiinschtheit einer Debatte den dffentlichen Diskurs oder das iberhaupt Offentliche

prég. 268

256 Urteil sbegriindung des BGH, 12. 12. 2000

257 Espenschied; Freude, aa.O.

268 E5 gibt sehr viele Seiten, die sich mit der Widerlegungder Auschwitzliige beschaftigen, welche teil weise
hervorragend recherchiert wurden. I nteressanterweise wird beispielsweise die Seite Burkhard Schréders
(www.burks.de), der auch die umfangreiche Widerlegungdes L euchter-Reports auf seiner Seite anbietet,
regelmaliig von der Staasanwaltschaft beanstandet, well er Links auf neonazstische Seiten legt. Seine égene
antifaschistische Einstellungist auf der Seite klar zu erkennen, er befurwortet ausdriicklich das Wissen um die
Strukturen, die man bekémpft. Durch die Debatte Uber die Verbreitungder Auschwitzllige per Internet wurde
auch ein Diskurs weiter belebt, der nach dem Will en vieler beser in der Versenkung \erschwunden wére,
durch ihnwurden gerade die Seiten der Revisionistengegner interessant und zum Gegen-stand &ff entli cher
Aufmerksamkeit.

Ein anderes Beispiel ist das bei spielhafte Engagement einiger Fach- und All gemeinérzte, die nach dem Auf-
tauchen einiger Diskusdonsforen zur ,Neuen Medizin' beim Forenhoster Parsimony aufklérend aktiv wur-
den.(die Neue Medizin lehnt unter anderem Impfungen a's Instrument einer pharmazeutischen Verschwoérung
komplett ab, betrachtet Aids und Krebs als praktisch nichtexistente Erfindungen der Medizin respektive der
Pharmaindustrie é¢c. Dem Begriinder Hamer wurde die Approbation entzogen, nachdem er zusammen mit
den Eltern ein krebskrankes Kind entfiihrte, welches nur knapp mit einer Notoperation nach der Wiederauf-
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Ungeaditet der Einwande gegen Filterung allgemein, sei auch auf die zentrale Be-
deutung der Wertvorstellungen der agierenden westlichen Welt hingewiesen, de ausdriick-
lich ,ihre und nu ihre Filterkriterien durchgesetzt wissen mag. So zitiert Ermert den Fil-
ter-Erfinder Balkin:

» Sicherlich werden Filter- und Ratingsysteme fir andere Zwedke genutzt werden als
fur den Schutz von Kindern.” Paliti sche Kategorisierungen sind aber im Grundwort-
schatz nicht vorgesehen. Trickreicher erscheint die Absicherung des Grundwortschat-
zes durch Verschliselung. ‘Die Verschltiselung der Selbstbewertungen 1&sd keiner
Regierung Zeit zur Dedhiffrierung aller durchgeleiteten Daten, ohre das System zu
bedntréachtigen. “*%°

Mogen angesichts der Komplettiiberwadhung des Netzverkehrs in totaitéren Staa-
ten derartige Uberlegungen uberfliissg wirken, verdeutlichen sie dennach den All einvertre-
tungsanspruch der Akteure bezliglich der Wahrheit dartiber, was den Netznutzerinnen zu-
mutbar sein kann undsoll.

4.3. Die Disziplinargesellschaft und ihre Kontrollfunktion

Uberwacdhung geschieht nicht nur im Kontext der Uberwachung durch de Bedro-
hung von aulfen, dem eigentlichen, verfassungsgemal3en Auftrag von Geheimdiensten,
sondern ist immer auch gegen etwaige Gegnerlnnen, Unruhestifter und Unzufriedenen im
Innern des Staaes gerichtet. Die Uberwadhung des Privat - und Alltagslebens 26¥ in der
stofflichen Welt jedoch an natiirliche Grenzen: das System, in dem alle nur damit beschéf-
tigt sind, de anderen zu Uberwadhen, ist das Phantasieproduk eines Paranoikers. Die Rea
litét scheitert friher, so war eine Spitzenleistung das Verhéltnis in der DDR, welches mit
der Quote anes Stasiagenten auf 200 Einwohnrer die Gestapo mit 1 zu 10 000 dutlich
schlug.?’® In desem Kontext sind Prozesse, die den Schliissl von Uberwachern zu Uber-
wadhten senken konren, ohre die Effizienz mitzusenken, von holer Bedeutung. Es ist po-
tentiell moglich, auch ohre ene entsprechend hote Durchdringung der Bevolkerung mit
Uberwadherinnen, an totalit &re Strukturen angelehnte Sieb - und Filtermedhanismen in der
Gesell schaft zu etablieren. Fir die letztendli che Umsetzung ist weniger relevant, was aktu-

findung gerettet werden konnte.) Auch hier hat man es mit VVerstéfRen gegen die &ztliche Sorgfalt zu tun, die
jedoch konsequent mit engagierter Gegenaufklarung bekampft wird, einer fruchtbareren Methode dsdie
zwangslaufige Unmiindigkeit der Betroff enen, wére die Diskusson grundsétzlich gesperrt. Im negativen Sinn
seien hier als Beispiele die Foren 60117 51884und 5524 7genanrt (,Neue Medizin', AIDS und Impfkritik),
im positiven Sinn 49144 (kriti sche Betrachtungder ,neuen Medizin') und 58088(Kinder und Kinderkrank-
heiten, Impfungen).

259 Ermert, a.a.O.

ZWhitaker, 1999 S. 34

12¢



Uberwachung und Kontrolle

ell gangige Praxis ist, sondern auch hier gilt das panoptische Prinzip der blofRen Méglich-
keit: handungsrelevant fur den einzelnen ist, was er befirchten oder erwarten kann, und
erwartbar ist einerseits alles, was technisch redisierbar ist oder in der Zeit, in der Daten
archiviert bleiben, technisch erwartbar sein koénrte. Wie in der Folge sanktioniert werden
kann, zeigen in einem vergleichsweise milderen Kontext die Beispiele der Berufsverbotein
der BRD der 60er, die Ara des McCarthyismus in den USA, die Relevanz der parteili chen
Oppartunitét in der DDR deutlich auf, was macdhbar ist, als ein extremes Beispiel dagegen
sei die aus den urterschiedlichen Datensammlungspraxen resultierende unterschiedliche
Effizienz der Judenvernichtung im Danemark und Norwegen des Dritten Reiches ange-
fahrt. Immer grof¥ere Bereiche unseres Lebens, unseres Handelns, urserer Kommunikation
werden dgitalisiert, in der Folge achivierbar, in adu oder noch Jahre spéter recherchier-
bar, elektronisch durchsuchbar und leliebig komplexen Algorithmen der Komprimierung
und Verknipfung unterwerfbar. Es ll an dieser Stelle nochmals betont werden, dass es
eben nicht um augenblicklich redisierbare Praxen geht, sondern um diese, denen de heute
angelegten Logfiles der Provider und cer Netzadministratoren theoretisch irgendwann in
der ndheren Zukurft unterworfen werden kdnren. Bei einer angenommenen Fortsetzung
des Mooreschen Gesetzes,?"* welches die Verdoppelung der Rechenleistung bei gleichzei-
tiger Halbierung der Halbleiterstrukturen im aditzehn - Monete - Rhythmus it den sieb-
ziger Jahren zutreffend vaaussagt und einem dhnlich steilen Anstieg der Kapazitéten von
Speichermedien, kann man davon ausgehen, dasseine mehr oder minder zentrale Auswer-
tung der anfall enden Datenstréme und -archive kein Problem der technischen Redisierbar-
keit, sondern eine solche des padlitischen Will ens sin wird.

Wahrend de Datensammler die gewonrenen Vorteil e direkt verwerten konren, ist
ein solcher Vortell beim Einsatz von Filterprogrammen nicht in dieser Form sichtbar. Bis-
her bestehende Filter- und Zensurmal3rehmen kénren momentan nach urterlaufen werden,
eine praktikable Moglichkeit der technische Umsetzung einer tatsadlich wirksamen, un-
fassenden Netzzensur 18sg noch auf sich warten. Wenn man bedenkt, dasskeine der Filter-
|6sungen das leistet, was se agentlich erreichen soll, nmmt es Wunder, dassdennoch der-
art vehement auf den Einsatz einer nachweislich augenblicklich nach weitgehend wir-
kungslosen Tedhnik gepocht wird. Martin Rost stellte in der Debate - Maili ngli ste der fitug
die These auf, dassnicht die Wirksamkeit der Filter, sondern de Mdglichkeit, ihren Ein-
satz trotz fehlender tedhnischer Funktiondlitét durchzusetzen, de agentlich angestrebte
Madhtdemonstration ist. Es geht weniger darum, tatsadlich Inhalte zu kortrolli eren, son-
dern darum, sich einen Anschein von Madt zu erhalten, der sich gegen de anarchische
Struktur des Internet durchsetzen kann; weiterhin auf der Faktenebene den Anspruch zu
wahren, dbs Internet juristisch kortrolli eren zu konren. Die oft beschworene Formel ,was

2" penannt nach der Prognose @nes der Griinder der Prozessorschmiede Intel
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offline Unredht ist, muss auch orline Unredt sein' demonstriert so neben dem Fehlen
technischen Verstandnsses auch das Nichteingestehen der Existenz von Raumen im Inter-
net, die legitimerweise nicht der jeweili gen Jurisdiktion urterworfen werden kdnren.

4.4. Gegenbewegung en und ihre Auswirkungen

4.4.1. Alternative Netzwerke?"?

Seit versucht wird, Netzinhalte zu kortrollieren und gegebenenfalls zu urterdri-
cken, gibt es Gegenbewegungen, de diese Kontroll e unterlaufen oder technisch vonvorne-
herein auschlieRen wollen. Je nach Gesetzesauslegung sind sie mit einer massven
Redhtsunsicherheit fur die Betreiber undoder Nutzerinnen verbunden, was nicht unbedingt
von vaneherein eine Kriminalisierung bedeutet, jedoch alein de Mdglichkeit, eventuell
gegen meist finanzkraftige Gegner oder die Staasanwaltschaft Prozesse fiihren zu miissen,
wirkt hier kontrolli erend.

Auch deser Form der Unsicherheit wird in vielen Ansétzen begegnet, beispielswei-
se Uber Strukturen, mittels der eine Zensur oder Léschung nicht mehr maglich ist, bzw. der
physikalische Ort von Daten unhkekannt bleibt bzw. sténdig wedselt.

Weitere grundsétzli che Schwierigkeiten bei der Etablierung alternativer Netzwerke
sind Skali erbarkeit, Schwierigkeit der technischen Umsetzung bei fehlenden Standards, die
,kritische Mas€' an Nutzern, Bandlreite und Plattenplatz, die an aternatives Netz Uber-
haupt erst attraktiv madien, und mcht zuletzt die aus der Entwicklung neuer Netzwerke
resultierenden Provozierung von immer umfasenderer Gegenmal3nehmen, de geeagnet
sind, de Privatsphére der ,Normalnutzer' wenigstens an kortrolli erbareren Punkten immer
weiter einzuschranken.

In Kirze sollen hier die drei Hauptstromungen vorgestellt werden, in welche die
verschiedenen Ansdtze dternativer Netzwerke e@ngeordnet werden konren und de far
,normale’ Nutzer auch zuganglich sind 2”3

22 Moller 2000-d

213 50 sind gerade beim Tausch copyrightgeschitzter Musik auch Firmennetzwerke, Wohnheime und LAN -
Partys eff ektive Umschlagspunkte, stehen aber nicht jedem Nutzer offen. Deshalb sollen sie hier nicht weiter
berticksichtigt werden.
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4.4.2. Zentralisierte Peer - to Peer - Netzwerke

Pee - to - Pea - Netzen ist gemein, dass se die Hierarchien zwischen Anbietern
und Nutzern weiter abfladhen. Bei den meisten Netzdiensten kann zwischen Clients und
Servern urterschieden werden, also Rechnern, de bevorzugt Anfragen entgegennehmen,
und Redhnern, de diese bevorzugt anbieten. So ist ein Browser ein Programm, welches al's
Client gegentiber Webservern fungiert, d.h. Anfragen an Webserver stellen kann. Diese
konren im Idedfall die Anfrage beantworten, der Client gibt diese Antwort dann aus.

Im Falle enes Peg - to - Pea - Netzwerks agiert jeder Teilnehmer sowohl als
Client alsauch as Server. Es gibt keine Mass an Informationsauchenden, welche informa-
tionsanbietende Server frequentieren, sondern de Mas< der Nutzer stellt gleichzeitig die
Ressource dar, aus der die Daten abgeschopt werden konren. Mittels dieses dezentralen
Datenaufbewahrungsprinzips wird es erschwert, einzelne Inhaltsanbieter fir ihr Angebat
zur Verantwortung zu ziehen oder den Zugang zu verhindern.

Problematisch ist jedoch das Auffinden von Daten. Wahrend es im Netz gewdhn-
lich auf einerelativ einfache Weise unklar ist, wo sich eine bestimmte Datei befindet, stellt
sich bel den Pee - to - Pee - Netzen de zusétzliche Frage, wo man Ubkerhaupt nach dem
Ort einer bestimmten Datei nadhzufragen beginnen kann, ganz zu schweigen von dr Fra-
ge, wie die gesuchte Datel Uberhaupt heilt.

Eine LOosung dieses Problems besteht in der Wiedereinfihrung zentraler Instanzen,
an de sich jeder Teilnehmer anmeldet. So funktionieren de Musiktauschbdrsen Napster
und seine Klone nadch dem Prinzip einer zentralen Datenbank, an de sich de Nutzer jedes
Ma anmelden, wenn sie das Programm starten. Von dat aus wird ihr eigenes Angebat
indexiert und anderen Nutzerlnnen zusammen mit den Angebaten all er eingeloggten Usern
dargestellt. Eine Anfrage nach einer bestimmten Datel wird vom Server mit der Liste der
Anbieter beantwortet, der eigentliche Datentransfer funktioniert nach desem Vermitt-
lungsdienst vollig unabhéngig von der zentralen Datenbank. Napster beschrankte sich auf
Audiodateien im mp3 - Format, mit verschiedenen Tools war diese Beschrénkung jedoch
auch bei Napster selber zu umgehen. Modifizierte Versionen des Programms erlauben den
Tausch beliebiger Dateitypen.

Redhtlich unKar ist, wer sich im Fall des Verbreitens copyrightgeschitzten oder il-
legalem Materia strafbar madit. Die letzten Gerichtsurteile stellten den Datenbankbetrei -
ber klar als Verursacher der ill egalen Aktivitéten dar und forderten eff ektive Mal3rnahmen,
um von der Betreiberseite aus die Vermittlung des Transfers von geschiitztem Material
unmaoglich zu maden. Mit den zentralen Datenbanken bleibt ein , Single Point of Failure’,
des=n Betrieb gesperrt oder erschwert werden kann oder auf den der Zugriff providerseitig
unterbuncen wird. Im Fall von Napster wurde mittels eines Gerichtsbeschlusses erzwun-
gen, dassbestimmte Musiktitel nicht vermittelt werden dirfen. Wie weit mit diesen Filter-
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mechanismen das Auffinden undTauschen der Dateien urmdglich wird, wird sich in den
kommenden Wochen und Monaten zeigen. Der von Napster hauptsadlich betroffenen
Musikindwstrie durfte Genlge getan sein, wenn der Aufwand, an de letztendich immer
verflgbaren Daten zu kommen, derart ansteigt, dasses sch zumindest fur die kaufkréftige
Klientel eher lohrt, den Titel zu kaufen anstatt mit hohem Zeitaufwand zu versuchen, ihn
kostenlos aus dem Netz zu bekommen.

Ableger desslben Prinzips dehen grundsétzlich vor dem Problem, entweder klein,
damit wegen mangelndem Angebot auch urettraktiv zu bleiben, oder grof3 zu werden und
damit automatisch in de Schusdinie der einschldgigen Organisationen wie RIAA*,
WIPO*, VG Wort, IFPI* usw. zu gelangen. Private Anbieter solcher Dienste stellen das
Angebat aus Angst vor Prozesskosten gewohrlich auf Aufforderung ein.

4.4.3. Dezentrale Peer - to - Peer - Netzwerke

Alternativ dazu wurden in letzter Zeit dezentrale Netzwerke entworfen, in denen de
zentrale ,Meldestelle’ wegfdlt. Mit Gnutella existiert bereits ein anwendurgsreifes System.
Beliebige Dateitypen sind tauschbar, ein zentraler Vermittlungspunkt ist nicht mehr not-
wendig.

Beim Start des Programms auf dem lokalen Redhner schickt Gnutella en Broadcast
- Signal an eine Reihe von IP - Adresen, bis es einen Recdhner trifft, welcher auf dem Port
Gnutell as antwortet. Die jenem Redhner bekannten Kontaktadressen werden an den anfra-
genden Rechner Ubermittelt, mit welchen dann wiederum direkt Kontakt aufgenommen
wird. So baut sich ein Netz auf, in dem jeder Rechner die IP-Adressen einer Handvdl an-
derer Rechner besitzt. Neben der IP werden nach einige Basisdaten Ubertragen, so Menge
und GroRe der zur Verfligung gestellten Dateien etc.

Damit mit dem reinen Netzaufbau und- Betrieb nicht die komplette Bandlreite auf-
gezehrt wird, arbeiten fast alle Anfragen und Dienste mit einem TTL - Code (,Time To
Live). Eine Suchanfrage nach einem Dateiname wird so beispielsweise mit einer TTL von
7 an ale benachbarten Redhner geschickt. Diese merken sich de Herkunftsadresse, prifen
den eigenen Dateibestand, ob de Datei vorhanden ist und schicken die Anfrage mit einer
um 1 verminderten TTL weiter. So wadhst die Zahl der angefragten Redchner exporentiell,
bisdie TTL auf Null abgesunken ist, dann endet sie und ale Rechner, die die Datel besit-
zen, teilen des dem anfragenden Redhner unter Angabe ihrer IP mit - man konrte den An-
fragemedhanismus ein , sel bstterminierendes Schneeball system' nennen.

Die pasitiven Bescheide nehmen denselben Weg zurtick wie die Anfrage und wer-
den beim anfragenden Recdhner aufgelistet. Ein Redhner aus der Ubermittlungskette vermag
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nicht zu erkennen, wer genau die Anfrage gestellt hat, weil jeder Rechner nur seine direkt
benadchbarten Redchner ,kennt’. Wenn der anfragende Redhner die gesuchten IP' s Gbermit-
telt bekommen hat, kontaktiert er diese direkt und ohre den Umweg Uber die bei der An-
frage zwischengeschalteten Rechner.

Hier wie auch bel Napster ist Anonymitét nicht benutzerseitig erzwingbar. Es fehlt
zwar eine zentrale Stelle, wo Logs Uber Downloads gefuihrt werden kénren, aber fir die
Anbieterseite ist die IP-Adress des anfragenden Rechners schtbar. Ein Auslegen ill egaler
Koder mit dem Ruckverfolgen der Downloader ist somit ohne weiteres moglich.

Systeme wie Freenet oder Publius figen der Dezentralitdt noch Anonymitét und
faktische Unzensierbarkeit hinzu. Freenet gibt nicht gewisse Dateien auf der Festplatte des
Nutzers frei, sondern speist sie in einen verteilten Datenpod ein, der auf den Rechnern der
Nutzer angelegt wird. Die Inhalte werden zum einen gesplittet, zum andern verschllsselt
undredundhnt gespeichert.

In einem sehr komplexen Verfahren werden Pfadangaben, mittels derer bestimmte
Dateien angefordert werden konren, in Prifsummen ungewandelt, die keinen Aufschluss
mehr Uber die Art der Daten gibt, die angefordert werden. Ebenfalls mit einem TTL - Ver-
fahren wird der die zur Prifsumme gehérende Datel dann gesucht. Anders als bei Gnutella
werden de gefundenen Daten beim Ricktransport auf jedem passerten Rechner wieder
gespeichert, so dasshaufig angeforderte Daten auch haufiger und somit im Schnitt schnel-
ler erreichbar gespeichert werden, andererseits, damit die Daten auch nach und rach eher in
den Regionen des Netzes abgelegt werden, wo sie aich héufig abgerufen werden. Fur die
neu in einen routenden Rechner gespeicherten Daten werden beim Uberschreiten der ma-
ximalen Kapazitat die an langsten urangeforderten Daten gel6scht, so dass Daten nicht
dort Platz verschwenden, wo sie nie gesucht werden. So optimiert sich das System topdo-
gisch selbst.

Ein Rickverfolgen der Daten zum ,Einspeiser’ ist nicht mehr mdglich. Die Ver-
schliisslung der Daten var der Einspeisung madit es fir die Nutzer unmaoglich, herauszu-
finden, was genau auf ihrer eigenen Festplatte gespeichert ist. Namenskolli sionen beim
Einspeisen bereits vorhandener Dateien werden beim Upload verhindert, so ist ein Uber-
schreiben einmal eingespeister Daten urmadglich. Die a@nzige Art, auf die Material verloren
gehen kann, ist sein langer Nichtabruf, woraufhin es nach und rach aus den einzelnen
Speicherorten herausféllt. Das gezielte Suchen nacdh ,umstrittenen’ Inhalten foérdert dage-
gen nu ihre weitere Verbreitung.
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4.4 4. Alternative Namensraume

Es gibt mehrere kommerzielle Versuche, den Internetnamensraum zu erweitern o-
der dternative Bereiche zu schaffen. Seitens des CCC* erfolgte Ende 2000 de Ankiind-
gung, zumindest ein fir den internen Gebrauch funktionsfahiges alternatives Netz aufzu-
bauen, welches eigene Nameserver betreiben wirde, die von der Politik ICANNS* unab-
hangig wéaren, va alem in Bezug auf die Giiltigkeit amerikanischer Rechtsprechung und
dem Markenredht. Mit Sicherheit wére a@n besserer Schutz vor Entscheidungen gegeben,
die anseitig US - amerikanischen Rechtsauff assungen Rechnury tragen; ob es moglich ist,
einerseits einen dff entlichen Raum herzustellen, darin &ff entlich geltendes Rednt aber nicht
anzuerkennen, ist jedoch fraglich. Bel dem Projekt des CCC* scheint die Bildung eines
internen Netzes wahrscheinlich, eine Off nung fur ale stellt sowohl Betreiber als auch den
Staa jedoch var die Probleme, inwieweit es moglich ist, im Rahmen eines 6ff entlichen
Informationsmediums geltendes Redht fur dort nicht anwendbear zu erkléren.

Von cen kommerziellen Versuchen, Gegen - ICANNSs aufzustellen undalternative
Namespaces zu errichten, ist diesbezlglich keine Verdnderung des legalen Status von
Netzinhalten zu erwarten. So versucht ImageOnlineDesign de .web - Doméne in Eigenre-
gie zu vertreiben undexistiert ein Konsortium, die mit dem BeaNIC eine dternative Re-
gistrierungsinstanz fur weitere dternative TLDs* gegen ICANN etablieren will . Wahrend
die vom CCC vertretenen Ziele ausdricklich de ener Abkoppelung von den an Vermark-
tungsrechten arientierten Kontrolli nstanzen des bisherigen Netzes ist, sind de anderen Ge-
genentwiirfe ihrerseits allenfall s als Kapitali sierungsversuche noch ,unbebauter’ Namens-
raumbereiche zu werten. Eine neue Qualitdt von Nutzung ist nicht erkennbear.

4.4.5. Kryptographie / Steganographie

Kryptografie ist das Mittel der Wahl, wenn werhindert werden soll, dassunbefug-
terweise Daten von Dritten eingesehen werden kdnren. Popudr ist hier vor allem die Ver-
schliisselungsoftware PGP (Pretty Good Privagy), in der ein Public - Key - Verfahren®™*
mit bislang mathematisch nicht brechbarer Verschlisslung Anwendurg findet. Mittels
PGP kdnren auch ganze Festplatten verschlisselt werden.

Aufgrund cer Wichtigkeit starker Kryptografie aich undgerade fir Regierung und
Wirtschaft wird an ihrer weiteren Verbreitung nichts mehr zu andern sein. Entwirfe eis-

2" d.h. es existieren zwei Schlissel, ein 6ffentlicher und ein geheimer. Der 6ffentliche Schlissl ist ein , Ein-
wegschlissl’, er eignet sich nu zum Chiffrieren der Nadhricht, nicht zur Riickentschlisselung Diese ist nur
mit dem zweiten Schltssel moglich.

12¢



Uberwachung und Kontrolle

tieren, mach denen die Offenlegung der Schltissl durch de Staasanwaltschaft angeordnet
werden kann. Wie bereits erwahnt,?”® nimmt GroRkritannien mit der Regelung, die Heraus-
gabe von Schlussan gerichtlich anordnen zu lassen, einen sehr weitreichenden Eingriff in
die Redhtsprinzipien var, um Kryptografie kontrolli erbar zu halten.

Eine Losung ist das Verstedken vonDaten in uraufféli gen anderen Daten, de Ste-
ganographie. Hier existieren mittlerweile a@nige Tods, mit welchen ein Auffinden einer
Botschaft im Tragermaterial (einer Bild - oder Tondatel, beispielsweise) unmdglich
wird?’® In der Anwendury ist Steganographie bislang wenig verbreitet, jedoch wird sie
juristisch interessante Konsequenzen haben, da der Beweis der reinen Existenz einer Bot-
schaft bereits problematisch wird.

Die grundsétzli chen Probleme dieser Verschlisselungsmethoden bestehen einerseits
darin, dess Privatsphére keine Grundvaausstzung ist, sondern ein Zustand, der mit eini-
gem Aufwand hergestellt werden mussund dese Wiederherstellung an das Vorhandensein
technischer Kompetenz einerseits und cem Verfgen Uber entsprechende materiellen Res-
sourcen andererseits gebuncen ist, der Einsatz auf offentlich zugénglichen Surfterminals
scheint absurd. Weiterhin stellt auch Kryptografie keinen vdl kommen sicheren Schutz dar,
der Angriffspunk verlagert sich nur vom Bredhen der Verschliisselung auf das Ausgahen
der Passwvorteingabe.

4.4.6. Ziele und Motive

Es g€llt sich de Frage, ob de Argumentation cer ,freien Rede’ angesichts der grof3-
tentells nur zum Tausch copyrightgeschiitzter Software (incl. Audio- und Videodateien)
verwendeten Programme éne reine Alibifunktion besitzt. Die augenbli ckliche Situation ist
die, dassredtlich umstrittene bis ill egale Inhalte auch im ,gewdhrlichen’ Netz zu finden
sind undgerade die symbadtractigsten Dateien im ,aten’ Internet augenscheinlich dem
Freenet - Prinzip des ,je mehr verfolgt wird, desto mehr Angebote werden gemadit’ ge-
horcht - nur nicht automatisiert, sondern durch aktives Handeln der Userlnnen selbst.?’’

275 ygl Medosch, 2000und oben Kapitel 4.2.3.4.

278 ygl. Westfeld, 2001

27 der erste Prazelenzfall war die bereits erwahnte umstrittene Sperrung der linksradikalen Zeitschrift ,, radi-
kal* durch Compuserve, nachdem die Staasanwaltschaft mit dieser Anordnungauf die dort ver6ff entli chten
Anleitungen zur Bahnsabotage anlésdich der Castortransporte reagiert hat. ,,Mein Kampf* kann aktuell nur
mit einigen Tricks von deutschen Providern aus bei ebay oder Y ahoo ersteigert werden, die dektronische
Fasaungist jedoch weit verbreitet und problemlos beispielsweise bei der NSDAP/AO abrufbar.
[http://www.cs.cmu.edu/~dst/DeCSSGall ery/] ist die Heimat der DeCSS -Gallery. DeCSSist ein Verschliis-
selungsgystem fir DVD's, welches kurz nach dem Erscheinen am Markt geknadkt wurde. Der Programmcode
wird unter anderem als T-Shirtaufdruck, in Gedichtform oder als Musikstiick angeboten, um auf die fli ef3ende
Grenze avischen dem Beschreiben eines Algorithmus und der Freiheit der Rede hinzuweisen.
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Die vom reinen Datenaufkommen her mal3gebli che Nutzung der neuen Tauschmoég-
lichkeiten besteht tatsAahlich auch nicht im Propagieren ansonsten zensierter Inhalte, son-
dern im Aushebeln von Copyrightbestimmungen und aér Redite an geistigem Eigentum.
Dieser Prozessist Teil des bereits dargestellten Ukergeordneten Konflikts zwischen Grup-
pen, de Eigentumsfahigkeiten immer weiter ausdehnen wollen, und anderen, die sie
zurickdrangen: einerseits durch de Schaffung allgemein kostenfrel und von @r direkten
Vermarktung ausgeschlossenen Software, andererseits durch de faktische Redisierung
einer Kultur des Uberflusses, in welcher Software schlicht verfiigbar ist, ungeaditet der
eigentlich benannten Preise.

Andererseits ist die umgekehrte Schlusdolgerung ebenso zuldssg. Wahrend soft-
wareseitig Raubkogeren ein Indiz dafir ist, dasseine Software den Markt dominiert und
dementsprechend hole Absatzzahlen zu erwarten sind, sind auch im Musikbereich de
Umsédtze mit legal gehandelter Musik und de online getauschten Titel weitgehend im
Gleichschritt gestiegen. Ob ein sedhzehnjdhriger AutoCad - Raubkoperer ein Verlust in
funfstelliger Hohe ist oder ein bereits gewonrener spaterer Kunde, ist reine Auslegungss-
che. Die Folgerung, Raubkogen schmélerten Unternehmensgewinne, ist in deser Eindeu-
tigkeit auf keinen Fall haltbar.

Diese Betraditungsweise beschrankt sich auf die Frage, ob eine a sich
kriminalisierte Handlung letztendich fir die Betroffenen Nutzen oder Schaden darstellt.
Weitet man den Blick auf die gesell schaftliche Dimension deser neuen Distributionswege,
zeigt sich, dassdie kriminalisierte Raubkoperszene die ane Hafte eénes Prozesses igt, in
dem einerseits versucht wird, mit freier Software und freien Informationen soviel
offentliches Eigentum wie méglich neu zu schaffen; andererseits versucht wird, soviel
privates Eigentum in dgitaler Form wieder zu kdlektivem Eigentum zu maden oder
zumindest die faktische Verflgbarkeit herzustellen. So schreibt Mdll er:

»Eines llte deutlich geworden sein: Die dnzige Hemmschwelle fir das Kopieren
des nadhsten Mediums nadch Text, Bildern undMusik ist die Bandlreite. Wie dann de
Dateien letztlich getauscht werden, ist prinzipiell irrelevant.”

Mit der Verflgung wird jedoch kein legaler Status hergestellt, was er problematisch
findet, da kollektives Wissen zu einer von einzelnen ausbeutbaren Ressource gemadt
wird. Das freie Kopieren vonDaten dent dem Schutz der Gesell schaft davor, vonan sich
nicht ,eigentumsfahigen’ Algorithmen zwangsenteignet zu werden.

,Dburch Zensur ist die digitale Evolution richt aufzuhalten, es si denn, man zerstort
dabei die Techndogie. Das wird die Industrieverbéande und zel otische Einzelpersonen
nicht davon abhalten, Jagd auf Urheberrechtsverletzer zu machen - solange, bis das
Gesetz es unmoglich madt. Urheberrechtsgesetze, die nichtkommerzielles Kopieren
verbieten, sind in der Internet-Ara gefahrlich, so gefahrlich wie obsolete Patent- und
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Markenschutzgesetze, die von findigen undskrupell osen Anwélten zur Geldmaderei
ausgenutzt werden kénren %"

Alternative Netzwerke wiederum, die nicht mittels Léschungen undSperrungen zu
kontrollieren sind, stellen eine faktische Versicherung gegen de komplette Zensur von
Information dar. Sie sind eine Riickversicherung dafUrr, dasses bel hinreichendem 6ff entli-
chen Interesse an einem Thema unmadglich wird, Informationen total zu kortrolli eren.

Dennach kommt ihnen aktuell ein eher symbalischer Wert zu. Informationen sind
auf Multiplikatoren angewiesen, de Kontrolle umfass gewohnlich de , ublichen’ Kanéle,
die von der Mas der Personen verwendet werden.

218 Moller, 2000d
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5. Schlussbetrachtung

Die Soziologie beginnt sich auf vielféltige Weisen, dem Internet anzunehmen, und
viele Ansdtze werden sich hervorragend in die bestehenden soziologischen (Bindestrich-)
Theorien einfligen. Vergesell schaftungsprozesse in Onlinecommunities werden durchaus
mit Mitteln von Gruppen- und Mikrosoziol ogie beobadtbar und analysierbar sein, de Be-
schleunigung von Kommunikation undentsprechende Verdnderungen von Arbeitsablaufen
und Organisationsgrukturen werden Eingang in die gangigen Organisationssoziologien
bekommen. Ortmann wird feststellen missen, dassder Computer in absehbarer Zeit durch-
aus auch als effizienzsteigerndes Instrument in den Bilanzen der Okonamen auftauchen
wird, auch wenn de Anlaufzeit |anger als prognostiziert gedauert hat.

Ein Problem der Soziologie scheint die Fehleinschdtzung der ,Reichweite’ des In-
ternet in der Theorie zu sein. So schreibt der Versuch Fuchs dem WWW,?”® oder jener
Steff Hubers dem Usenet®®® den Charakter eines gesell schaftlichen Subsystems im Sinne
der Luhmannschen Systemtheorie zuzuschreiben, den Untersuchungsgegensténden eine zu
umfassende Rolle zu, de Ergebnise missen as unangemessen undin der Grolenordnurg
verfehlt betrachtet werden. Ebenso scheint die Einschétzung des Internet als Schlisslted-
nik der nachsten industriellen Revolution, wergleichbar der Entwicklung der Dampfma-
schine oder der Elektrizitét, zu weit gegriffen zu sein.

In der entgegengesetzten Weise scheint es aber verkirzt, wenn analog zum Durch-
bruch des Fernsehens das Internet eben nu as weiteres Massenmedium begriffen wird.
Die Enttauschung RIilli ngs dartiber, dass das Netz nicht die Agora, sondern nu einen
Marktplatz (und schlimmer noch, einen sexlastigen Marktplatz mit ausgedehntem ange-
gliedertem Schwarzmarkt dazu) schaffe, erinnert an die enttéuschten Hoffnungen, de an
die Fortbildung der Massn mit dem Aufkommen des Fernsehens mittels Telekolleg und
ahnlichen Sendurgen erhofft wurde, oder an die Hoffnung einer Stérkung kommunaler
demokratischer Strukturen durch regionale Fernsehprogramme. Dassim Netz mehr eroti-
sche wie paliti sche Inhalte stattfinden, ist in keiner Weise Uberraschend, dabei jedoch abso-
lut kein Indiz dafUr, dassdas Netz keine demokratisierenden Potentiale besitzt.

Auf der anderen Seite stehen Positionen wie die Neil Postmans oder Clifford Stoll s,
welche die Ausbreitung des Internet vordringlich als einen weiteren Faktor begreifen, der
das Erleben von Priméarerfahrungen in de Marginalisierung drangt. Postman vertritt seine
generell medienfeindli che Position derart vehement, dassangesichts der vonihm postuli er-
ten Gefahrdung des Fortbestands unseres kulturellen undsozialen Niveaus mégliche posi-
tive Effekte und Chancen dffenbar geflisentlich systematisch ignoriert werden konren.

219 Fychs, 1997
280 Huber, 1998 Kap. 4
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Ebenso verkirzt sind Ansétze, die dem Netz ausschliefdich de Verscharfung neoliberaler
Verhdtnisse unterstellen. Das Internet ist ein maditiges Werkzeug, welches man natirlich
beli ebig misdorauchen kann, jedoch sind wenige der Probleme, die mit dem Internet auf-
kamen, in einem wie auch immer geateten ,Wesen' des Internet angelegt, sondern beruhen
auf kontingenten Entscheidungen.

Grundsétzlich ist die Frage nadh der soziologischen Bedeutung des Internet digjeni-
ge nach der Reichweite, die das Netz besitzt. In welche gesell schaftli chen Strukturen greift
das Netz ein, wo schafft es neue Sachverhalte und reue Handlungsgrukturen? In dieser
Arbeit wurden zuvorderst die des Eigentums und de der Kontroll - und Uberwachungsmog-
lichkeiten angeflihrt. Zugrundegelegt war die Annahme, dassdiese die Schltsslkategorien
sind, in denen das Internet die Gesell schaft auf bisher noch nicht existierende Art und Wei-
se verdndert und weiterverdndern wird. Diese Verdnderungen reichen Uber das Medium
Internet selbst hinaus: sie finden nicht nur in dem neu entstandenen Sozialraum Internet
statt, sondern haben Effekte im Alltagsleben vonauch im Netz nicht aktiven Menschen.

So zeigt das Netz exemplarisch auf, dasses © etwaswie éne, neutrale’ Umsetzung
von tedhnischen Entwicklungen nicht gibt. So scheint das Netz zawar durchaus in beliebige
Richtungen weiter entwickelbar, sein Potential, gesell schaftliche Kernkategorien in Frage
zu stellen ockr neu zu definieren, sind dfensichtlich. Um so interessanter ist es, wie aner-
seits die Neuartigkeit und s daraus resulti erende gesell schaftliche (und va allem 6korno-
mische) Potential des Netzes beschworen werden kann, gleichzeitig aber sowohl durch
Politik as auch der Wirtschaft versucht wird, Kategorien des bisherigen &ff entlichen
Raums moglichst 1:1 auf das Netz abzubil den. Hier bietet die Technik durchaus verschie-
denste Optionen, spatestens in der Phase der gesell schaftlichen Durchsetzung der neuen
Tedndogie findet jedoch eine massve Anpasaung an de Interesen vonHerrschaftseliten
statt. Der Schwerpunkt liegt hierbei durchaus bei den Wirtschaftseliten. Es ist weltaus ein-
fadher und folgenloser, Akteure der Politik zu kritisieren oder gar zu verunglimpfen, als
wie esbei der Markenkritik der Fall ist.?®*

Das Netz wirkt auf zweierlei Art und Weise auf das Verstdndns und de ,Handha-
bung’ von Eigentum ein. Es shafft zum einen die physikalisch prinzipielle Allverflgbar-
keit existierender digitalisierbarer Produlte. Jegliche Knappheit liegt nicht mehr in der
natUrlichen Beschranktheit der Ressourcen und a@r Produktionskapazitdt begriindet, son-
dern im Willen der Prodwzenten bezlglich der Art der Distribution unddem angestrebten
Knappheitsgrades des Produkts. Die Verlagerung des Aufwands (materiell und zeitli ch)

1 es i nochmals an die Aktionen gegen die Greenpeace- Seite Oil-of-elf.de @innert. Einer Danone - Boy-
kottaktion in Frankreich wurde untersagt, ein verfremdetes Danonelogo auf seiner Webseite a1 verwenden, da
dem Redht auf Freie Meinungsaul3erung mittels Text Gentige getan sei und die Freie MeinungséulRerungim
Bild ein Luxus i, der hinter die Markeninteressen Danones zuriickstiinde, vgl. Reseau Voltaire, 2001und
Roller, 2001 Dagegen ist beispiel sweise die umstrittene Aktionsite fir Kriegsdienstverweigerung
[www.verteidigungsministerium.de] trotz Proteste des V erteidigungsmini steriums nach wie vor online.
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weg von cer Serienproduktion hin zum reinen Erstellen des, Prototyps’, der dann praktisch
aufwandsfrel beliebig distribuiert werden kann, stellt bestehende Konzepte von Produktion,
Vertellung und eben Knappheit in Frage. Auf der anderen Seite wird de Bestandsicherung
und Durchsetzung der tblichen Eigentumsdefinitionen duch das Internet gestort. Géangige
Definitionen wie der Ausschluss des Verfligens anderer Uber eigenen Besitz sind nicht
mehr in dieser (vor Aufkommen des Internet in fast alen Bereichen schonallein physika-
lisch begriindeten) Selbstversténdlichkeit gegeben. Wohl gab es <hon immer Verstole
gegen Urheberredht und geistiges Eigentum, jedoch war die Abhéngigkeit von materiellen
Ressourcen nie so kiein wie heute. Fir Medikamente beispielsweise ist neben der Darstel-
lung der Synthese auch de entspredhende Synthesegoparatur mitsamt der Grundstoffe not-
wendig, fur digitale Daten gilt, dass €hlicht das Medium und eine ausreichende Redhner-
leistung zusammen mit einer redistisch nuzbaren Datentransferrate vorhanden sein muss

Es handelt sich hier nicht um eine Abhildung einer bekannten Problematik auf eine
neue Tedindogie, da der Rechner mehr und mehr den Charakter einer Universalmaschine
annimmt: die Syntheseanlage zur Kunstdingerherstellung ist fur die Herstellung von Aids-
medikamenten sinnlos, der Redner jedoch kann zur Distribution medizinischen
Fadchwissens ebenso genutzt werden wie zur Datenerfassung im Auftrag eines européi schen
Telekommunikationskonzerns, zur Gehaltsabrechnurg einer amerikanischen Airline oder
zum Quake3Arena - spielen. Die bendtigten Ressourcen sind reben der Rechnerleistung
die Kompetenz der bedienenden Nutzer und de Verfugbarkeit der bendtigten Algorithmen.
Mit dem Rechner besitzt man die Grundvaausstzung zur Schaffung und zur Konsumpti-
on verschiedener Glter, er kann Arbeitsgerdt und Freizeitbeschéftigung sein. Die jeweils
bendtigten Medien undPlug - Ins, die ais einem Redhner eine Schreibmaschine, ein Mu-
sikinstrument, einen Filmbetraditer madien, stehen seit und mit dem Internet prinzipiell
zum Nulltarif zur Verfigung, eine Knappheit, die eistiert und wirksam wird, muss aktiv
herbeigeflihrt werden.

Dem wird begegnet mit einer Ausweitung der M ogli chkeiten, Verfahren, Informati-
onen undAlgorithmen einer immer weiter ausgedehnten Besitzfahigkeit und Inwertsetzung
zu urterwerfen. Bevor das neue Medium einen umfassenden Pod von Information einem
bedeutenden Teil der Weltbevdlkerung zur Verfigung stellt, wird deser Pod aufgeteilt
und in Besitzform Uberfihrt. Was auf dem Netz distribuiert werden kann, wird verein-
nahmt, bevor eine Koll ektivierung stattfinden kdnrte. Dieser Prozesswirkt auch aul3erhalb
des Internet fort: die Sphére dessen, was besessen werden kann, weitet sich kortinuierlich
aus. Bezogen auf das Netz, welches fur jeden, der sich dat zu Wort meldet, umfassende
Sichtbarkeit herstellt, wird de Moglichkeit, der Allgemeinheit Wissen, Information, Daten
im weitesten Sinne zur Verfigung zu stellen, erschwert. Auch hier gilt, was in Bezug auf
eine mogli che Uberwadhung und cer daraus resulti erenden Selbstzensur dargestellt wurde:
Relevant ist nicht der tatsadhliche Umfang der Uberwachung, sondern ihre prinzipielle
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M oglichkeit und de Unwissenheit Uber das tatsadli che Stattfinden. Ebensowenig ist es fur
den Einzelnen oft moglich, festzustellen, ober mit eigenen Erkenntnissen undEntwicklun-
gen Eigentumsrechte Dritter verletzt. Es besteht hier die Gefahr, dassaus <hlichter Sorge
um mogliche Verfolgung die Entwicklung beispielsweise von Algorithmen fir die Allge-
meinheit durch eine wirksame Selbstzensur aus Angst vor Verletzung bestehender Besitz-
verhdltnisse immer weiter eingedammtwird.

Dies ist jedoch nu die ane Seite der Medaill e. Dadurch, dass das Internet diese
Knappheit existierender digitaler Daten faktisch abschafft (oder zumindest von einer konti-
nuierlich anwacdhsenden Ubertragungsbandlreite ebhdngig madit), werden neue Verfahren
der Kontroll e tiber die Distribution kurstlich knapper digitalisierbarer Guter notwendig. Da
digitale Daten prinzipiell immer gleich aussehen (man sieht es den Einsen undNullen, ocer
einige Ebenen horer, den TCP - Datenpaketen nicht an, obsie Stiicke ener privaten Email,
Teile des Codes vom M S Office XP oder die Soundaiten einer Webradioausgrahlung ent-
halten), ist eine Entscheidung tiber Netzkontroll e immer eine Giber Privatsphare und Off ent-
lichkeit, Uber das Redht, sich frei zu @uffern und Uler die Unschuldsvermutung, die durch
praventive Kontroll e des Netztraffics faktisch aul¥er Kraft gesetzt wird. Hier werden aktuell
die Weichen gestellt, obin erster Linie die Intereseen vonVerfedhtern einer immer weite-
ren Ausweitung der Sphére des Eigentums und des Handels umgesetzt werden oder die
Interessen der Nutzer, ihre Redhte auf Privatsphére und de bereits angeflihrten Redhte,
Erkenntnisse zu verschenken berticksichtigt werden.

Das Netz verandert hier in grofRem Stil selbstverstandi ch scheinende Prinzipien der
physischen Welt. Es ist naiv, dies as angeblich naturgemalies Wesen des Netzes hinzu-
nehmen, im Gegentell: die Kolonialisierung des Netzes durch athergebrachte Madteliten
ist im vollen Gange. Es besteht die Gefahr, dassdieser Blickwinkel auf das Netz so lange
von der Sozialwissenschaft ignoriert wird, ks tatséchlich die Unterschiede zu den herr-
schenden Strukturen jenseits der Virtualitét verwischt sind. Die Kriminalisierung jener, die
sich gegen desen Kolonidisierungsprozess wehren, ist in vdlem Gang. Die Aufklarung
der Offentlichkeit tiber Chancen undMoglichkeiten des Internet liegt gerade iberwiegend
in der Hand der Medienkorzerne; einer Interessensgruppe, die gewdhrich nicht durch ihr
aulerordentli ches Engagement fir die informationell e Selbstbestimmung der Birgerinnen,
durch Forderungen nach Entkapitalisierung von Information oder dem Betonen der Not-
wendigkeit des freien Flusses der Daten aufféllt. Die Sozialwissenschaften laufen Gefahr,
beim Einpassen des Internet in Theorieschulen oder bei einer Fortsetzung der Medienwir-
kungsforschung stehen zu beiben und die Moglichkeiten des Internet und de Umwaél-
zungsprozesse, die e impliziert, Induwstrie und Politik, der Technik und dn Juristen zu
Uberlassen. Vom Internet wird ein Bild kutiviert, welches einerseits die Partizipation an
Mérkten, Soziardumen und Informationsquellen propagiert und de Demokratisierung
durch den Netzzugang preist und andererseits die Exklusivitat und de mit dem Zugang
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verbuncene Privil egierung herausgellt. Ebenso werden jedoch Gefahren undBedrohurgen
beschworen, welche die M 6gli chkeiten des Netzes zu seinen Fehlern und urgel 6sten Prob-
lemen umdeuten.

Stattdessen sollte das Augenmerk auf die Richtungen der Veranderungsprozesse ge-
richtet werden undihre Notwendigkeit kritisch hinterfragt: Wenn es off enbar Bestrebungen
gibt, das Netz schnellstmoglich den Gesetzen und Strukturen der nichtvirtuellen Welt zu
unterwerfen, wére es fir die Soziologie interessant zu analysieren, was denn ware, wenn
manche dieser Mal3rehmen als obsolet betrachtet werden wiirden.

»Das Internet ist das einzige Instrument der freien Rede, das in Zukunft eine Rolle
spielen wird. In den kommenden Monaten wird entschieden, obes dabei bleibt. Schon
im Jahr 2000ging es Schlag auf Schlag: In Gro3kritannien kann man mittlerweil e ins
Geféangnis wandern, wenn man Daten verschliisslt und auf pdli zeili che Anforderung
nicht wieder entschlisseln kann. In Deutschland werden Provider fir Nazi-Inhalte zur
Rechenschaft gezogen, undfindige Anwélte madien Jagd auf Privatleute, die Links
auf die falschen Websites stzen. [...] Noch immer hat kaum mehr als ein Viertel der
Bevdlkerung hierzulande Uberhaupt einen Zugang zum Netz. Die Generation jedoch,
die jetzt heranwadhst, wird mit den Gesetzen leben missen, de gegen dese Minder-
heit erlassen werden %%

so schrieb Erik Mdller in der taz. Es besteht durchaus die Gefahr, dasswéahrend de-
ser Verénderungen der Grol¥eil der Energie der Sozialwissenschaften auf das Auswerten
von Bannerklickraten und ar Effizienz zielgruppenorientierter Opt-In - Emailwerbung
konzentriert bleibt.

B2 \Moller 2001
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6. Stichwortverzeichnis

AOL - AmericaOnline. Aktuell grofer Internetzugangsprovider weltweit, inzwischen
fusioniert mit Time Warner.

APNIC - Asian Padfic Network Information Center. Der ICANN unterstellte Regist-
rierungsinstitution zur Vergabe von IP - Adressen. Einer der drel regionaen Teil ver-
bande der ICANN, zusténdig fir Asien, Ozeanien undAustralien.

ARIN - American Regional Internet Registry. Der ICANN unterstellte Registrierungs-
ingtitution zur Vergabe von IP - Adressen. Einer der drei regionalen Tell verbande der
ICANN, zusténdig fur Nord- und Stidamerika, die Karibik und Afruka stidlich der Sa-
hara.

ARPA - Advanced Reseach Projeds Agency. Nadfolgeorganisation der DARPA.
Dem Department of Defense unterstellte Koordinierungsorganisation verschiedener US
- amerikanischer Forschurgseinrichtungen. Gegrindet, um den nach dem Sputnik-
schock verlorengegangenen tedhnischen Vorsprung gegentiber der UdSSR wieder auf-
zuhden, zivile und milit &rische Forschung besser zu koadinieren undgdf. fur die mili-
térische Anwendurg nutzbar zu maden.

ARPANET - Advanced Reseach Projeds Agency Network. Das Rechnernetz der
ARPA.

Bot - Abkirzung von Roba, Robaer. Entgegengesetzt der tblichen Bedeutung des
physisch existierenden Robaers im Netzkontext zumeist ein korfigurierbares Skript,
welches in verschiedenen Kommunikationskanden im Netz Aufr&um- Wad- und
Hilfsdienste verrichtet. Ein Chatbot Gberwadit Chatkandle, verteilt Redhite an Chatter
und sanktioniert Attadken, ein Cancdbot 16scht automatisiert Spam im Webforen und
Newsgroups etc.

CCC - Chaos Computer Club. Bekannteste deutsche Hadkergruppe, fraher nur in
Hamburg, heute in mehreren deutschen Stadten vertreten. Der CCC hat es geschafft,
von einer halblegalen Gruppe technisch versierter Personen zu einer Konsultationsin-
stanz der Bundesregierung aufzusteigen. Der Pressesprecher des CCC, Andy Milller -
Maguhn,wurde 2000zum européischen At-Large - Direktor der ICANN gewahlt.

CCTL D - Country Code Top Level Domain. (siehe Domain)

cDc - Cult of the Dead Cow, eine Hadkergruppe, die mit der Fernverwaltungsoftware
Badk Orificefir Windows - NT - Server bekannt wurde. Arbeitet inzwischen an einem
freenet-8hnlichen Pea-to-Peea - Netzwerk, welches dezentralen, verschlisslten, ano-
nymen Datentransport ermdgli chen soll.
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CERN - Consell Européen pou la Recdherche Nucléare (Europdisches Kernfor-
schungszentrum), Entwicklungsort des WWW.

Closed Source - Software, deren Quell code nicht oder nur von ausgewahlten Instituti-
onen eingesehen werden kann. (Siehe auch Open Source)

CSS[1] - Cascading Style Sheds. Eine Erweiterung von HTML, mittels der man datei-
Ubergreifend Textformatierungen definieren kann. Als offener Standard entwickelt,
zum Schutz vor der Patentierung durch eventuell Lizenzgeblhren erhebende Organisa-
tionen inzwischen vonMicrosoft patentiert.

CSS[2] - Content Scrambling System. Ein System, mit dem Videodaten auf DVDs
verschlisselt werden. Bereits kurz nadh seinem Erscheinen geknadkt.

DeCSS- Algorithmus zum Knadken von CSS|[2]. Durch seine weite Verbreitung und
seines Charakters als Werkzeug fur potentielle Copyrightverletzungen bzw. der uner-
laubten Off enlegung eines geheimen Verfahrens zum Politi kum geworden.

DARPA - US Defense Advanced Reseach Projeds Agency. Friihere Bezeichnurg der
ARPA (s. dart).

DNS - Domain Name Service/Server. Der Dienst oder der Rechner, welcher Domains
in numerische IP - Adresen Ubersetzt. Eine Domain, de keinen DNS - Eintrag hat,
kann daher nicht gefunden werden. DNS' der verschiedenen TLDs snd gewohrlich
zentralistisch strukturiert, so ist beispielsweise der A-Root-Server die zentrale DNS -
Datenbank, mit der alle anderen DNS' ihre IP - Adresgdatenbanken bezuglich der
gTLDs abgleichen.

Domain, Domainadress - Ublicherweise nach dem Prinzip denst.domane.tld aufge-
baute Adresserung eines Rechners. ,dienst’ bedeutet die Art des Netzdienstes, welcher
auf dem Redner in Anspruch genommen werden soll, so greift die Adresse
www.taz.de auf den www - Dienst auf dem Redner taz.de zu, oder irc.webchat-
network.de af enen Irc - Chatserver von webchat-network.de, oder ftp.un-
tuebingen.de auf einen FTP - Server. ,domane’ bezeichnet die Institution oder den Be-
Sitzer des Redhners. ,tld* kann eine ccTLD sein - eine Courtry - Code - TopLevelDo-
main, de das Land bezeichnet, in dem der Recdhner registriert ist (der physische Stand-
ort mussdamit nicht Gbereinstimmen, ebenso wenig die Staasangehorigkeit des Besit-
zers/Administrators), oder eine gTLD, eine ,generic TopLevelDomain', hislang .com,
.net, .org, .mil,. gov, edu und int. In Kirze sollen neue gTLDs eingefuhrt werden, wie
info, .z, .ago oder .museum.

Ethernet - Ein Netzwerktyp fir LANSs (Locd AreaNetworks), der wegen seiner einfa-
chen Installi erbarkeit und Robustheit sehr weite Verbreitung gefunden het.

FSF - Free Software Foundition. Eine Vereinigung von Programmierern, de sich fr
die Verbreitung freier (kosenloser) Software ensetzt. Freie Software ist gewohrich
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Open Source, d.h. der Quellcode der Programme ist frei einsehbar. Die bekanntesten
Lizenzen fur Freie Software sind de GPL und de LGPL.

FTP - File Transfer Protocol. Ein Verfahren zum Transport von Daten von einem
Redhner auf den anderen. Eine der &ltesten Internetanwendurgen. Umgangsgpradlich
auch gebraucht fur einen FTP - Server, einen Rechner, von cem und auf den man mit-
tels des FTP - Protokall s Daten laden kann.

GfK: Gesedll schaft fur Konsumforschung AG. Die GFK fuhrt u.a. halbjahrliche Demo-
grafien der Netznutzer in Deutschland durch.

GNU - GNU’s Not Unix. Selbstbeziigliches Akronym, der Name eénes Softwarepro-
jekts, welches freie Anwendersoftware fir Unixderivate (hauptsadlich Linux) schreibt.
GPL - GNU Public License. Die Gnu Public License schliefét das Verwenden von Co-
de, der unter ihr verdffentlicht wurde, aus, wenn der Quell code nicht frei zuganglich,
nicht kostenlos oder zum Medienpreis distribuiert wird undandere Personen nicht das
Redt haben, den Code weiterzubeabeiten. Die Ergebnisse dieser Beabeitung missen
wiederum unter der GPL ver6ff entli cht werden. Die GPL stellt somit eine ,, Zwangskol-
lektivierung“ der unter ihr veroffentlichten Software dar und verhindert ihre kommer-
zielle Verwertung. Der Text der GPL ist unter [http://www.gnu.ag/phil osophy/li cense-
li st.html] einsehbar.

gTL D - generic Top Level Domain. (Siehe Domain)

IAB - Internet Architedure Board. Ein der ISOC unterstelltes Gremium, welches die
Mitglieder der IESG einsetzt und ua. das RFC - System verwaltet.

IANA - Internet Assgned Numbers Authority. Vorlauferorganisation der ICANN, an
welche auch heute noch vonjener Aufgaben delegiert werden.

ICANN - Internet Corporation for Assgned Names and Numbers. Direktorium, wel-
chesdie Vergabe von IP - Adressen undgTLDs regelt.

ICRA - Internet Content Rating Association. Eine gemeinniizige Organisation, de a-
nen Standard zur Klassfizierung von Webseiten in Bezug auf Aspekte wie Jugend-
schutz entwickelt.

|ESG - Internet Engineeing Steering Group. Das Leitungsgremium der IETF.

|[ETF - Internet Engineaing Task Force Die IETF ist eine off ene Tednikerorgani sati-
on, de technische Detailfragen der Internetarchitektur 16st, standardisiert und weiter-
entwickelt. Vorherrschende Aufgabe ist die anstehende Umstellung des Adressaums
von P4 auf 1P6.

IFPI - International Federation d the Phonayraphic Industry. Der internationale Dadh-
verband der Phonanduwstrie. Die Deutsche Landesgruppe der IFPI reprasentiert zu-
sammen mit dem Bundesverband der Phonagraphischen Wirtschaft die Phonandustrie
in Deutschland.
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IRC - Internet Relay Chat. Ein Netzdienst, der virtuelle Raume zur Verflgung stellt, in
denen viele verschiedene Nutzer direkt (nicht zeitversetzt) miteinander auf Textbasis
kommunizieren konren.

IRSG - Internet Research Steaing Group.Das Leitungsgremium der IRTF.

IRTF - Internet Reseach Task Force Ein im Unterschied zur IETF mit welter in der
Zukurit liegenden mogli chen Welterentwicklungen und Forschurngsprojekten zum In-
ternet beschéftigte off ene Organisation.

ISO - International Organization for Standardisation. Organisation zur weltweiten
Standardisierung von Industrienormen. Deutsches Aquivalent die DIN. 1SO ist im In-
ternetbereich fur die Standardisierung von OSI (Open Systems Interconredion) zustén-
dig.

ISOC - Internet Society. Dadchorganisation der verschiedenen Organisationen, de die
tedhnische und sozia e Weiterentwicklung des Internet koordinieren.

ISP - Internet Service Provider. Ein Internet - Dienstanbieter. ISPs gellen Server und
Anbindurg ans Internet zur Verfigung. Beispieles T-Online, das DFN oder
Xlinkl KPNQwest. Ein ISP unterscheidet sich von einem Zugangsprovider dadurch,
dass er nicht nur den Zugang anbietet, sondern auch kamplette Internet-Teil bereiche
betreibt: Server, Badkbones, Anbindurgspunke an andere Netze dc.

LAN - Locd AreaNetwork. Meist mit Ethernet redisiertes ortliches Netzwerk. LANs
vernetzen typischerweise @n Gebaude, im Unterschied zum MAN (Metropolitan Area
Network) oder zum WAN (Wide Area Network). Ein Universitétsnetz ist ein gutes
Beispiel fur ein MAN, das Internet selber ist ein WAN, ebenso beispielsweise das glo-
bale Firmennetz von VW etc.

LGPL - Lesser GNU Public License. Im Unterschied zur GPL verbreitet sich de LGPL
nicht ,viral*, d.h.Software, die unter ihr erstellt wird, kann auch kommerziell verwertet
werden, olpleich der Quellcode offengelegt bleiben muss Der Text ist unter
[http://www.gnu.ag/phil osophy/li cense-li st.html] einsehbar.

NCP - Network Control Protocol. Vorlaufer von TCP/IP, gebrauchliches Protokall im
ARPANET.

NIC - Network Information Center. Konsortium zumeist nationaer Internetprovider,
welches Adressdume verwaltet. (deNIC — deutsch, INTERNIC — global)

NSF - National Science Foundation. US - amerikanische Forschungsorganisation.

NSA - National Seaurity Agency. US - amerikanischer Geheimdienst, welcher unter
anderem die Abhdrorganisation Echelon betreibt.

NSI - Network Solutions, Inc. Inzwischen vonVerisign aufgekaufte Firma, welche zu-
nadst im Auftrag der IANA, heute dem der ICANN die Vergabe von com, .net und
.org - Domains monopdi stisch verwaltet.
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Open Source: Software, deren Quellcode offentlich einsehbar ist, im Gegensatz zu
Closed Source, wo nu die bereits in Maschinenspradhe kompili erten Programme in
Umlauf/Handel gebracht werden kénren. Open Source emdgli cht das Nachahmen von
Routinen ebenso wie die Uberpriifung auf Sicherheitsliicken, wahrend Closed Source
oft das Prinzip von, Seaurity through obscurity” zum Vorwurf gemadt wird, der Si-
cherheit allein dadurch, dassdie vorhandenen Sicherheitsliicken nicht bekannt seien.
OSF - Open Software Foundition. Eine Vereinigung von Programmierern und urer-
stutzenden Organisationen vonOpen Source - Software, deren Quelltexte frei verfligbar
sind und @her verander- korrigier- und anpassar sind. Nicht zu verwedseln mit der
FSF (siehe dort). Open Source mussnicht unbedingt kostenlos oder der GPL/LGPL un-
terstellt sein.

OSI - Open Systems Interconredion. Ein 1SO - Standard, der beschreibt, wie Netz-
werkverbindurgen beschaffen sein missen. Das OSl - Modell sieht sieben Schichten
vor, welche verschiedene Funktionen bereitstellen, um erfolgreiche Kommunikation zu
gewdhrleisten.

Proxy, Proxyserver - ein Redhner, den man vor dem eigenen Redhner einschleift und
Uber welchen der gesamte Netztraffic fliefdt, den man sendet und empfangt. Proxys
konren de Netzkommunikation beschleunigen, indem sie haufig abgerufene Inhalte
zwischenspeichern. Ebenso dienen sie der Absicherung der dahinterliegenden Recdhner,
schaffen bedingt Anorymitédt (da auf der Serverseite nur der Proxy als ,anfragender
Redhner auftaucht und richt der Rechner der Person, von @m die Anfrage urspringlich
ausging) oder auch Uberwachungsmogli chkeiten (weil der komplette Datenverkehr des
Proxynutzers am Proxy abgreifbar oder manipuli erbar wird).

RFC - Request for Comments. Quasistandard im Internet.

RIAA - Rewording Indwstrie Associaton d America Der US - amerikanische Dachver-
band der Phonandustrie.

RIPE - Réseaux IP Européens. Der ICANN unterstellte Registrierungsinstitution zur
Vergabe von IP - Adressen. Einer der drei regionalen Teilverbénde der ICANN, zu-
sténdig fur Europa und Nordafrika.

SDMI - Seaure Digital Music Initiative. Eine Organisation von Uler 160 Firmen, de
digitalisierbare Waren anbieten und Medanismen der Distributionskontrolle und Ko-
pierschutztechniken fordern.

TCP/IP - Transmisson Control Protocol/Internet Protocol. Ein Industriestandard, der
die Adresgerung von und de Datenlibertragung zwischen Redhnern im Internet regelt.
Das Internet Protocol regelt die Adresserung der Rechner (IP - Adressen) und der zu
Ubertragenden Daten, de paketweise gestiickelt und adressert werden. Das TCP baut
darauf auf, stellt sicher, dass die Pakete in der richtigen Reihenfolge wieder zusam-
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mengesetzt werden und lestétigt den Empfang seitens des Zielrechners, fordert verlo-
rengegangene Pakete wieder an und karigiert Ubertragungsfehler.

TKUV - Telekommunikations - Uberwadhungsverordnurg. Ein Gesetzesentwurf, der
die Abhdrbefugnisse von Polizel und Strafverfolgern an de neuen Méglichkeiten, de
sich duch das Internet ergeben, anpasen sollen. Der momentane Stand erweitert die
Abhérbefugnisse drastisch.

TP - Telepdis. Magazin der Netzkultur. Ein elektronisches Magazin des Heise - Ver-
lags, urnter [http://www.heise.de/tp/]

VPN - Virtua Private Network. Ein Firmennetzwerk, welches zwar Uber gewdhrliche
Internetleitungen und auch gof. private Telefoneinwahl funktioniert, duch de Ver-
schliisselung des kompletten Datenverkehrs jedoch ein Netz fur sich hil det, welchesim
optimalen Fall von aul¥en nicht abgehdrt werden kann.

VRML - Virtua Environment Markup Language. Eine Erweiterung von HTML, wel-
che das Erstellen dreidimensionaler virtueller Welten anstell e zweidimensionaler Text-
und Grafikstrukturen erlaubt.

W3C — World Wide Web Consortium. Eine Non - Profit - Organisation, de Standardi-
sierungsprozesse bezlglich der Protokadle und Schnittstellen des WWW und der Spra-
che HTML koordiniert.

WAN - Wide AreaNetwork. (Siehe LAN)

Warez - Verballhornung von ‘ware, Software. Das nadhgestellte Z statt dem S steht bel
den meisten derart abgeénderten Begriffen fur ill egal angeegnete digitale Glter. Warez
sind raubkoperte Software, analog dazu sind Serialz illegal vertelte Seriennummern
und Freischaltcodes fUr Share- oder Adware, 1soz ill egal verbreitete CD - Imagedateien,
USW.

WIPO - World Intelledial Property Organisation. Organisation umn Schutz geistigen
Eigentums. Agiert auch a's Schlichtungsinstanz bei Konflikten um Domainnamen.
WWW —World Wide Web. Das System von duch Links verknipften Hypertexten, de
mittels eines Browsers (Netscgpe, Internet Explorer) betraditet werden kann. Ein
Dienst des Internet. Wird haufig mit ,dem Internet’ als solchem verwedselt.

XML — Extendable Markup Language. Eine Erweiterung bzw. eine dem WWW -
Standards HTML Ubergeordnete Sprache, welches das Definieren eigener Formate und
Auszeichnurgen erlaubt undflexibler in der Anwendurgist.
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Man sagte mir, es sei soweit

Es komme eine Seltsamkeit

Und alles, was bis jetzt noch war
Sei dann auf einmal nicht mehr da
Und noch bevor der Morgen graut
Werden vereinzelt Stimmen laut
Daf! man sich zwar nicht sicher sei
Doch man sei auf jeden Fall dabei

Man wisse zwar nicht

‘Wann und wie es passiert

Und ob man gewinnt

Oder ob man verliert

Man habe vorsorglich schon mal Geld gespart

Und fiir Donnerstag den Verein abgesagt

Man sei durchaus bereit, ein anderes Leben zu fithren

Im Augenblick stiinde man zwar noch zwischen den Tiiren
Es sei ja auch schwierig, so von heute auf morgen

Man habe ja auch noch den Hund zu versorgen

In manchen Gegenden habe es friih angefangen
Man sei dort vor Jahren spazierengegangen
Seinerzeit wufite man nicht was es ist

Doch man ahnte bereits, hier und dort riihrt es sich
Aber nicht nur an Plitzen fiel es auf

Auch zu bestimmten Zeiten im Tagesablauf

In der Stunde nach Sonnenuntergang

Kiindigte sich eine Verinderung an

Doch man habe natiirlich, wenn man ehtlich sei
Damals all das verdringt, was man heute begreift
Und man habe héchstens unbewuflt registriert
Daf} etwas um sich greift, daf§ etwas passiert

und erst jetzt komme man wohl nicht umhin
Sich einzugestehen, daf hier etwas spinnt

Die Zeichen wiren deutlich, es sei soweit

Es komme nun eine Seltsamkeit

Und ich liege im Bett, und ich muf gestehen
Ich habe grofle Lust, mich noch mal umzudrehen
Drauflen, wo sich die Nacht mit dem Tageslicht bricht

Scheint etwas vor sich zu gehen, das auch mich betrifft.

(Tocotronic / Die neue Seltsamkeit)

154



